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Versionsnummern (Firmware / Beschreibunq)

DER BEGRIFF SET DEFINIERT DIE FESTE VERKNUPFUNG ZWISCHEN IMAGE-VERSION
IN VERBINDUNG MIT DER ZUGEHORIGENDEN H8 FIRMWARE-VERSION.

DIE ERSTEN BEIDEN STELLEN DER VERSIONSNUMMER DER TECHNISCHEN BESCHREI-
BUNG, DER SET-VERSION UND DER IMAGE-VERSION MUSSEN UBEREINSTIMMEN! SIE
BEZEICHNEN DIE FUNKTIONALE ZUSAMMENGEHORIGKEIT ZWISCHEN GERAT, SOFT-
WARE UND TECHNISCHER BESCHREIBUNG.

DIE VERSIONSNUMMER DER IMAGE UND DER H8 SOFTWARE IST IM WEBGUI DER MO-
DULE DES NETWORK CLOCK DEevVICE 8030NTS/NCD AUSLESBAR.

DIE BEIDEN ZIFFERN NACH DEM PUNKT DER VERSIONSNUMMER BEZEICHNEN KOR-
REKTUREN DER FIRMWARE UND/ODER BESCHREIBUNG, DIE KEINEN EINFLUSS AUF DIE
FUNKTIONALITAT HABEN.

Download von Technischen Beschreibungen

Alle aktuellen Beschreibungen unserer Produkte stehen iber unsere Homepage im Internet
zur kostenlosen Verfligung.

Homepage: http://www.hopf.com

E-mail: info@hopf.com

Symbole und Zeichen

Betriebssicherheit

Nichtbeachtung kann zu Personen- oder Materialschaden fiihren.

Funktionalitat

Nichtbeachtung kann die Funktion des Systems/Gerates beeintrachtigen.

® Information

Hinweise und Informationen

Network Clock Device 8030NTS/NCD - V04.01 3/36

hopf Elektronik GmbH
Nottebohmstr. 41 « D-58511 Lidenscheid < Tel.: +49 (0)2351 9386-86 -« Fax: +49 (0)2351 9386-93 - Internet: http://www.hopf.com < E-Mail: info@hopf.com


http://www.hopf.com/
mailto:info@hopf.com

BETRIEBSSICHERHEIT apf
Elektronik GmbH

Sicherheitshinweise

Die Sicherheitsvorschriften und Beachtung der technischen Daten dienen
der fehlerfreien Funktion des Gerates und dem Schutz von Personen und
Material. Die Beachtung und Einhaltung ist somit unbedingt erforderlich.

Bei Nichteinhaltung erlischt jeglicher Anspruch auf Garantie und Gewahr-
leistung fur das Gerat.

Fir eventuell auftretende Folgeschaden wird keine Haftung Gbernom-
men.

Geréatesicherheit

Dieses Gerat wurde nach dem aktuellsten Stand der Technik und den
anerkannten sicherheitstechnischen Regeln gefertigt.

Die Montage des Gerates darf nur von geschulten Fachkraften ausgefuhrt
werden. Es ist darauf zu achten, dass alle angeschlossenen Kabel ord-
nungsgemal verlegt und fixiert sind. Das Gerét darf nur mit der auf dem
Typenschild angegebenen Versorgungsspannung betrieben werden.

Die Bedienung des Gerates darf nur von unterwiesenem Personal oder
Fachkraften erfolgen.

Reparaturen am gedffneten Gerat dirfen nur von der Firma hopf Elekt-
ronik GmbH oder von entsprechend ausgebildetem Fachpersonal ausge-
fuhrt werden.

Vor dem Arbeiten am geéffneten Gerat oder vor dem Auswechseln einer
Sicherung ist das Gerat immer von allen Spannungsquellen zu trennen.

Falls Griinde zur Annahme vorliegen, dass die einwandfreie Betriebssi-
cherheit des Geréates nicht mehr gewébhrleistet ist, so ist das Gerat aul3er
Betrieb zu setzen und entsprechend zu kennzeichnen.

Die Sicherheit kann z.B. beeintrachtigt sein, wenn das Geréat nicht wie
vorgeschrieben arbeitet oder sichtbare Schaden vorliegen.

CE-Konformitét

Dieses Gerat erflllt die Anforderungen der EU-Richtlinien 2014/30/EU
"Elektromagnetische Vertraglichkeit" und 2014/35/EU "Niederspannungs-
Richtlinie".

Hierfur tragt das Geréat die CE-Kennzeichnung

(CE = Communautés Européennes = Europaische Gemeinschaften)

Das CE signalisiert den Kontrollinstanzen, dass das Produkt den Anforderungen der EU-Richt-
linie - insbesondere im Bezug auf Gesundheitsschutz und Sicherheit der Benutzer und Ver-
braucher - entspricht und frei auf dem Gemeinschaftsmarkt in den Verkehr gebracht werden
darf.
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1 Network Clock Device 8030NTS/NCD

Das Network Clock Device 8030NTS/NCD besteht aus einem Netzwerk Zeit Client 8030NTC
und einem Netzwerk Zeit Server 8030NTS/M. Das Modul 8030NTC agiert als Zeitquelle fur
das Gerat und das Modul 8030NTS/M als NTP Stratum 1 Time Server oder als PTP Grand-
master.

Das Modul 8030NTC unterstiitzt folgende Netzwerkprotokolle als Synchronisationsquellen:

e NTP (inkl. SNTP)
e |EEE 1588 Precision Time Protocol (PTP) (Activation Key erforderlich)

Das Modul 8030NTS-M kann folgende Netzwerkzeitprotokolle ausgeben:

e NTP (inkl. SNTP)

e Daytime

e Time

e SINEC H1 time datagram (Activation Key erforderlich)

o |EEE 1588 Precision Time Protocol (PTP) (Activation Key erforderlich)

Trotz seines breiten Funktionsspektrums ist das Network Clock Device 8030NTS/NCD in
einem kompakten Hutschienengeh&use integriert und zeichnet sich durch seine einfache und
Ubersichtliche Bedienung aus. Einige der praxisorientierten Funktionalitaten sind z.B.:

o Vollstandige Parametrierung via geschitztem WebGUI Zugriff

Alle fUr den Betrieb erforderlichen Einstellungen kénnen Uber ein Passwort geschiitz-
tes WebGUI durchgefuhrt werden.

¢ Automatische Sommer-/Winterzeitumschaltung (Initiales Setzen erforderlich)

Nach der Erstinbetriebnahme ist fuir die Folgejahre kein Eingriff durch den Anwender
fur eine korrekte Sommer-/Winterzeit-Umschaltungen mehr erforderlich.

e Automatisches Handling der Leap-Second (Schaltsekunde)
Wird Uber die Synchronisationsquelle des Network Clock Device 8030NTS/NCD eine
Schaltsekunde angekiindigt, dann wird das Einfligen der Schaltsekunde in die Zeitin-
formation automatisch vorgenommen.
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Erhohte Sicherheit wird Uber verfligbare Verschlisselungsverfahren wie Symmetrischer
Schlussel, Autokey und Access Restrictions sowie die Deaktivierung nicht benutzter Proto-
kolle gewahrleistet.

Es stehen optional unterschiedliche Management- und Uberwachungsfunktionen zur Ver-
figung (z.B. SNMP, SNMP-Traps, E-mail Benachrichtigung, Syslog-messages inkl. MIB 1l und
private Enterprise MIB).

Einige weitere Basis-Funktionen des Network Clock Device 8030NTS/NCD:

e Betrieb als NTP Server mit Stratum 1 oder als PTP Grandmaster
e Einfache Bedienung tber WebGUI

e Status LEDs auf der Frontblende

e System vollstandig wartungsfrei

Mitgelieferte Software:

e  hmc (hopf Management Console) Software
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Ubersicht der Netzwerk-Funktionen des Network Clock Device 8030NTS/NCD:

Ethernet-Schnittstelle

Auto negotiate

e 10 Mbps half-/ full duplex
100 Mbps half-/ full duplex
1 Gbps full duplex

Zeit Protokolle
e RFC-5905 NTPv4 Server
o NTP Broadcast mode

NTP Multicast mode
NTP Client fur weitere NTP Server (Redundanz)
SNTP Server
NTP Symmetric Key Kodierung
NTP Autokey Kodierung

o NTP Access Restrictions
e SINEC H1 time datagram (Activation Key erforderlich)
e RFC-867 DAYTIME Server
e RFC-868 TIME Server

e Precision Time Protocol (PTP) gemaR IEEE Std 1588™-2008 (Activation Key
erforderlich)
o |EEE Standard Profil zur Benutzung von IEEE 1588™
Precision Time Protocol in Power System Anwendungen (Power Profile)
gemal IEEE Std C37.238™-2011

o O O O

Netzwerkkonfiguration (Activation Key erforderlich)
¢ Routing
¢ Bonding (NIC Teaming) Link aggregation gemaf IEEE 802.1ad
e VLAN Unterstutzung gemaR IEEE 802.1q
e PRP (Parallel Redundancy Protocol) gemaR IEC62439-3

Systemmanagement (Activation Key erforderlich)
e E-mail Benachrichtigung
e Syslog Messages to External Syslog Server
¢ SNMPv2c/v3, SNMP Traps (MIB Il, Private Enterprise MIB)

Konfigurationskanal
e HTTP/HTTPS-WebGUI (Browser Based)
o Telnet
e SSH
o Externes LAN Konfigurations-Tool (hmc - Network Configuration Assistant)

weitere Features
e Firmware Update tber TCP/IP
e Fail-safe
e Watchdog-Schaltung
e Customized Security Banner
e NTP Lokalzeitunterstitzung
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Input
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Ansichten des Network Clock Device 8030NTS/NCD mit AC- und mit DC-Spannungseinspei-

sung.
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Das Network Clock Device 8030NTS/NCD ist in einem geschlossenen Aluminium Profilge-
hause fir waagerechte Hutschienenmontage nach DIN EN 60715 TH35 aufgebaut.

Netzteil

Derzeit stehen folgende Netzteilvarianten zur Verfugung:

Typ: AC-M10-D

Typ: DC24-M15-D

Typ: DC48-M15-D

AC/DC Weitbereichsnetzteil 85-264VAC / 100-250VDC

DC Netzteil 18-36VDC (Nennspannung 24VDC)

DC Netzteil 36-76VDC (Nennspannung 48VDC)

Funktionsibersicht der Frontblendenelemente

Die Frontblendenelemente der Module 8030NTC und 8030NTS/M kdnnen in den jeweiligen
Modul-Dokumentationen nachgeschlagen werden.
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3 Funktionsprinzip

In diesem Kapitel wird das Funktionsprinzip des Network Clock Device 8030NTS/NCD und
die internen Zusammenhéange zwischen den einzelnen Funktionsgruppen beschrieben.

3.1 Blockschaltbild

Network Clock Device 8030NTS/NCD

8030NTC 8030NTS/M
Web-GUI: Web-GUI:
Sync Source Device
) High Precision Time
Power Rc? - nc‘)
S ly %?a,o %% °
upp B B
000 e
AC-M10-D [~ sana ——
@ Power usB - usB

Input
Ujq: 85-264VAC
100-250vVDC

MNT

0.,

a.

i 47-840Hz
n: 15VA

OH13
OH13

mmmau mulna  plug

l.‘or ommn dsa Gamas
Netzstecker ziehen

-/
L
.
Internal Supply Voltage

e Internal Supply Voltage
Das jeweils im System verbaute Netzteil versorgt die einzelnen Funktions-Komponen-
ten mit den bendtigten Betriebsspannungen.

LH13
IH13

S

{

e Time Information
Das Modul 8030NTC liefert die Zeitinformation und den jeweiligen Synchronisations-
Status an das Modul 8030NTS/M. Mit diesen Zeit- und Status-Informationen wird der
auf der 8030NTS/M laufende NTP-Dienst und ggf. weitere Signalgenerierungen und
Netzwerkzeitprotokolle synchronisiert.
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3.2  Funktion 8030NTC

Das Modul 8030NTC agiert als Netzwerk Zeitclient. Auf diesem Modul lauft ein vollstandiges
LINUX Betriebssystem, das alle Funktionen wie z.B. NTP, WebGUI, etc. bereitstellt. Mithilfe
des ausgewahlten Netzwerkzeitprotokolls (NTP oder PTP) wird der modul-interne Quarz ge-
regelt und somit eine hochgenaue Zeitbasis fur das Modul 8030NTS/M und ggf. weitere Sig-
nalgenerierungen generiert.

3.3  Funktion 8030NTS/M

Das Modul 8030NTS/M agiert als Netzwerk Zeitserver. Auf diesem Modul lauft ein vollstandi-
ges LINUX Betriebssystem, das alle Funktionen wie z.B. NTP, WebGUI, etc. bereitstellt. Das
Modul 8030NTS/M wird auf die vom Modul 8030NTC gelieferte Zeitinformation eingeregelt
und stellt diese Zeitinformation allen anderen aktivierten Netzwerkzeitdiensten zur Verfigung.
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4 Systemverhalten
In diesem Kapitel wird das Verhalten des Systems in speziellen Betriebsphasen und -zustan-
den beschrieben.
4.1 Boot-Phase
Die Boot-Phase des Network Clock Device 8030NTS/NCD startet nach dem Einschalten des
Systems.
Wahrend der Boot-Phase laden die beiden Module 8030NTC und 8030NTS/M das Betriebs-
system und stehen somit nicht tlber LAN zur Verfligung.
Das Ende der Boot-Phase ist erreicht, wenn der LED Test der Operation-LEDs in der Front-
blende beendet wurde. Die Boot-Phase dauert ca. 1-1,5 Minuten.
4.2 Regel-Phase
In der Boot-Phase wird auf dem Modul 8030NTC automatisch der aktivierte Synchronisations-
Dienst (NTP oder PTP) gestartet. Nach dem Start des Synchronisations-Dients bendétigt das
Modul 8030NTC ca. 5-10 Minuten um sich einzuregeln.
Nachdem der Synchronisations-Dienst des Moduls 8030NTC eingeregelt ist, gibt das Modul
8030NTC einen giiltigen Synchronisationsstatus an das Modul 8030NTS/M weiter, wodurch
sich das Modul 8030NTS/M auf die Zeitinformation des Moduls 8030NTC synchronisiert. Das
dauert ebenfalls ca. 5-10 Minuten.
Ab diesem Zeitpunkt steht das Modul 8030NTS/M als Netzwerk Zeitserver zur Verfugung.
4.3 Firmware-Update
Die beiden Module 8030NTC und 8030NTS/M kénnen unabhangig voneinander upgedated
werden.
Der Ablauf des Updateverfahrens ist in der jeweiligen Modul-Dokumentation nachzuschlagen.
4.4  Freischaltung von Funktionen (Activation Key)
Die beiden Module 8030NTC und 8030NTS/M besitzen unabhangige Freischaltungen.
Die Freischaltungen der Module kénnen in der jeweiligen Modul-Dokumentation nachgeschla-
gen werden.
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5 Installation
In diesem Kapitel wird die Installation des Network Clock Device 8030NTS/NCD beschrieben.

5.1 Montage/Demontage des Hutschienengehauses

Das Network Clock Device 8030NTS/NCD ist auf alle Tragschienen nach DIN EN 60715 TH35
aufrastbar und ist fir eine waagerechte Montage konzipiert.

Einbaumale

Die Gehauseabmessungen sind Kapitel 11.4 Abmessungen — Hutschienengehause zu
entnehmen.

e Network Clock Device 8030NTS/NCD — Gehause: TYPE 2

Um eine ausreichende Konvektion zu gewahrleisten, empfehlen wir den
folgenden Mindestabstand zu anderen Modulen:

e 5,0cm in vertikaler Richtung und
e 1,0 cm in horizontaler Richtung.

5.1.1 Montage

Das Modul wird mit der Tragschienenfiihrung an die Unterkante der Tragschiene angesetzt,
nach oben gedrickt und nach hinten eingerastet.

e el

T

——

5.1.2 Demontage
Das Modul wird nach oben gedriickt und dann nach vorne aus der Tragschiene gekippt.
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5.2  Schutzleiteranschluss (Erdung)

Die Erdung des Network Clock Device 8030NTS/NCD erfolgt tiber die PE-Leitung der Span-
nungszuleitung.

5.3 Spannungsanschluss

Es stehen je nach Gerateversion entweder eine AC oder eine DC Einspeisung zur Verfligung.

5.3.1 AC Spannungsversorgung

Hier wird das Standard AC-Netzteil des Network Clock Device 8030NTS/NCD beschrieben,
es gelten jedoch immer die Anschlussdaten auf dem Netzteil des jeweiligen Gerates.

Beim Anschluss der Spannung ist auf:

e Korrekte Spannungsart (AC oder DC),
e Spannungshohe,

Zu achten.

Die Spannungseinspeisung erfolgt Uber eine steckbare 3-polige Schraubklemme mit Umge-
hause.

Wird eine falsche Spannung an das Network Clock Device 8030NTS/NCD an-
gelegt, kann das System beschadigt werden.

5.3.1.1 Sicherheits- und Warnhinweise

Um einen sicheren Betrieb des Gerates zu gewahrleisten und alle Funktionen nutzen zu kén-
nen, lesen Sie diese Anleitung bitte vollstandig durch!

Vorsicht: Niemals bei anliegender Spannung am offenen Gerat arbeiten!
Lebensgefahr!

Das Network Clock Device 8030NTS/NCD ist ein Einbaugerat. Die Installation und Inbetrieb-
nahme darf nur von entsprechend qualifiziertem Fachpersonal durchgefihrt werden. Dabei
sind die jeweiligen landesspezifischen Vorschriften (z.B. VDE, DIN) einzuhalten.

Insbesondere ist vor der Inbetriebnahme sicherzustellen, dass

e der Netzanschluss fachgerecht ausgefuihrt und der Schutz gegen elektrischen Schlag
sichergestellt ist!

e der Schutzleiter angeschlossen ist!

o alle Zuleitungen ausreichend abgesichert und dimensioniert sind!

e alle Ausgangsleitungen dem max. Ausgangstrom des Gerates entsprechend dimen-
sioniert oder gesondert abgesichert sind!

e ausreichend Konvektion gewahrleistet ist!

Im Gerét befinden sich Bauelemente mit lebensgefahrlicher Spannung und hoher gespeicher-
ter Energie!
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INSTALLATION

5.3.1.2 Anschluss an verschiedene Versorgungsnetze

TN-S-Netz / TN-C-Netz / TT-Netz [
TN-S network TN-C network TT network
- L L L
N ® PEN N
8 r =
! =1
OO0 0 Q0 0 O 0 0
L N PE L N PE L N PE
Amuuf Auuuf ﬂmuuf
UNIT UNIT UNIT

5.3.1.3 Anschluss der Netzleitung

Der Anschluss der Netzleitung erfolgt Uber einen steckbaren 3-poligen Schraubanschluss. Sie
kdnnen folgende Kabelguerschnitte an den Eingangsstecker anschlie3en:

Starr Flexibel Anzugsmoment
mm? | [mmy | AWC [Nm]
L, N, @ 0,2-2,5 0,2-2,5 24-12 0,5-0,6

Fir zuverldssigen und bertihrsicheren Anschluss:

8 mm
1

-

Isolieren Sie die Anschlussenden 8 mm ab!

Der Anschlussstecker muss immer mit dem mitgelieferten Umgehause
inkl. Zugentlastung montiert werden.
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5.3.1.4 Spannungseingang / Sicherung
Der 85-264VAC Anschluss erfolgt tiber die steckbare Schraubverbindungen L, N und @

Absicherung der Primérseite

Die Installation des Gerates muss entsprechend den Bestimmungen der EN 60950 erfolgen.
Das Gerat muss Uber eine geeignete Trennvorrichtung au3erhalb der Stromversorgung span-
nungslos schaltbar sein.

Hierzu eignet sich z.B. der primérseitige Leitungsschutz.

Ein weiterer Gerateschutz ist nicht erforderlich, da eine interne Sicherung vorhanden ist.

Vorsicherung
Beim AnschlieBen des Network Clock Device 8030NTS/NCD ist auf eine geeignete Absiche-
rung der Versorgungsspannung zu achten.

Dementsprechend sind die Leistungsdaten dem Typenschild auf dem Geréat zu entnehmen.
Zurzeit ist das Network Clock Device 8030NTS/NCD standardmafig mit Netzteiltypen ausge-
stattet, deren Leistungsaufnahme zwischen 6 und 15 VA liegt.

Bei DC-Anwendungen ist eine geeignete Sicherung vorzuschalten!
Lost die interne Sicherung (Gerateschutz) aus, liegt mit hoher Wahr-

scheinlichkeit ein Geratedefekt vor. In diesem Fall ist eine Uberpriifung
des Gerates im Werk erforderlich!

5.3.1.5 Netzteilspezifikationen

Alle Spezifikationen bezlglich der AC Spannungsversorgung sind im Kapitel 11.3 Netzteile
nachzulesen.

5.3.1.6 Power LED

Die griine Power LED ermdglicht eine Funktionsauswertung vor Ort am Schaltschrank.

LED leuchtet Normaler Betrieb der Spannungsversorgung
LED aus Es liegt keine Netzspannung an bzw. es liegt ein Geratedefekt vor.

5.3.2 DC Spannungsversorgung

Es ist sicherzustellen, dass die externe Spannungsquelle ausgeschaltet ist.
Bei dem Anschluss der Zuleitung ist auf die richtige Polung und auf den

Anschluss der Erdung zu achten!

e Die Leitung fur die Spannungsversorgung wird Uber einen
2-pol Steckverbinder mit zusétzlichem Erdanschluss und Ver-
riegelung mit dem Network Clock Device 8030NTS/NCD ver-
bunden:

+Vin:  Pluspol (Kontakt 1)
—Vin:  Minuspol (Kontakt 2)
PE: Erdung
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5.3.2.1

5.3.2.2

Wird eine falsche Spannung an das Network Clock Device 8030NTS/NCD
angelegt, kann das System beschadigt werden.

Erdung:
Standardmafig sind der Minuspol (-Vin) und die Erdung (PE) systemseitig
miteinander verbunden.

Netzteilspezifikationen

Alle Spezifikationen bezlglich der DC Spannungsversorgung sind im Kapitel 11.3 Netzteile
nachzulesen.

Absicherung

Beim AnschlieBen des Network Clock Device 8030NTS/NCD ist auf eine geeignete Absiche-
rung der Versorgungsspannung zu achten.

Dementsprechend sind die Leistungsdaten dem Aufdruck auf dem Gerat zu entnehmen. Zur-
zeit ist das Network Clock Device 8030NTS/NCD standardmafig mit Netzteilen ausgestattet,
deren Leistungsaufnahme bei max. 20 VA liegt.

Lost die interne Sicherung (Gerateschutz) aus, liegt mit hoher Wahr-
scheinlichkeit ein Geratedefekt vor. In diesem Fall ist eine Uberpriifung
des Gerates im Werk erforderlich!

5.4  Anschluss LAN-Schnittstelle ETHO/ETH1 der Module
8030NTC und 8030NTS/M
ETHO LNK-LED (Griin) | Beschreibung
: WZ Aus 10 MBIt Ethernet detektiert.
; {la An 100 Mbit / 1 GBit Ethernet detektiert.
)
i SPD-LED (Gelb) Beschreibung
: Bz aus Es besteht keine LAN-Verbindung zu ei-
E nem Netzwerk.
[ E an LAN-Verbindung vorhanden.
ETH1 blinken Aktivitat (senden / empfangen).
Pin-Nr. Belegung
1 TX_DA+
2 TX_DA-
3 RX_DB+
4 BlI_DC+
5 BI_DC-
6 RX_DB-
7 BlI_DD+
8 BI_DD-
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6 Inbetriebnahme

Fur die Inbetriebnahme des Network Clock Device 8030NTS/NCD muss zuerst das Gerat mit
Spannung versorgt werden und dann missen die beiden Module 8030NTC und 8030NTS/M
des Gerats konfiguriert werden.

Die Beschreibung der Inbetriebnahme der beiden Module kann der jeweiligen Modul-Doku-
mentation enthommen werden.

6.1 Herstellen der Netzwerkverbindung via Web Browser

Bevor das Network Clock Device 8030NTS/NCD mit dem Netzwerk ver-
bunden wird ist sicher zu stellen, dass die Netzwerkparameter der beiden
Module entsprechend dem lokalen Netzwerk konfiguriert sind.

Wird die Netzwerkverbindung zu einem falsch konfigurierten Network
Clock Device 8030NTS/NCD (z.B. doppelte vergebene IP-Adresse) herge-
stellt, kann es zu Stérungen im Netzwerk kommen.

Die beiden Module des Network Clock Device 8030NTS/NCD werden je-
weils mit folgender Konfiguration ausgeliefert.

ETHO mit statischer IP-Adresse

IP-Adresse: 192.168.0.1
Netzmaske: 255.255.255.0
Gateway: Nicht gesetzt

ETH1 mit DHCP

Ist nicht bekannt, ob die Module des Network Clock Device 8030NTS/NCD
mit ihren Factory Default Einstellung im Netzwerk zu Problemen fihren, ist
die Basis-Netzwerkparametrierung der Module Uber eine "Peer to Peer"
Netzwerkverbindung durchzufihren.

Sind die erforderlichen Netzwerkparameter nicht bekannt, miissen diese
vom Netzwerkadministrator erfragt werden.

"o QOO

Die Netzwerkverbindung erfolgt Giber ein LAN-Kabel mit RJ45-Stecker (empfohlener Leitungs-
typ: CAT5 oder besser).
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6.2

Netzwerk-Konfiguration fir ETHO via LAN Verbindung tber
die hmc

Nach dem AnschlieRen des Systems an die Spannungsversorgung und Herstellen der physi-
schen Netzwerkverbindung mit der LAN-Schnittstelle der Module des Network Clock Device
8030NTS/NCD, kénnen die Module mit der Amc (hopf Management Console) im Netz-
werk gesucht und anschlieRend die Basis LAN-Parameter (IP-Adresse, Netzmaske und Ga-
teway bzw. DHCP) gesetzt werden, um die Module fiir andere Systeme im Netzwerk erreich-
bar zu machen.

Damit die SUCH-Funktion des Amc - Network Configuration Assistant
die Module des Network Clock Device 8030NTS/NCD findet und erkennt,
missen sich der Amc-Rechner und die Module in demselben LAN befin-
den

Die Basis LAN-Parameter konnen mit dem, in der Amc integrierten, Network Configuration
Assistant eingestellt werden.

Hopf Management Console
File Devices [Tools| Help
® (3| View DCF77 Record

Network Configuration Assistant

NTP Analysis

View GPS Record
meo

hiap# management console

version 01.06

Nach dem der Amc Network-Configuration-Assisant gestartet wurde und die Suche nach
hopf LAN-Geraten vollstandig abgeschlossen ist, kann die Konfiguration der Basis LAN Pa-
rameter erfolgen.

Das Modul 8030NTC des Network Clock Device 8030NTS/NCD erscheint in der Device List
als 8030NTC.

Das Modul 8030NTS/M des Network Clock Device 8030NTS/NCD erscheint in der Device
List als 8030NTS/M.

20/36
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Sind mehrere gleichnamige Geréate in der Device List aufgefihrt,

Hardware Adresse (MAC-Adresse) unterschieden werden.

kdnnen diese anhand der

L HMC-Netzwerk-Konfigurations-Assistent *
Geriteliste Konfiguration
BO30NTC B Cerdtetyp F‘.echnername
8030NTC hopf8030ntc |
Firmware-Version Konfigurationstyp
04.00 Statische IP-Adresse |vl
Hardware-Adresse IP-Adresse
00:03:C7:01:4E:CA 192.168.180.128 |
Seriennummer Metzmaske
8030010085 255.255.252.0 |
Gateway
192.168.180.1 |
1 Ubertragen
1= Cerdte-Passwort setzen Werkseinstellungen wiederherstellen
Erneut suchen Master-Passwort setzen
Beenden

Zur erweiterten Konfiguration des Network Clock Device 8030NTS/NCD uber einen Web
Browser via WebGUI sind folgende Basis LAN-Parameter erforderlich:

e Host Name

o Network Configuration Type
e |P Address

e Netmask

o Gateway

= z.B. hopf8030nts

= z.B. Static IP Address oder DHCP
= z.B. 192.168.100.149

= z.B. 255.255.255.0

= z.B. 192.168.100.1

Die Bezeichnung fir den Host Namen muss folgenden Bedingungen ent-
sprechen:

e Der Hostname darf nur die Zeichen 'A'-'Z', '0'-'9', '-' und '." enthal-
ten. Bei den Buchstaben wird nicht zwischen Grof3- und Klein-
schreibung unterschieden.

e Das Zeichen '." darf nur als Trenner zwischen Labels in Domainna-
men vorkommen.

e Das Zeichen '-' darf nicht als erstes oder letztes Zeichen eines La-
bels vorkommen.

® Die zuzuweisenden Netzwerkparameter sollten vorher mit dem Netzwerk-
l administrator abgestimmt werden um Probleme im Netzwerk (z.B. doppelte
IP Adresse) zu vermeiden.
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HTTP/HTTPS WebGUI — Web Browser
Konfigurationsoberflache

Die Beschreibung der Konfiguration der Module des Network Clock Device 8030NTS/NCD
mithilfe des WebGUI kann den jeweiligen Modul-Dokumentationen entnommen werden.
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8 SSH- und Telnet-Basiskonfiguration

Uber SSH oder Telnet ist nur eine Basiskonfiguration méglich. Die voll-
standige Konfiguration des Network Clock Device 8030NTS/NCD erfolgt
nur Uber den WebGUI.

Die Verwendung von SSH (Port 22) oder von Telnet (Port 23) ist genauso einfach wie Uber
den WebGUI. Beide Protokolle verwenden die gleiche Benutzerschnittstelle und Menistruktur.

Die Benutzernamen und Passworter sind gleich wie im WebGUI und werden synchron gehal-
ten.

SSH erlaubt aus Sicherheitsgriinden keine leeren Passworter.

Fur die Verwendung von Telnet oder SSH sind die entsprechenden Proto-
kolle zu aktivieren.

login as: master
master@ld?.168.232.1's password:

TTTTTTIT 55555
T 5 5

T 5

T 55555

T 5 5

T 55558

- =
= = %
= % =1

hopf B030NTIS NIS BOARD (c) 2006 - 2013

Press Enter to continue

Main Menu

. General
. Hetwork
.. Alarm
. NHTPE
. Device Info
. Exit

Choosze a Humber =>l

Die Navigation durch das Meni erfolgt durch Eingabe der jeweiligen Zahl, welche vor der
Menuoption angefihrt wird (wie im obigen Bild ersichtlich).
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9 Fehleranalyse / Troubleshooting

In diesem Kapitel werden verschiedene Fehlerbilder beschrieben und die Vorgehensweise fir
die Kontaktaufnahme mit dem Aopf Support.

9.1 Fehlerbilder

In diesem Kapitel werden verschiedene Fehlerbilder beschrieben, die dem Kunden eine erste
Problemanalyse ermdéglichen. Des Weiteren geben sie einen Anhalt zur Fehlerbeschreibung

bei der Kontaktaufnahme zum hopf Support.

hd Grundsatzlich sind in jedem Problemfall, soweit méglich, der Gesamtstatus
l Uber die WebGUI im Register GENERAL zu prufen.

9.1.1 Komplettausfall

Beschreibung
e Die Status LEDs auf der Frontblende sind aus

Ursache / Problemlésung

o Gerat ist ausgeschaltet
e Versorgungsspannung ausgefallen
o Netzteil defekt

9.2 Support durch Fa. hopf

Sollte das System andere als unter Kapitel 9.1 Fehlerbilder aufgeflhrte Fehlerbeschreibun-
gen aufweisen, wenden Sie sich bitte mit der genauen Fehlerbeschreibung und folgenden

Informationen an den Support der Fa. Aopf Elektronik GmbH:

® Grundsatzlich ist in jedem Problemfall, soweit moglich, im Register
l DEVICE die Configuration Datei von beiden Modulen herunterzuladen
und an den Aopf Support zu senden.

e Mit der Datei System Configuration oder wenn dies nicht mdglich ist, mit der Serie-
nummer des Systems

o Auftreten des Fehlers: wéahrend der Inbetriebnahme oder im operationellen Betrieb
e Genaue Fehlerbeschreibung

Mit diesen Daten wenden Sie sich bitte an folgende E-mail Adresse:

support@hopf.com

Eine detaillierte Fehlerbeschreibung und die Angabe der oben aufgefiihrten
Informationen vermeiden zuséatzlichen Klarungsbedarf und fihren zu einer
beschleunigten Abwicklung des Supports.
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10 Wartung / Pflege

In der Regel ist das Network Clock Device 8030NTS/NCD wartungsfrei. Wenn eine Sauberung
des Systems notwendig wird, sind folgende Punkte zu beachten.
10.1 Allgemeine Richtlinien fur die Reinigung

Es durfen fur die Sduberung des Network Clock Device 8030NTS/NCD nicht verwendet wer-
den:

e gasende
e ldsungsmittelhaltige
e saurehaltige oder

e scheuernde Reinigungsmittel

Es besteht die Gefahr der Beschadigung des Network Clock Device 8030NTS/NCD.

Es darf kein nasses Tuch zur Sduberung des Network Clock Device
8030NTS/NCD verwendet werden.

Es besteht die Gefahr eines elektrischen Schlages.

Fir die Sduberung des Network Clock Device 8030NTS/NCD sollte ein
e antistatisches
e weiches
e nicht faserndes

e feuchtes

Tuch verwendet werden.

10.2 Gehdausereinigung

Bei der Gehausereinigung des Network Clock Device 8030NTS/NCD ist
darauf zu achten, dass keine Steckverbindungen oder Kabel gelost wer-
den. Es besteht die Gefahr der Beschadigung und eines Funktionsverlus-
tes.
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11 Technische Daten

i Die Firma hopf behilt sich jederzeit Anderungen in Hard- und Software

Vor.

11.1 Allgemein — 8030NTS/NCD

Allgemeine Daten

Einbaulage: auf waagerechter 35mm Trageschiene
nach DIN EN 60715 TH35

Schutzart des Gehauses: IP30

Schutzklasse: I, mit PE Anschluss

Ausfiihrung des Gehauses: Aluminium, geschlossen

Gehause Abmessungen: Siehe Kapitel 11.4 Abmessungen — Hutschie-
nengehause

Gewicht: ca. 0,8kg

Umgebungsbedingungen

Temperaturbereich: Betrieb: 0°C bis +50°C
Lagerung: -20°C his +75°C
Feuchtigkeit: max. 95%, nicht betauend

CE Konformitat

EMV-Richtlinie 2004/108/EC

EN 55022 : 2006 + Al : 2007

EN 61000-3-2 : 2006 + A2 : 2009, EN 61000-3-3 : 2008

EN 55024 : 1998+A1 : 2001+A2 : 2003

Niederspannungsrichtlinie 2006/95/EC

EN 60950-1 : 2006

MTBF

MTBF > 250.000 Std.
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11.2 Technische Daten der Module
Die Technischen Daten der beiden Module des Network Clock Device 8030NTS/NCD kénnen

den jeweiligen Modul-Dokumentationen entnommen werden.

11.3 Netzteile

AC Weitbereichsnetzteile

Interne
Spannungsversorgung

(mit Weitbereichseingang)

hopfTyp: AC-M05-D

hopfTyp: AC-M10-D

Eingangsdaten

Eingangsspannungsbereich 85-264VAC 85-264VAC
100-250VDC 100-250VDC
Frequenz 47-440Hz 47-440Hz
0 Hz 0 Hz

Stromaufnahme (bei Nennwer-
ten)

ca. 0,15A (100VAC)
0,10A (200VAC)

ca. 0,30A (LOOVAC)
0,20A (200VAC)

Einschaltstrom

typ. 15A (lo = 100%) 100VAC
typ. 30A (lo = 100%) 200VAC

typ. 15A (lo = 100%) 100VAC
typ. 30A (lo = 100%) 200VAC

Netzausfalliberbriickung bei

> 20msec. (> 100VAC)

> 20msec. (> 100VAC)

Nennlast

Einschaltzeit nach Anlegen der <1 sec. <1 sec.

Netzspannung

Transienteniiberspannungs- Uberspannungskategorie I Uberspannungskategorie I
schutz (EN 60664-1) (EN 60664-1)

Eingangssicherung, intern

400 mA trage (Gerateschutz)

400 mA trage (Gerateschutz)

Empfohlene Vorsicherung (AC)

Leitungsschutz-Schalter 6A,
10A Charakteristik B
(EN 60898)

Leitungsschutz-Schalter 6A,
10A Charakteristik B
(EN 60898)

Ableitstrom gegen PE

< 0,5mA
(60Hz, nach EN 60950)

< 0,5mA
(60Hz, nach EN 60950)

Isolationsspannung Eingang / PE

2000VAC, 1 Minute,
Reststrom = 10mA,
500VvDC, 50MOhm mind.
(bei Raumtemp.)

2000VAC, 1 Minute,
Reststrom = 10mA,
500VvDC, 50MOhm mind.
(bei Raumtemp.)

Ausgangsdaten (nur intern)

Interne Nennausgangsspannung

5vVDC

5vVDC

Nennausgangsstrom 1A (Uout = 5VDC) 2A (Uout = 5VDC)
INO° C ... +55° C

Wirkungsgrad >77% > 74%
Funktionsanzeige (Power LED) LED griin LED griin
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DC Netzteile

Interne Spannungsversor-
gung

hopfTyp: DC24-M15-D

hopfTyp: DC48-M15-D

Eingangsdaten

Eingangsspannungsbereich 18-36VDC 36-76VDC
Stromaufnahme (bei Nennwerten) | ca. 0,69A ca. 0,35A
Einschaltzeit nach Anlegen der < 200msec. < 200msec.
Versorgungsspannung:

Eingangssicherung intern 2A flink 1A flink
(Gerateschutz):

Isolationsspannung 1.500vDC 1.500vDC

Eingang / Ausgang

1 Minute, 500VDC 50MQ
mind. (20°C +15°C)

1 Minute, 500VDC 50MQ
mind. (20°C +15°C)

Ausgangsdaten (nur intern)

Interne Nennausgangsspannung

5VDC

5VDC

Nennausgangsstrom In

3A (Uout = 5VDC)

3A (Uout = 5VDC)

0°C...+55°C
Wirkungsgrad > 90% > 90%
Funktionsanzeige (Power LED) LED griin LED griin
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11.4 Abmessungen — Hutschienengehause
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12  Werkseinstellungen / Factory-Defaults

Die Werkseinstellungen der beiden Module des Network Clock Device 8030NTS/NCD kénnen
der jeweiligen Modulbeschreibung entnommen werden.

13  Glossar und Abkurzungen

13.1 NTP spezifische Termini

Stability - Stabilitat Die durchschnittliche Frequenzstabilitat des Uhrensystems.
Accuracy - Genauigkeit Spezifiziert die Genauigkeit im Vergleich zu anderen Uhren
Precision of a clock Spezifiziert wie prazise die Stabilitdt und Genauigkeit des
(Prazision der Uhr) Uhrensystems eingehalten werden kann.

Offset - Versatz Der Wert stellt die Zeitdifferenz zwischen zwei Uhren dar.

Dieser Wert reprasentiert den Versatz mit dem die Lokale
Uhr zu adjustieren ware um sie Deckungsgleich mit der Re-
ferenzuhr zu halten.

Clock skew - Uhrregelwert | Die Frequenzdifferenz zwischen zwei Uhren
(erste Ableitung des Versatzes uber die Zeit).

Drift Reale Uhren variieren in der Frequenzdifferenz (zweite Ab-
leitung des Versatzes lber die Zeit). Diese Variation wird
Drift genannt.

Roundtrip delay Rundumlaufverzégerung einer NTP-Message zur Referenz
und zurtck.
Dispersion Stellt den maximalen Fehler der lokalen Uhr relativ zur Refe-

renzuhr dar.

Jitter Der geschatzte Zeitfehler der Systemuhr gemessen als
durchschnittlicher Exponentialwert der Zeitdifferenz.
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13.2 Abklrzungen

D, DST Daylight Saving Time Sommerzeit
ETHO Ethernet Interface 0 Netzwerk Schnittstelle O
ETH1 Ethernet Interface 1 Netzwerk Schnittstelle 1
FW Firmware Firmware
GPS Global Positioning System Globales Positionssystem
HW Hardware Hardware
IF Interface Schnittstelle
IP Internet Protocol Internet Protokoll
LAN Local Area Network Lokales Netzwerk
LED Light Emitting Diode Leuchtdiode
NTP Network Time Protocol Netzwerk Zeit Protokoll
NE Network Element Gerat in einem Telekommunikationsnetz
OEM Original Equipment Originalgeratehersteller
Manufacturer
[OK] Operating System Betriebssystem
PTP Precision Time Protocol Protokoll zur Uhrensynchronisation fur
Echtzeitsysteme
PRP Parallel Redundancy Protocol Redundanzprotokoll fir Ethernet-Netz-
werke
RFC Request for Comments technische und organisatorische Doku-
mente
SNMP Simple Network Management einfaches Netzwerkverwaltungsprotokoll
Protocol (handled by more than
60 RFCs)
SNTP Simple Network Time Protocol Netzwerk Zeit Protokoll
S,STD Standard Time Winterzeit / Standardzeit
TCP Transmission Control Protocol Netzwerkprotokoll
http://de.wikipedia.org/wiki/User_Datagram_Protocol
ToD Time of Day Tageszeit
UDP User Datagram Protocol Netzwerkprotokoll
http://de.wikipedia.org/wiki/User_Datagram_Protocol
UTC Universal Time Coordinated Koordinierte Weltzeit
VLAN Virtual Local Area Network Virtuelles lokales Netzwerk
WAN Wide Area Network groBraumiges Netz
msec millisecond (102 seconds) Millisekunde (10 Sekunden)
usec microsecond (10 seconds) Mikrosekunde (10-¢ Sekunden)
ppm parts per million (10-%) Teile pro Million (106)
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13.3

13.3.1

13.3.2

Definitionen

Erlauterung der in diesem Dokument verwendeten Begriffe.

DHCP (Dynamic Host Configuration Protocol)

Durch DHCP ist die Einbindung eines neuen Computers in ein bestehendes Netzwerk ohne
weitere Konfiguration méglich. Es muss lediglich der automatische Bezug der IP-Adresse am
Client eingestellt werden. Ohne DHCP sind relativ aufwendige Einstellungen nétig, neben der
IP-Adresse die Eingabe weiterer Parameter wie Netzmaske, Gateway, DNS-Server. Per
DHCP kann ein DHCP-Server diese Parameter beim Starten eines neuen Rechners (DHCP-
Client) automatisch vergeben.

DHCP ist eine Erweiterung des BOOTP-Protokolls. Wenn ein DHCP-Server in inrem Netzwerk
vorhanden und DHCP aktiviert ist, wird automatisch eine gultige IP-Adresse zugewiesen.

i Fur weitere Informationen siehe RFC 2131 Dynamic Host Configuration
Protocol

NTP (Network Time Protocol)

Das Network Time Protocol (NTP) ist ein Standard zur Synchronisierung von Uhren in Com-
putersystemen Uber paketbasierte Kommunikationsnetze. Obwohl es meistens tiber UDP ab-
gewickelt wird, kann es durchaus auch tber andere Layer-4-Protokolle wie z.B. TCP transpor-
tiert werden. Es wurde speziell dafur entwickelt, eine zuverlassige Zeitgabe Uber Netzwerke
mit variabler Paketlaufzeit zu ermdglichen.

NTP benutzt den Marzullo-Algorithmus (erfunden von Keith Marzullo von der Universitat San
Diego in dessen Dissertation) mit einer UTC-Zeitskala, und unterstitzt Schaltsekunden ab
Version 4.0. NTP. Es ist eines der altesten noch immer verwendeten TCP/IP-Protokolle und
wurde von David Mills an der Universitat von Delaware entwickelt und 1985 verdffentlicht.
Unter seiner Leitung werden Protokoll und UNIX-Implementierung standig weiterentwickelt.
Gegenwartig ist die Protokollversion 4 aktuell. Es benutzt den UDP Port 123.

NTPv4 kann die lokale Zeit eines Systems Uber das 6ffentliche Internet mit einer Genauigkeit
von einigen 10 Millisekunden halten, in lokalen Netzwerken sind unter idealen Bedingungen
sogar Genauigkeiten von 500 Mikrosekunden und besser méglich.

Bei einem hinreichend stabilen und lokalen Taktgeber (Ofenstabilisierter Quarz, Rubidium-
Ostzillator, etc.) lasst sich unter Verwendung der Kernel-PLL (siehe oben) der Phasenfehler
zwischen Referenzzeitgeber und lokaler Uhr bis in die GréRenordnung von wenigen zig Mik-
rosekunden reduzieren. NTP gleicht automatisch die Drift der lokalen Uhr aus.

NTP kann Uber Firewalls eingesetzt werden und bringt eine Reihe von Securityfunktionen mit.

®
l Fir weitere Informationen siehe RFC 5905.
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13.3.3

13.3.4

13.3.5

SNMP (Simple Network Management Protocol)

Das Simple Network Management Protocol (englisch fir "einfaches Netzwerkverwaltungspro-
tokoll", kurz SNMP), ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netz-
werkelemente von einer zentralen Station aus Uberwachen und steuern zu kénnen. Das Pro-
tokoll regelt hierbei die Kommunikation zwischen den {iberwachten Geréten und der Uberwa-
chungsstation. Hierzu beschreibt SNMP den Aufbau der Datenpakete, die gesendet werden
kdnnen, und den Kommunikationsablauf. SNMP wurde dabei so ausgelegt, dass jedes netz-
werkfahige Geréat mit in die Uberwachung aufgenommen werden kann. Zu den Aufgaben des
Netzwerkmanagements, die mit SNMP mdglich sind, z&hlen:

e Uberwachung von Netzwerkkomponenten
e Fernsteuerung und Fernkonfiguration von Netzwerkkomponenten
e Fehlererkennung und Fehlerbenachrichtigung

Durch seine Einfachheit hat sich SNMP zum Standard entwickelt, der von den meisten Ma-
nagementprogrammen unterstiutzt wird. SNMP Versionen 1 und 2c bieten fast keine Sicher-
heitsmechanismen. In der aktuellen Version 3 wurden die Sicherheitsmechanismen deutlich
ausgebaut.

Mit Hilfe der Beschreibungsdateien, sogenannten MIBs (Management Information Base), sind
die Managementprogramme in der Lage, den hierarchischen Aufbau der Daten jedes beliebi-
gen SNMP-Agenten darzustellen und Werte von diesem anzufordern. Neben den in den RFCs
definierten MIBs kann jeder Hersteller von Soft- oder Hardware eigene MIBs, so genannte
private MIBs, definieren, die die speziellen Eigenschaften seines Produktes wiedergeben.

TCP/IP (Transmission Control Protocol / Internet Protocol)

TCP und IP werden Ublicherweise gemeinsam benutzt und somit hat sich der Terminus
TCP/IP als Standard fur beide Protokolle eingeburgert.

IP basiert auf Netzwerkschicht 3 (Schicht 3) im OSI Schichtenmodel wahrend TCP auf Schicht
4, der Transportschicht, basiert. Mit anderen Worten, der Ausdruck TCP/IP bezeichnet Netz-
werkkommunikation, bei der der TCP Transportmechanismus verwendet wird, um Daten Uber
IP Netze zu verteilen oder zu liefern. Als einfaches Beispiel: Web Browser benutzen TCP/IP,
um mit Webservern zu kommunizieren.

PTP (Precision Time Protocol)

Das Precision Time Protocol (PTP) ist ein Standard zur Synchronisierung von Uhren in Com-
putersystemen. Anders als bei NTP liegt der Fokus auf htherer Genauigkeit und lokal be-
grenzten Netzwerken.

In einem Netzwerk mit mehreren PTP-Geraten, fihrt jedes PTP-Gerat den Best Master Clock-
Algorithmus aus, um zu bestimmen welches PTP-Gerét die exakteste Zeit angibt. Dieses PTP-
Gerat dient dann als Referenzuhr und es wird als Grandmaster Clock bezeichnet.

Um die Zeit zu verteilen sendet das Grandmaster Gerat periodisch SYNC Nachrichten an die
Slaves. Die Slaves senden periodisch Delay Request oder Path Delay Request Nachrichten
an den Grandmaster. Dieser antwortet auf diese Requests mit Delay Respond bzw. Path
Delay Respond Nachrichten. Die PTP-Gerate zeichnen zu jeder gesendeten und empfange-
nen Nachricht die Sende- und Empfangszeitstempel auf und senden diese Informationen mit
den Nachrichten mit. Mithilfe dieser Zeitstempel ist es dem Slave mdglich die Netzwerkverzo-
gerung und die aktuelle Uhrzeit zu berechnen. Bei der Berechnung der Netzwerkverzdgerung
wird davon ausgegangen, dass die Netzwerkverzogerung fir Hin- und Riickweg identisch ist.

Die PTP-Gerate verwenden entweder Ethernet oder UDP um ihre Netzwerkkommunikation
abzuwickeln. Wird UDP verwendet, so werden die Ports 319 und 320 verwendet.
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13.4 Genauigkeit & NTP Grundlagen

NTP basiert auf dem Internetprotokoll. Ubertragungsverzégerungen und
Ubertragungsfehler sowie der Verlust von Datenpaketen kann zu unvor-
hersehbaren Genauigkeitswerten sowie Zeitsynchronisationseffekten fiih-

ren.
hd Durch das NTP Protokoll ist weder die Genauigkeit bzw. die Richtigkeit der
l Zeitserver festgelegt oder gar garantiert.

Daher gilt fir die Synchronisation via NTP nicht die gleiche QoS (Quality of Service) wie fir
die direkte Synchronisation mit GPS oder serieller Schnittstelle.

Vereinfacht gesprochen muss man mit Genauigkeitswerten zwischen 1msec und 1sec rech-
nen, abhangig von den Genauigkeiten der verwendeten Server.

Die Genauigkeit von IP-basierter Zeitsynchronisation héangt von folgenden Kriterien ab:
e Charakteristik und Genauigkeit des verwendeten Zeitservers / Zeitsignals
e Charakteristik des Sub-Netzwerkes
e Charakteristik und Qualitat des Synchronisationsclients

e dem verwendeten Algorithmus

NTP besitzt viele Algorithmen, um mogliche Eigenschaften von IP-Netzwerken auszugleichen.
Ebenso existieren Algorithmen, um den Offset zwischen Referenzzeitquelle und Lokaler Uhr
auszugleichen.

Unter manchen Umstanden ist es jedoch nicht moglich, eine algorithmische Lésung zur Ver-
fugung zu stellen.

Zum Beispiel:

1. Zeitserver, die keine korrekte Zeit liefern, kdnnen nicht absolut erkannt werden. NTP
besitzt nur die Méglichkeit, im Vergleich zu anderen Zeitservern diesen als FALSETI-
CKER zu markieren und nicht zu berticksichtigen. Dies bedeutet jedoch, dass wenn
nur 2 Zeitserver konfiguriert sind, NTP keine Mdglichkeit besitzt, die Richtigkeit der
einzelnen Zeiten absolut festzustellen und den falschen eindeutig zu identifizieren.

2. Asymmetrien bei der Ubertragung zwischen NTP-Servern und NTP-Clients konnen
nicht gemessen und von NTP ermittelt werden. NTP geht davon aus, dass der Uber-
tragungsweg zum NTP-Server genauso lang ist wie der Weg zuriick. Der NTP-Algo-
rithmus kann lediglich Anderungen auf statistischer Basis herausfiltern. Die Verwen-
dung von mehreren Servern ermdglicht dem Combining Algorithmus solche Fehler
eventuell zu erfassen und herauszufiltern, jedoch existiert keine Mdglichkeit der Filte-
rung, wenn diese Asymmetrie bei allen oder den meisten NTP-Servern vorliegt (feh-
lerhaftes Routing etc).

3. Es liegt auf der Hand, dass die Genauigkeit der synchronisierten Zeit nicht besser
sein kann als die Genauigkeitsauflosung der lokalen Uhr auf dem NTP-Server und
dem NTP-Client.
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Bezugnehmend auf die oben erwéhnten Fehlerfalle ist der gelieferte Zeitversatz (offset) vom
NTP maximal als gunstigster Fall zu betrachten und keinesfalls als Wert mit allen moglichen
beriicksichtigten Fehlern.

Zur Lésung dieses Problems, liefert NTP den maximal mdglichen Fehler in Bezug auf den
Offset. Dieser Wert wird als Synchronisationsdistanz ("LAMBDA") bezeichnet und ist die
Summe der RootDispersion und der Hélfte des RootDelays aller verwendeten NTP-Server.
Dieser Wert beschreibt den schlechtesten Fall und daher den maximal zu erwartenden Fehler.

AbschlieRend sei erwahnt, dass der Benutzer des Time Servers fir die Netzwerkbedingungen
zwischen dem Time Server und den NTP-Clients verantwortlich ist.

Als Beispiel sei der Fall erwahnt, dass ein Netzwerk eine Verzégerung von 500msec hat und
eine Genauigkeitsverschiebung (asynch.) von 50msec auftritt. Die synchronisierten Clients
werden daher NIE Genauigkeitswerte von einer Millisekunde oder gar Mikrosekunden errei-
chen!

Die Accuracy Anzeige in der GENERAL-Registerkarte des WebGUI soll dem Benutzer helfen
die Genauigkeit einschatzen zu kénnen.

14 RFC Auflistung
e NTPv4 - Protocol and Algorithms Specification (RFC 5905)
e NTPvV4 - Autokey Specification (RFC 5906)
e PPS API (RFC 2783)
e DHCP (RFC 2131)
e Time Protocol (RFC 868)
e Daytime Protocol (RFC 867)
e HTTP (RFC 2616)
e HTTPS (RFC 2818)
e SSH-2 (RFC 4250-4256, 4335, 4344, 4345, 4419, 4432, 4716, 5656)
e TELNET (RFC 854-861)
e SNMPv2 (RFC 1213, RFC1901-1908)
e SNMPv3 (RFC 3410-3418)
e SYSLOG (RFC 5424)
e SMTP (RFC 5321)
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15 Auflistung der verwendeten Open-Source Pakete

Die Module des hopf Network Clock Device 8030NTS/NCD beinhalten zahlreiche Software-
pakete, die unterschiedlichen Lizenzbedingungen unterliegen. Fur den Fall, dass die Verwen-
dung eines Softwarepakets dessen Lizenzbedingungen verletzen sollte, wird umgehend nach
schriftlicher Mitteilung daflr gesorgt, dass die zu Grunde liegenden Lizenzbedingungen wie-
der eingehalten werden.

Sollten die einem spezifischen Softwarepaket zu Grunde liegenden Lizenzbedingungen es
vorschreiben, dass der Quellcode zur Verfligung gestellt werden muss, wird auf Anfrage das
Quellcode Paket elektronisch (Email, Download etc.) zur Verfiigung gestellt.

Die Tabellen mit den in den Modulen verwendeten Softwarepaketen kdnnen in der jeweiligen
Modul-Dokumentation nachgeschlagen werden.
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