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Versionsnummern (Firmware / Beschreibunq)

DER BEGRIFF SET DEFINIERT DIE FESTE VERKNUPFUNG ZWISCHEN IMAGE-VERSION
IN VERBINDUNG MIT DER ZUGEHORIGENDEN H8 FIRMWARE-VERSION.

DIE ERSTEN BEIDEN STELLEN DER VERSIONSNUMMER DER TECHNISCHEN BESCHREI-
BUNG, DER SET-VERSION UND DER IMAGE-VERSION MUSSEN UBEREINSTIMMEN! SIE
BEZEICHNEN DIE FUNKTIONALE ZUSAMMENGEHORIGKEIT ZWISCHEN GERAT, SOFT-
WARE UND TECHNISCHER BESCHREIBUNG.

DIE VERSIONSNUMMER DER IMAGE UND DER H8 SOFTWARE IST IM WEBGUI DER
KARTE 7052RC AUSLESBAR (SIEHE KAPITEL 6.3.4.1 Geréte Information UND KA-
PITEL 6.3.4.2 HARDWARE INFORMATION).

DIE BEIDEN ZIFFERN NACH DEM PUNKT DER VERSIONSNUMMER BEZEICHNEN KOR-
REKTUREN DER FIRMWARE UND/ODER BESCHREIBUNG, DIE KEINEN EINFLUSS AUF DIE
FUNKTIONALITAT HABEN.

Download von Technischen Beschreibungen

Alle aktuellen Beschreibungen unserer Produkte stehen lGber unsere Homepage im Internet
zur kostenlosen Verflgung.

Homepage: http://www.hopf.com

E-mail: info@hopf.com

Symbole und Zeichen

Betriebssicherheit

Nichtbeachtung kann zu Personen- oder Materialschaden fuhren.

Funktionalitat

Nichtbeachtung kann die Funktion des Systems/Geréates beeintrachtigen.

P Information

Hinweise und Informationen
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Sicherheitshinweise

Die Sicherheitsvorschriften und Beachtung der technischen Daten dienen
der fehlerfreien Funktion des Gerates und dem Schutz von Personen und
Material. Die Beachtung und Einhaltung ist somit unbedingt erforderlich.

Bei Nichteinhaltung erlischt jeglicher Anspruch auf Garantie und Gewahr-
leistung fur das Gerat.

Fir eventuell auftretende Folgeschadden wird keine Haftung tbernom-
men.

Geratesicherheit

Dieses Gerat wurde nach dem aktuellsten Stand der Technik und den
anerkannten sicherheitstechnischen Regeln gefertigt.

Die Montage des Geréates darf nur von geschulten Fachkraften ausgefuhrt
werden. Es ist darauf zu achten, dass alle angeschlossenen Kabel ord-
nungsgemal verlegt und fixiert sind. Das Gerét darf nur mit der auf dem
Typenschild angegebenen Versorgungsspannung betrieben werden.

Die Bedienung des Gerates darf nur von unterwiesenem Personal oder
Fachkraften erfolgen.

Reparaturen am geoffneten Gerat durfen nur von der Firma hopf Elekt-
ronik GmbH oder von entsprechend ausgebildetem Fachpersonal ausge-
fuhrt werden.

Vor dem Arbeiten am gedffneten Gerat oder vor dem Auswechseln einer
Sicherung ist das Gerat immer von allen Spannungsquellen zu trennen.

Falls Griinde zur Annahme vorliegen, dass die einwandfreie Betriebssi-
cherheit des Geréates nicht mehr gewébhrleistet ist, so ist das Gerat aul3er
Betrieb zu setzen und entsprechend zu kennzeichnen.

Die Sicherheit kann z.B. beeintrachtigt sein, wenn das Gerat nicht wie
vorgeschrieben arbeitet oder sichtbare Schaden vorliegen.

CE-Konformitét

Dieses Gerat erfillt die Anforderungen der EU-Richtlinien 2014/30/EU
"Elektromagnetische Vertraglichkeit" und 2014/35/EU "Niederspannungs-
Richtlinie".

Hierfur tragt das Geréat die CE-Kennzeichnung

(CE = Communautés Européennes = Europaische Gemeinschaften)

Das CE signalisiert den Kontrollinstanzen, dass das Produkt den Anforderungen der EU-Richt-
linie - insbesondere im Bezug auf Gesundheitsschutz und Sicherheit der Benutzer und Ver-
braucher - entspricht und frei auf dem Gemeinschaftsmarkt in den Verkehr gebracht werden
darf.
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BESCHREIBUNG NETWORK MANAGEMENT SERVER 7052RC E/emgebf

1 Beschreibung Network Management Server 7052RC

Die Karte 7052RC ist fuir den Einsatz in den modularen Aopf Systemen 7001RC im 19“ (3HE)
Baugruppentragern konzipiert.

Mit der Karte 7052RC wird das Aopf 7001RC System zu einem Remote-Management-Sys-
tem, das sich besonders fur Unternehmen eignet, in denen das System von einer Zentrale aus
administriert werden muss. Dies erspart Personal- und Zeitkosten.

Der gesicherte Zugriff auf das 7001RC System wird somit Uber jeden TCP/IP-fahigen Arbeits-
platz gewéhrleistet.

Grundsatzlich ist die Karte 7052RC in ihrer Funktion und Einsatzmdglichkeit
vollstandig abwartskompatibel mit der Karte 7050RC.

®

l Die Karte 7052RC kann als direkter Ersatz fur bereits gelieferte Karten
7050RC verwendet werden. Es stehen auch bei den Nachfolgekarten alle
Funktionen, Einstellméglichkeiten und Protokolle wie bei der Karte 7050RC
zur Verflgung.

Soll die Karte 7052RC als Ersatz fiir die Karte 7050RC verwendet werden,
dann muss die Karte 7020RC in diesem hopf 7001RC System mindes-
tens die Firmware Version 07.06 besitzen.

Die Karte 7052RC ist mit zwei 10/100/1000 Base-T (autosensing) Ethernet Schnittstellen
(ETHO und ETH1) ausgestattet.

Die Network Management Server 7052RC werden zur Konfiguration und Steuerung von
7001RC Systemen verwendet.

Die Netzwerkeinbindung der Network Management Server 7052RC kann an einem beliebigen
Punkt im Netzwerk erfolgen.

Je nach hopf Uhrensystem konnen die Karten modular (auch nachtraglich) implementiert
werden.

Es stehen unterschiedliche Management- und Uberwachungsfunktionen zur Verfiigung (z.B.
SNMP-Traps, E-mail Benachrichtigung, Syslog-messages)

An den Network Management Server 7052RC kénnen systemintern bis zu 8 TTL-kompatible
Signale angeschlossen und Uberwacht werden. Eine Zustandsanderung (Flankenwechsel) je-
des dieser Signale kann dann als Alarmmeldung in den oben genannten Protokollen tber LAN
abgesetzt werden.

Network Management Server 7052RC - V01.00 9/98

hopf Elektronik GmbH
Nottebohmstr. 41 « D-58511 Liidenscheid < Tel.: +49 (0)2351 9386-86 + Fax: +49 (0)2351 9386-93 -« Internet: http://www.hopf.com < E-Mail: info@hopf.com



BESCHREIBUNG NETWORK MANAGEMENT SERVER 7052RC E/emggbf

Umfangreiche Parameter fur individuelle Einsatzbedingungen werden tber unterschiedliche
Zugangs- / Konfigurations-Kanéle bereitgestellt:

e Je nach Uhrensystem kann Uber die Tastatur des hopf Basis-Systems oder Uber

einen Amc Remote-Verbindung die Erreichbarkeit der Karte 7052RC im Netzwerk
hergestellt werden.

e Konfiguriert werden die Karten via Ethernet mittels eines Web Browser iber:
o HTTP/HTTPS WebGUI (Graphical User Interface)
o oder textbasierten Mens via Telnet und SSH

e Verschiedene Protokolle (z.B. IPv4, IPv6, http, https, Telnet usw.) stehen fur die
Ethernetverbindung zur Verfligung.

Der Network Management Server 7052RC verflgt zurzeit Gber folgende freischaltbare Funk-
tionen die im Kapitel 2.4 Freischaltung von Funktionen (Activation Key) beschrieben sind:

o Network Interface Bonding / Teaming
e PRP (Parallel Redundancy Protocol) gemaR IEC62439-3
e Virtual LAN (VLAN) gemaR IEEE 802.1q

Ubersicht der Netzwerk-Funktionen des Network Management Server 7052RC:

Zwei Ethernet-Schnittstellen
e Auto negotiate
e 10 Mbps half-/ full duplex
e 100 Mbps half-/ full duplex
e 1 Gbps full duplex

Netzwerkkonfiguration
e DHCP
¢ Routing

¢ Bonding (NIC Teaming) Link aggregation gemafR IEEE 802.1ad
(Activation Key erforderlich)

e VLAN Unterstutzung gemaR IEEE 802.1q
(Activation Key erforderlich)

e PRP (Parallel Redundancy Protocol) gemaf IEC62439-3
(Activation Key erforderlich)

Systemmanagement
e E-mail Benachrichtigung
e Syslog Messages to External Syslog Server
e SNMPv2c / SNMPv3, SNMP Traps (MIB-II, Private Enterprise MIB)
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Konfigurationskanal

HTTP/HTTPS-WebGUI (Browser Based)

Telnet

SSH

Externes LAN Konfigurations-Tool (Amc - Network Configuration Assistant)
hopf 7001RC System hmec, Tastatur und Anzeige

Hot-Plug Funktionalitat

weitere Features

Firmware Update Uber TCP/IP

Fail-safe

Watchdog-Schaltung

Power-Management
System-Management

Customized Security Banner

Externe Uberwachungsein- und Ausgange
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1.1 Baugruppenibersicht der Karten 7052RC
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1.1.1

1.1.2

DIP-Schalter DS1

Uber den DIP-Schalter DS1 wird primér die Kartennummer im Basis-System eingestellt.

DIP-Schalter | Funktion
DS1

8 zurzeit ohne Funktion

zurzeit ohne Funktion

zurzeit ohne Funktion

Kartennummer im System 7001RC
(siehe Kapitel 3.2.1 Einstellung der Kartennummer fiir Basis-System 7001RC)

RINWw OO |

MAC-Adressen fur ETHO und ETH1

Jede LAN-Schnittstelle ist im Ethernet Gber eine MAC-Adresse (Hardwareadresse) eindeutig
identifizierbar.

Die fur die LAN-Schnittstellen vergebenen MAC-Adressen kdnnen im WebGUI der jeweiligen
Karte ausgelesen werden oder mit dem Amc Network Configuration Assisant ermittelt
werden.

Die MAC-Adresse fiir ETH1 wird hexadezimal plus eins zur MAC-Adresse fir ETHO gesetzt.
Beispiel:

e MAC-Adresse ETHO = 00:03:C7:12:34:59
e MAC-Adresse ETH1 = 00:03:C7:12:34:5A

Die MAC-Adresse wird von der Firma hopf Elektronik GmbH fir jede LAN-Schnittstelle ein-
malig vergeben.

i MAC-Adressen der Firma hopf Elektronik GmbH beginnen mit

00:03: C7:XX:XX:XX.
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1.2 Frontblende der Karte 7052RC

Karte 7052RC
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1.2.1 Funktionsibersicht der Frontblendenelemente

In diesem Kapitel werden die einzelnen Frontblenden Elemente und ihre Funktion beschrieben

1.2.1.1 SEND LED

0 Send
O

SEND-LED
(Gelb)

Beschreibung

Blinken / Flackern

Normalfall, es wird damit der Zugriff auf den internen
System-Bus angezeigt. Die Karte 7052RC ist im jewei-
ligen System richtig eingebunden.

aus

Die Karte 7052RC ist nicht betriebsbereit.

an

Fehler auf der Karte 7052RC.

1.2.1.2 Reset-Taster (und Default-Taster)

Reset
« O

B %

1.2.1.3 Status LEDs

Der Reset-Taster ist mit einem diinnen Gegenstand durch die Bohrung in der
Frontblende neben dem Aufdruck "Reset" zu betatigen (siehe Kapitel 2.2 Re-
set-(Default) Taster).

MNG-LED System-Management fir 7001RC System

(Grun)

an Normalfall, gestartet

aus nicht oder teilweise nicht gestartet

ERROR-LED Beschreibung

(Rot)

Aus Normalfall, die Karte 7052RC ist in Betrieb.

3Hz Blinken Ausfallsichere Basis-Parametrierung nicht vorhanden
(Notbetrieb)

An Auf Karte 7052RC befindliche primar CPU zeigt keine

Aktivitat

Operation-LED
(Gruin)

Beschreibung

An Normalfall,
Die Karte 7052RC ist in Betrieb

1Hz Blinken Die Karte 7052RC bootet ihr Betriebssystem.

3Hz Blinken Ein Firmware-Update (Image) der Karte 7052RC wird
durchgefuhrt.

Aus Die Karte 7052RC ist nicht betriebsbereit.
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1.2.1.4 USB Buchse (Host)

o w w

Der USB-Anschluss kann bei bestimmten Problemen, in Absprache mit dem
= hopf Support, fur eine Systemwiederherstellung verwendet werden.

UsB

1.2.1.5 LAN-Schnittstelle ETHO/ETH1

ETHO < LNK-LED (Griin) | Beschreibung
e DI_E Aus 10 MBit Ethernet detektiert.
E —i @ An 100 Mbit / 1 GBit Ethernet detektiert.
1 o
° SPD-LED (Gelb) Beschreibung
e DLE aus Es besteht keine LAN-Verbindung zu ei-
E nem Netzwerk.
- i E an LAN-Verbindung vorhanden.
ETH1 blinken Aktivitat (senden / empfangen).
Pin-Nr. Belegung
1 TX_DA+
2 TX_DA-
3 RX_DB+
4 BI_DC+
5 BI_DC-
6 RX_DB-
7 BI_DD+
8 BI_DD-
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2 Systemverhalten Network Management Server
7052RC

In diesem Kapitel wird das Verhalten der Karte in speziellen Betriebsphasen beschrieben.

2.1 Boot-Phase

Die Boot-Phase der Karte startet nach dem Einschalten des Uhrensystems in dem die Karte
verbaut ist bzw. nach einem Reset der Karte.

Wahrend der Boot-Phase ladt die Karte ihr Betriebssystem und steht somit Giber LAN nicht zur
Verfligung.

2.2 Reset-(Default) Taster

Die Karte 7052RC kann mit Hilfe des hinter der Kartenfrontblende befindlichen Reset-(Default)
Tasters resettet werden. Der Reset-(Default) Taster ist mit einem dinnen Gegenstand durch
die kleine Bohrung in der Frontblende zu erreichen.

Der Taster 16st je nach Dauer der Betatigung unterschiedliche Aktionen aus:

Dauer Funktion
<1 sec. Keine Aktion
1-9sec. Nach dem Loslassen wird einen Hardware-Reset ausgeldst
>= 10 sec. Nach dem Loslassen wird nach ca. 10 Sekunden ein
FACTORY DEFAULT der Karte 7052RC mit anschlieRendem
REBOOQOT ausgeltst
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2.3 Firmware-Update

Bei der Karte 7052RC handelt es sich um ein Multi-Prozessor-System. Ein Firmware-Update
besteht aus diesem Grund immer aus einem so genannten Software SET fiir das Image und
das H8 Programm. Dieses beinhaltet zwei (2) durch die SET-Version definierte Programm-

stande.

Karte 7052RC (WebGUI: Device):
1x Image Update upgrade_8030gen_rel vXXXX.img

1x H8 Update H8_8030_vXXXX_128.mot

Ein Update ist ein kritischer Prozess.
Wahrend des Update darf das Gerat nicht ausschalten werden und
die Netzwerkverbindung zum Geréat darf nicht unterbrochen werden.

Es mussen immer alle Programme eines SET eingespielt werden. Nur so
kann ein definierter Betriebszustand sichergestellt werden.

Welche Programmstande einer SET-Version zugeordnet sind, kann im
Zweifel den Release-Notes der Software SETs der Karte 7052RC entnom-

men werden.

2.3.1 Firmware-Update der Karte 7052RC (WebGUI: Device)

Der grundsétzliche Ablauf eines Software-Updates der Karte 7052RC wird im Folgenden be-
schrieben:

Fir die Wahl des korrekten Update-Sets, ist auf die Kennung der Karte
7052RC zwingend zu achten.
Karte 7052RC ist zu erkennen:

e An der Beschriftung auf der Frontblende
e Im WebGUI am Web-Banner "7052RC "

Das Firmware-Update fir die Karte 7052RC wird als SET vollzogen.

Das im Paket hopf7052_SET_vXXXX.zip enthaltene Softwarepaket ist zu entpacken und im
Anschluss sind folgende Schritte in dieser Reihenfolge durchzufiihren:

1. Image Update 8030 (7052RC)
2. H8 Firmware Update 8030 (7052RC)
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Image Update 7052RC

1.
2.
3.

Im WebGUI der Karte als Master einloggen.
Im Register Device den Menupunkt Image Update auswéhlen.

Uber das Auswahlfenster die Datei mit der Endung .img auswéhlen
(Beispiel: upgrade_8030gen_rel_vXXXX.img).

Die ausgewahlte Datei wird im Auswahlfenster angezeigt.
Mit dem Button Upload now wird der Update-Prozess gestartet.

Im WebGUI wird das erfolgreiche Ubertragen und Schreiben der Datei in das Modul
angezeigt.

Im WebGUI wird nach ca. 2-3min. der erfolgreiche Abschluss des Updates mit der
Aufforderung zu einem Reboot der Karte angezeigt.

Nachdem der Reboot der Karte aktiviert und erfolgreich durchgeftihrt wurde, ist der
Image Update-Prozess abgeschlossen.

H8 Firmware Update 7052RC

1.
2.

© ©® N o g A

Im WebGUI der Karte als Master einloggen.
Im Register Device den Menipunkt H8 Firmware Update auswéhlen.

Uber das Auswahlfenster die Datei mit der Endung .mot fiir Karte 7052RC auswéh-
len (Beispiel: H8_8030_vXXXX_128.mot).

Die ausgewahlte Datei wird im Auswabhlfenster angezeigt.

Mit dem Button Upload now wird der Update-Prozess gestartet.

Im WebGUI wird das erfolgreiche Ubertragen der Datei in das Modul angezeigt.
Das Update der Karte startet nach einigen Sekunden automatisch.

Nach dem erfolgreichen Update rebootet die Karte automatisch.

Nach ca. 2 Minuten ist der H8 Update-Prozess abgeschlossen und das Geréat Uber
den WebGUI wieder erreichbar.
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2.4  Freischaltung von Funktionen (Activation Key)

Die Karte 7052RC verfluigt zurzeit Gber drei Funktionen, die je einen "Activation Key" erfordern.

Diese Funktionen stehen erst nach der Eingabe eines fir die Seriennummer der jeweiligen
Karte 7052RC (nicht die Serien-Nummer des Gesamtsystems) gultigen Activation Keys zur
Verfligung. Die Seriennummer ist ersichtlich im WebGUI unter Device / Serial Number:
8030XXXXXX.

Die Aktivierung dieser Funktion(en) kann sowohl mit der Auslieferung erfolgen, als auch bei
Bedarf nachtréaglich durch den Anwender.

Bei den Funktionen handelt es sich um:

Network Interface Bonding / Teaming

Mit dieser Funktionsfreischaltung kénnen die beiden LAN Schnittstellen ETHO und
ETHL1 zu einer logischen Netzwerkschnittstelle gebiindelt werden. Die Funktionalitat
spielt in redundant aufgebauten Netzwerken eine zentrale Rolle, um die Ausfallsicher-
heit des NTP Zeitdienstes zu erhdhen.

PRP (Parallel Redundancy Protocol)

Die Funktionalitdit PRP ermdglicht es, die physischen Netzwerkschnittstellen ETHO
und ETH1 zu einer logischen Netzwerkschnittstelle unter Verwendung des Parallel
Redundancy Protocol (PRP) zu bindeln.

Virtual LAN (VLAN)

Mit dieser Funktionsfreischaltung kénnen die Netzwerkschnittstellen mit zuséatzlichen
VLANs (Virtual Bridged Local Area Networks) gemafd IEEE 802.1q konfiguriert wer-
den.

Die Einstellungen fir Activation Keys (z.B. ein eingegebener Activation
Key) wird durch die Funktion FACTORY DEFAULTS nicht gedndert bzw.
beeinflusst.

20/98
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hopf Elektronik GmbH

3 Implementieren der Karte 7052RC in ein modulares
hopf 19" Basis-System
Handhabung
Es ist auf einen ESD konformen Umgang bzw. Handha-
bung der Karte zu achten!
Ansonsten besteht die Gefahr, dass durch ESD (electrostatic discharge)
Schaden an der Karte entstehen.
Durch unsachgemafe Handhabung der Karten sind entstandene Schaden
an der Karte nicht durch die Werksgarantie gedeckt.
Systemanforderung
Bei der Karte 7052RC handelt es sich um eine Funktionskarte fir den
System-Bus, daher muss das jeweilige System, in das die Karte imple-
mentiert werden soll, iber einen entsprechenden Steckplatz verflgen.
Kartennummer
Jeder LAN-Karte wird Uber einen DIP-Schalter eine eindeutige Kartennum-
mer zugewiesen um sie in einem Aopf Basis-System eindeutig identifizie-
ren zu kdnnen.
Konfiguration
Die Basis LAN-Parameter (IP-Adresse etc.) um die Karte 7052RC im Netz-
werk erreichen zu kdnnen werden Uber das Basis-System oder den in der
hmc integrierten Network Configuration Assistant gesetzt.
Die weitere Parametrierung der Karte erfolgt anschlieend tiber einen Web-
Browser via WebGUI der Karte.
Spannungsversorgung
® Die Funktionskarte 7052RC wird Uiber den internen System-Bus mit der Be-
l triebsspannung versorgt.
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3.1 Handhabung der Karte / ESD Schutz

Es ist auf einen ESD konformen Umgang bzw. Handha-
bung der Karte zu achten!

Ansonsten besteht die Gefahr, dass durch ESD (electrostatic discharge)
Schaden an der Karte entstehen.

Durch unsachgemafe Handhabung der Karten sind entstandene Schaden
an der Karte nicht durch die Werksgarantie gedeckt.

3.2 Allgemein - Einstellung der Kartennummer fir den Einsatz im
Basis-System

Damit die verschiedenen LAN Karten im Basis-System verwaltet und konfiguriert werden kon-
nen, mussen die Karten auf eine System-Kartennummer kodiert werden.

Es dirfen unter keinen Umstanden zwei LAN Karten 7052RC mit dersel-
ben Kartennummer in ein Basis-System eingebunden werden. Dies fihrt
zu undefiniertem Fehlverhalten dieser beiden Karten!

Die Kodierung der Kartennummer erfolgt auf der Karte 7052RC ber DIP-Schalterbank (DS1).
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3.2.1 Einstellung der Kartennummer fir Basis-System 7001RC

In einem System 7001RC kénnen max. 31 der LAN Karten (auch verschiedener Typen - z.B.
Karte 7052RC und Karte 7274RC konfiguriert werden. Fir die eindeutige Identifizierung im
Basis-System wird die Kartennummer tiber DIP-Schalterbank (DS1 / SW1-5) eingestellt.

SW5 Sw4 SW3 SW2 SW1 Systemkarten-Nr.:

off off off off off -

off off off off on Board Nr. 01
off off off on off Board Nr. 02
off off off on on Board Nr. 03
off off on off off Board Nr. 04
off off on off on Board Nr. 05
off off on on off Board Nr. 06
off off on on on Board Nr. 07
off on off off off Board Nr. 08
off on off off on Board Nr. 09
off on off on off Board Nr. 10
off on off on on Board Nr. 11
off on on off off Board Nr. 12
off on on off on Board Nr. 13
off on on on off Board Nr. 14
off on on on on Board Nr. 15
on off off off off Board Nr. 16
on off off off on Board Nr. 17
on off off on off Board Nr. 18
on off off on on Board Nr. 19
on off on off off Board Nr. 20
on off on off on Board Nr. 21
on off on on off Board Nr. 22
on off on on on Board Nr. 23
on on off off off Board Nr. 24
on on off off on Board Nr. 25
on on off on off Board Nr. 26
on on off on on Board Nr. 27
on on on off off Board Nr. 28
on on on off on Board Nr. 29
on on on on off Board Nr. 30
on on on on on Board Nr. 31

Im System 7001RC sind nur die Kartennummern 1 - 31 zul&ssig.
Karten mit abweichender Kartennummer kdnnen vom System 7001RC
nicht konfiguriert werden.
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3.3  Herstellen der Netzwerkverbindung

1

Bevor die LAN-Karte mit dem Netzwerk verbunden wird ist sicher zu stel-
len, dass die Netzwerkparameter der LAN-Karte entsprechend dem loka-
len Netzwerk konfiguriert sind.

Wird die Netzwerkverbindung zu einer falsch konfigurierten LAN-Karte
(z.B. doppelte vergebene IP-Adresse) hergestellt, kann es zu Stérungen im
Netzwerk kommen.

Die Karte 7052RC wird ausgeliefert mit:

ETHO mit statischer IP-Adresse

IP-Adresse: 192.168.0.1
Netzmaske: 255.255.255.0
Gateway: Nicht gesetzt

ETH1 mit DHCP

Anmerkung:

Durch das Einbinden der Karte 7052RC in das Aopf 7001RC System wird
die Konfiguration von ETHO Uberschrieben, wodurch DHCP fur ETHO akti-
viert wird. Aus diesem Grund sollte die Karte in das Aopf 7001RC System
eingebunden werden, bevor die endgiiltige Konfiguration von ETHO vorge-
nommen wird.

Sind die erforderlichen Netzwerkparameter nicht bekannt, missen diese
vom Netzwerkadministrator erfragt werden.

Die Netzwerkverbindung erfolgt Uber ein LAN-Kabel mit RJ45-Stecker (empfohlener Leitungs-
typ: CAT5 oder besser).

24198
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4 Netzwerk-Konfiguration fur ETHO via LAN Verbindung
uber die hmc

Nach dem AnschlieRen des Systems an die Spannungsversorgung und Herstellen der physi-
schen Netzwerkverbindung mit der LAN-Schnittstelle der Karte 7052RC, kann das Gerat mit
der Amc Software im Netzwerk gesucht und anschlieBend die Basis LAN-Parameter (IP-Ad-
resse, Netzmaske und Gateway bzw. DHCP) gesetzt werden um die Karte flir andere Systeme
im Netzwerk erreichbar zu machen.

Damit die SUCH-Funktion des Amc - Network Configuration Assistant
die gewlnschte(n) LAN-Karte(n) findet und erkennt, miissen sich der
hmc-Rechner und die LAN-Karte(n) in demselben LAN befinden

Die Basis LAN-Parameter kdnnen mit dem, in der Amc integrierten, Network Configuration
Assistant eingestellt werden.

File Dewvices

[C] G

Tools| Help
View DCF77 Record
Metwork Configuration Assistant
NTP Analysis
View GP5 Record
Reinitialize Device
‘ [0 Verbose Logaging

hopr management console
version 01.13 build 1189

Nachdem der Amc Network-Configuration-Assisant gestartet wurde und die Suche nach

hopf LAN-Modulen vollstandig abgeschlossen ist, kann die Konfiguration der Basis LAN Pa-
rameter erfolgen.

Die Network Management Server 7052RC erscheinen in der Device List als:
7052RC
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Bei mehreren hopf LAN-Karten vom gleichen Typ kdnnen diese anhand der Hardware Ad-
resse (MAC-Adresse) unterschieden werden.

e ™
Ay,
Device List Configuration
2052RC - | Device Type Host Name
7052RC |hop|‘?052RC |
Firmware Version Metwork Configuration Type
01.00 [static IP Address [+]
Hardware Address IP Address
00:03:.C7:01:9B:7A |1.92.168.180.1.25 |
Serial Number MNetmask
5030019901 |255.255.252.D |
Cateway
[ Bonding enabled [192.163.180.1 | |
Apply
= Set Device Password Reset To Factory Defaults |
Rescan Network Set Master Password
Exit

Zur erweiterten Konfiguration der LAN-Karte 7052RC Uber einen Browser via WebGUI sind
folgende Basis LAN-Parameter erforderlich:

e Host Name

o Network Configuration Type
e |P Address

e Netmask

o Gateway

= z.B. hopf7052RC
= Static IP Address
= z.B. 192.168.0.1
= z.B. 255.255.255.0
= z.B.0.0.0.0

Die Bezeichnung fir den Host Namen muss folgenden Bedingungen ent-

sprechen:

e Der Hostnamen darf nur die Zeichen 'A’-'Z', '0'-'9', '-' und ".' enthal-
ten. Bei den Buchstaben wird nicht zwischen Gross- und Klein-

schreibung unterschieden.

e Das Zeichen '." darf nur als Trenner zwischen Labels in Domainna-

men vorkommen.

e Das Zeichen '-' darf nicht als erstes oder letztes Zeichen eines La-

bels vorkommen.

Die zuzuweisenden Netzwerkparameter sollten vorher mit dem Netzwerk-
administrator abgestimmt werden um Probleme im Netzwerk (z.B. doppelte

IP Adresse) zu vermeiden.
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Nach der Eingabe der oben genannten LAN-Parameter missen diese an die LAN-Karte
7052RC mit dem Button Ubertragen werden. Darauf erfolgt eine Aufforderung zur
Eingabe des Device Passwords:

x| Die LAN-Karten 7052RC werden mit dem ge-

setzten Device Password <device> ab Werk
ausgeliefert. Nach der Eingabe wir dieses mit

dem Button bestétigt.

Die so gesetzten LAN-Parameter werden direkt
(ohne Reboot) von der LAN-Karte ibernommen
und sind sofort aktiv.

Device Password

u

OK Cancel
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5 Netzwerk-Konfiguration fur ETHO uber das Basis-Sys-
tem

Uber das Basis-System wird die Karte 7052RC nur soweit konfiguriert, dass sie im Netzwerk
Uber ETHO erreichbar ist. Alle weiteren Konfigurationen der Karte werden mittels WebGUI
vorgenommen.

Die Konfiguration der Karte 7052RC kann Uber die Tastatur des Basis-Systems 7001RC er-
folgen. Konfiguriert werden hierbei die notwendigen Netzwerkparameter wie IP-Adresse, Ga-
teway-Adresse, Netzmaske und ein allgemeines Steuerbyte (Control-Byte).

Als Grundlage fir die Konfiguration gilt die Technische Beschreibung des 7001RC-Systems.

Die durch das System-Menu konfigurierten LAN-Parameter werden nach
der vollstandigen Eingabe mit Taste in die Steuerkarte Ubernom-
men. Von dort werden die Parameter zur LAN-Karte Ubertragen.

® Nachtraglich Giber das WebGUI geénderte LAN Parameter werden direkt
l vom System 7001RC Ubernommen.

IP-Adresse (IPv4)

Eine IP-Adresse ist ein 32 Bit Wert, aufgeteilt in vier 8-Bit-Zahlen. Die Standarddarstellung ist
4 Dezimalzahlen (im Bereich 0...255) voneinander durch Punkte getrennt (Dotted Quad Nota-
tion).

Beispiel: 192.002.001.123

Die IP-Adresse setzt sich aus einer fihrenden Netz-ID und der dahinter liegenden Host-1D
zusammen. Um unterschiedliche Bedirfnisse zu decken, wurden vier gebrauchliche Netz-
werkklassen definiert. Abhangig von der Netzwerkklasse definieren die letzten ein, zwei oder
drei Bytes den Host wahrend der Rest jeweils das Netzwerk (die Netz-ID) definiert.

In dem folgenden Text steht das "x" flr den Host-Teil der IP-Adresse.

Klasse A Netzwerke

IP-Adresse 001.XXX.XXX.XXX Dis 127 .XXX.XXX.XXX

In dieser Klasse existieren max. 127 unterschiedliche Netzwerke. Dies ermdglicht eine sehr
hohe Anzahl von mdglichen anzuschlieenden Geraten (max. 16.777.216)

Beispiel: 100.000.000.001, (Netzwerk 100, Host 000.000.001)

Klasse B Netzwerke

IP-Adresse 128.000.xxx.xxx bis 191.255.XXX.XXX

Jedes dieser Netzwerke kann aus bis zu 65534 Geraten bestehen.
Beispiel: 172.001.003.002 (Netzwerk 172.001, Host 003.002)

Klasse C Netzwerke
IP-Adresse 192.000.000.xxx bis 223.255.255.xxx

Diese Netzwerkadressen sind die meist gebrauchlichsten. Es kénnen bis zu 254 Gerate an-
geschlossen werden.
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Klasse D Netzwerke

Die Adressen von 224 .XXX.XXX.XXX - 239.XxX.XxXX.XXX werden als Multicast-Adressen benutzt.

Klasse E Netzwerke

Die Adressen von 240.XxXX.XXX.XXX - 254.xxx.xxx.xxx werden als "Klasse E" bezeichnet und
sind reserviert.

Gateway-Adresse

Die Gateway- oder Router-Adresse wird bendétigt, um mit anderen Netzwerksegmenten kom-
munizieren zu kdnnen. Das Standard-Gateway muss auf die Router-Adresse eingestellt wer-
den, der diese Segmente verbindet. Diese Adresse muss sich innerhalb des lokalen Netz-
werks befinden.

Netzmaske

Die Netzmaske wird benutzt, um IP-Adressen auf3erhalb der Netzwerkklasse A, B, C aufzu-
teilen. Durch das Eingeben der Netzmaske ist es moéglich anzugeben, wie viele Bits der IP-Ad-
resse als Netzwerkteil und wie viele als Host-Teil verwendet werden, z.B.:

Netzwerk- | Netzwerk- | Host- . Netzmaske
: . Netzmaske binar .
klasse Anteil Teil dezimal
A 8 Bit 24 Bit |11111111.00000000.00000000.00000000 | 255.0.0.0
B 16 Bit 16 Bit |{11111111.11111111.00000000.00000000 | 255.255.0.0
C 24 Bit 8 Bit 1111121211.11111111.121111111.00000000 | 255.255.255.0

Fur die Berechnung der Netzmaske wird die Anzahl der Bits fur den Hostteil eingegeben:

Netzmaske Host Bits
255.255.255.252 2
255.255.255.248 3
255.255.255.240 4
255.255.255.224 5
255.255.255.192 6
7
8
9

255.255.255.128

255.255.255.000
255.255.254.000
255.255.252.000 10
255.255.248.000 11
255.128.000.000 23
255.000.000.000 24

Beispiel:

Gewilinschte Netzmaske: 255.255.255.128

Einzugebender Wert: 7

Network Management Server 7052RC - V01.00 29/98

hopf Elektronik GmbH
Nottebohmstr. 41 « D-58511 Liidenscheid < Tel.: +49 (0)2351 9386-86 + Fax: +49 (0)2351 9386-93 -« Internet: http://www.hopf.com < E-Mail: info@hopf.com



NETZWERK-KONFIGURATION FUR ETHO UBER DAS BASIS-SYSTEM E/emgeb,f

5.2  Eingabefunktionen Basis-System 7001RC

Bei jeder Anderung von Parametern miissen alle Meniipunkte des LAN-
Mentis durchlaufen werden. Meniipunkte in denen keine Anderung des
Wertes erforderlich ist, werden einfach mit der Taste @ durchlaufen.
Erst nach dem vollstandigen Durchlauf aller Meniipunkte werden die An-
derungen Ubernommen und an die Karte 7052RC gesendet.

Die Eingabe- bzw. Anzeigefunktionen der Kartenparameter werden im Menlpunkt
BOARD-SETUP: 4 aufgerufen.

Mit Taste [ ENT | = Hauptmenu
Mit Taste [ 4 | = Board-Setup
Mit Taste [ N | = blattern bis Menupunkt:

| S E[T] |s\¥[s|TIEM-BloAIRD|s| [PIARAMETER | V[/N | || [ |]]
HNEENEENENEENNEENNEEEEEEENEEENNEEENEEEEN

Mit Taste selektieren.
Mit Taste [ N | zu parametrierende Karte suchen und mit Taste selektieren.

Beispielbild:

| [PARIAMETIE[R| [BJOJARD| |0'3| (OF| [2/5| | |7/052] NO.|:0]1] |
STATUS:M/|- | BOARDNAME : "MANAGE__" SET>Y/N

PARAMETER BOARD 03 OF 25 = Karte 03 von 25 implementierten

7052 NO.: 01 = Kartentyp 7052RC mit Kartennummer 01
STATUS: M (I)/- (E) = M = iberwacht, | = ohne Uberwachung (Idle)

= _ =in Betrieb ohne Fehler, E= Kartenfehler
BOARDNAME:" MANAGE__ " = MANAGE__ Vom Kunden frei gewahlter und bis zu

8 Zeichen langer Kartenname
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5.2.1

5.2.2

5.2.3

5.2.4

Eingabe statische IPv4-Adresse / DHCP-Modus

Statische IPv4-Adresse

In der oberen Zeile erscheint die selektierte Karte mit Kartennummer und IPv4-Adresse der
LAN-Schnittstelle ETHO. Zur Konfiguration einer neuen IPv4-Adresse ist die vollstandige Ein-
gabe der 4 Zifferngruppen erforderlich.

Die Eingabe der IPv4-Adresse erfolgt in 4 Zifferngruppen einstellbar von 000 bis 255. Sie sind
durch einen Punkt ( . ) getrennt. Die Eingabe hat 3-stellig zu erfolgen (z.B.: 2 = 002).

Eine vollstandige Eingabe sieht z.B. wie folgt aus:

| [8.]7/0]5'2] INJo..|:]o[1] | [1P|-[ADRR| [>[19]2].]1/6/8]./0/1]7.]0/1]0]<|

|| ||| NEW I[P -JADIDRIES|S] [>~~1~]. [~[~I~]. [~|~]~]. [~|~]~<]

Bei einer nicht plausiblen Eingabe (wie 265) wird ein INPUT ERROR ausgegeben und die
vollstandige Eingabe verworfen.

DHCP / Statische |IP-Adressenvergabe

Fur die Verwendung von DHCP ist die IP-Adresse vollstandig auf >000.000.000.000< (keine
gultige IP-Adresse) zu setzen.

Alle anderen Einstellungen werden als statische IP-Adresse interpretiert.

Eingabe Gateway-Adresse

Die Eingabe der Gateway-Adresse erfolgt durch die Auswabhlbilder:

| [B.]7/0]52] IN|o..|:]0j1] | |[6W -|ADRR| [>[19]2.16/8./0/1]7|./00/1]<|
||| NEW GW-ADDRESS [>~~~ .~~~ ~~~. "~~~

Es kann nun die Gateway-Adresse in gleicher Form wie die IP-Adresse eingegeben werden
(siehe Kapitel 5.2.2 Eingabe Gateway-Adresse)

Eingabe Netzmaske

Die Eingabe der Netzmaske erfolgt durch die Auswabhlbilder:

| [8.]7/0]5'2 INJo..|:]0]1] |N[E[TMAIs|K| [>[2/5/5].]2/5/5.]0/0/0].]0/0/0]<|
A O A T o e A R

Es kann nun die Netzmaske fur die LAN-Schnittstelle ETHO in gleicher Form wie die IP-Ad-
resse eingegeben werden (siehe Kapitel 5.2.3 Eingabe Netzmaske).

Eingabe Control-Byte

In der oberen Zeile steht das Control-Byte mit den aktuell eingestellten Werten.

| |8.[7]0[5 2] IN[R].|:[o1] [clolNTIRIOIL[-[BIY|T/E| [ l0/0[o0/0/0[1/0] | |
L NEW [COINTROLI-BYITIEL [>~~~~ 1~~~ ~I<| |

Fur eine Manipulation sind in der zweiten Zeile mit "0" und "1" die einzelnen Bits des neuen
Bytes einzugeben. Es muss immer das komplette Control-Byte eingetragen und mit
Taste[ ENT | abgeschlossen werden
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525

5.2.6

Die Bits des Control-Bytes sind absteigend durchnummeriert:

CONITROLI-BYTE |>76543210<]

Bit 7-0 | Zurzeit ohne Funktion
0 Aus Kompatibilitatsgriinden sollten diese Bits immer auf "0" gesetzt werden.

Eingabe Parameterbyte 01 (zurzeit ohne Funktion)

In der oberen Zeile steht das Parameterbyte 01 mit den aktuell eingestellten Werten.

| [B.]7/0]572 NJol.|:]oj1] | | joiLp]:| [BY|TE| [0[1] >[0lojo/0[0[0/0/o]<|
| BY[TIEl =] BlUT] 7. Jo| INEW:| B[Y[TIE Jo[1] [>]~[~|~]~]~]~~|~<]

Fir eine Manipulation sind in der zweiten Zeile mit "0" und "1" die einzelnen Bits des neuen
Bytes einzugeben. Es muss immer das komplette Parameterbyte eingetragen und mit
Taste | ENT |abgeschlossen werden.

Die Bits des Parameterbytes sind absteigend durchnummeriert:

BV TIE 01 >76/5432/10<

Bit 7-0 | Zurzeit ohne Funktion
0 Aus Kompatibilitatsgriinden sollten diese Bits immer auf "0" gesetzt werden.

Eingabe Parameterbyte 02 (zurzeit ohne Funktion)

In der oberen Zeile steht das Parameterbyte 02 mit den aktuell eingestellten Werten.

| [B./7/0[5'2] INjol.|:[oj1] | [ loLp:| [BIYTIE[ Jo[2| [>[00/0/00/0/0[0]<
| BYITEE| =/ B[I T 7). .10l INEW: [BIYTIE 102 >~~~ ~~~~~<

Fur eine Manipulation sind in der zweiten Zeile mit "0" und "1" die einzelnen Bits des neuen
Bytes einzugeben. Es muss immer das komplette Parameterbyte eingetragen und mit
Taste | ENT |abgeschlossen werden.

Die Bits des Parameterbytes sind absteigend durchnummeriert:

BV TIE 02 >176/543210<

Bit 7-0 Zurzeit ohne Funktion
0 Aus Kompatibilitatsgriinden sollten diese Bits immer auf "0" gesetzt werden.

5.3 Konfiguration Giber Amc (hopf Management Console)
Remote-Zugriff
Im 7001RC System kdnnen die Parameter auch Uber die Amc gesetzt werden.
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6 HTTP/HTTPS WebGUI — Web Browser
Konfigurationsoberflache

Fir die korrekte Anzeige und Funktion des WebGUI miissen JavaScript und
Cookies beim Browser aktiviert sein.

6.1 Schnellkonfiguration

In diesem Kapitel wird kurz die grundlegende Bedienung des auf der Karte installierten Web-
GUI beschrieben.

6.1.1 Anforderungen

Betriebsbereites Aopf Basis-System mit implementierter Karte 7052RC

Karte fir den Betrieb im Netzwerk konfiguriert (siehe Kapitel 4 Netzwerk-Konfigu-
ration fir ETHO via LAN Verbindung uUber die Amc und Kapitel 5 Netzwerk-
Konfiguration fir ETHO Gber das Basis-System)

PC mit installiertem Web Browser (z.B. Internet Explorer) im Sub-Netz der
Karte 7052RC

6.1.2 Konfigurationsschritte

Herstellen der Verbindung zur Karte mit einem Web Browser
Login als 'master' Benutzer (Default-Passwort bei Auslieferung ist <master>)

Wechseln zur Registerkarte "Network" und wenn vorhanden, DNS-Server eintragen
(je nach Netzwerk notwendig fir Alarm-Meldungen)

Speichern der Konfiguration

Wechseln zur Registerkarte "Device" und anschlieRendes Neustarten der Manage-
ment Karte Uiber "Reboot Device"

Alarm-Meldung via Syslog/SNMP/Email kdnnen unter der Registerkarte "Alarm" kon-
figuriert werden

Bei Unklarheiten zur Ausfuihrung der Konfigurationsschritte sind alle not-
wendigen Informationen in folgender detaillierter Erklarung nachzulesen.
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6.2 Allgemein — EinfUhrung

Wurde die Karte 7052RC korrekt voreingestellt, sollte diese mit einem Web Browser erreichbar
sein. Dazu gibt man in der Adresszeile die vorher auf der Karte eingestellte IP-Adresse
<http://xxx.xxx.xxx.xxx> oder den DNS-Namen ein und es sollte folgender Bildschirm erschei-

nen.
Die komplette Konfiguration kann nur tiber das WebGUI der Karte abge-
schlossen werden!
[ 7001RC NETWORK MANAGEMENT SERVER 7052RC
Eiaktronik GmbH
General Network Alarm Device GPS System =0
System Time Sync Scurce Status
DATE TIME SYNCHRONIZATION
06.07.2018  10:16:15 UTC M R (SYNC)
no leap second no changeover no simulation
Login
Username
Password
User is not logged in.

Das WebGUI wurde fur den Mehrbenutzer-Lesezugriff entwickelt, nicht

aber fur den Mehrbenutzer-Schreibzugriff. Es liegt in der Verantwortung
des Benutzers, darauf zu achten.
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6.2.1 LOGIN und LOGOUT als Benutzer
Alle Werte der Karte kénnen gelesen werden, ohne als spezieller Benutzer eingeloggt zu sein.
Die Konfiguration oder Anderung der Kartenwerte kann hingegen nur von einem giiltigen Be-
nutzer durchgefiihrt werden! Es sind zwei Benutzer definiert:
e "master" Benutzer (Default Passwort bei Auslieferung: <master>)
e "device" Benutzer (Default Passwort bei Auslieferung: <device>)
hd Das Passwort ist aus Sicherheitsgriinden nach erstmaligem Login zu an-
l dern
hd Das Passwort muss zwischen 6 und 20 Zeichen lang sein, mindestens ei-
l nen GrofRbuchstaben, einen Kleinbuchstaben und eine Ziffer enthalten!
® Beim eingegebenen Passwort ist auf Grof3-/Kleinschreibung zu achten.
l Alphanumerische Zeichen sowie folgende Symbole kénnen verwendet
werden: [] ()*-_!'$%&/=7?
Hat man sich als "master" Benutzer eingeloggt, sollte folgender Bildschirm sichtbar sein.
7001RC NETWORK MANAGEMENT SERVER 7052RC
4[ General Network Alarm Device GPS System - =0
System Time Sync Source Status
DATE TIME SYNCHRONIZATION
06.07.2018  10:18:34 UTC M R (SYNC)
no leap second no changeover no simulation
User master is logged in
since 10:18:28 UTC.
Um sich auszuloggen, klickt man auf den Button.
Das WebGUI hat ein Sitzungsmanagement implementiert. Loggt sich ein Benutzer nicht aus,
so wird dieser automatisch nach 10 Minuten Inaktivitét (Leerlaufzeit) abgemeldet.
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Nach erfolgreichem Login kdnnen abhangig vom Zugriffslevel (device oder master Benutzer)
Anderungen an der Konfiguration vorgenommen und gespeichert werden.

Der als "master" eingeloggte Benutzer hat alle Zugriffsrechte auf die Karte 7052RC.
Der als "device" eingeloggte Benutzer hat keinen Zugriff auf:

¢ Reboot auslosen

e Factory Defaults auslosen

e Image Update durchfiihren

e HB8 Firmware Update durchfiihren

e Upload Certificate

o Diagnostic

e Master Passwort &ndern

e Configuration Files downloaden

6.2.2 Navigation durch die Web-Oberflache
Das WebGUI ist in funktionale Registerkarten aufgeteilt. Um durch die Optionen der Karte zu
navigieren, klickt man auf eine der Registerkarten. Die ausgewéhlte Registerkarte ist durch
eine dunklere Hintergrundfarbe erkennbar, siehe folgendes Bild (hier General).
/ 7001RC NETWORK MANAGEMENT SERVER 7052RC
/—J General Network ‘ Alarm ‘ Device ‘ GPS ‘ System - =0
Es ist keine Benutzeranmeldung erforderlich, um durch die Optionen der Kartenkonfiguration
Zu navigieren.
Um die korrekte Funktion der Web Oberflache zu gewahrleisten, sollte Ja-
vaScript im Browser aktiviert sein.
Innerhalb der Registerkarten fihrt jeder Link der Navi-
. 7001RC NET gation auf der linken Seite zu zugehdrigen detaillierten
Elektronik © GmbH . . . . .
Anzeigen oder Einstellmdglichkeiten.
General Network
Host Settings ?
Host/Nameservice H
Network Interface E
ETHO u
Network Interface
ETH1 ¢
MNetwork Interface D
Bonding/Teaming |:
MNetwork Interface
PRP D
Routing |:
Routing File D
L
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6.2.3 Eingeben oder Andern eines Wertes

Es ist erforderlich, als einen der bereits beschriebenen Benutzer angemeldet zu sein, um
Werte einzugeben oder verandern zu kénnen.

7001 RC NETWORK MANAGEMENT SERVER 7052RC

Elektronik ' GmbH

General Network Alarm [ Device GPS [ System vi=O
Host Settings Host/Nameservice
Host/Nameservice Hostname
Network Interface [hopfzos2RC
ETHO Use Manual DNS Entries
Network Interface
ETH1
Network Interface DNS Server 1 IPv4/IPv6 Address
Bonding/Teaming [ |
Network Interface
PRP DNS Server 2 IPv4/IPv6 Address
Routing | |
Routing File DNS Server 3 IPv4/IPv6 Address
Protocols
Management Default Gateway
Use Manual Gateway Entries
Default Gateway 1Pv4 Address
192.168.180.1
Default Gateway IPv6 Address

Nach einer Eingabe wird das konfigurierte Feld mit einem Stern ' * ' markiert, das bedeutet
dass ein Wert verandert oder eingetragen wurde, dieser aber noch nicht im Flash gespeichert
ist. Um die Konfiguration oder den veranderten Wert dauerhaft zu speichern, ist es notwendig,
die Bedeutung der unten stehenden Symbole zu kennen.

1 3
v 2 O

M T

Bedeutung der Symbole von links nach rechts:

Nr. | Symbol |Beschreibung

Apply Ubernehmen von Anderungen und eingetragenen Werten

Reload | Wiederherstellen der gespeicherten Werte

Save Ausfallsicheres Speichern der Werte in die Flash Konfiguration

Zur dauerhaften Speicherung MUSS erst der Wert mit Apply von der Karte ubernommen und
danach mit Save gespeichert werden. Andernfalls gehen die Anderungen nach dem Reboot

der Karte oder dem Ausschalten des hopf Basis-System verloren.
Sollen die Werte nur getestet werden, reicht es aus, die Anderungen mit Apply zu tberneh-

men.
Anderung von Netzwerk-Parametern
Anderungen der Netzwerk-Parameter (z.B. IP-Adresse) werden nach dem
betétigen von Apply sofort wirksam.
Die Anderung sind jedoch noch nicht dauerhaft gespeichert. Hierzu ist es
erforderlich mit den neuen Netzwerk-Parametern erneut auf den WebGUI
zuzugreifen und die Werte mit Save dauerhaft zu speichern.
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Fir das Ubernehmen von Anderungen und Eintragen von Werten sind
ausschlieRlich die dafir vorgesehenen Buttons im WebGUI zu verwenden.

6.2.4 Plausibilitatsprifung bei der Eingabe

In der Regel wird eine Plausibilitatsprifung bei der Eingabe durchgefiihrt.

7001 RC NETWORK MANAGEMENT SERVER 7052RC
Elektronik ' GmbH

General Network Alarm [ Device GPS [ System v =0
Host Settings ETHO 1Pv4 Settings ETHO IPv6 Settings
Host/Nameservice Link Status Use IPv6 Settings

Network Interface up disabled v
ETHO Default Hardware Address (MAC) DHCP-IPv6

Network Interface 00:03:C7:01:9B:7A di
e el :03:C7:01:9B: isabled v
ETHL |disatled V|
Network Interface Us.e Custom Hardware Address (MAC) 1Pv6-Address
Bonding/Teaming disabled v [
Network Interface Custom Hardware Address (MAC) 1Pv6 Subnet Prefix Length
PRP
Routing
Routing File DHcp

disabled v

IPv4-Address

Protocols 192.168.180.325

IPv4-Network Mask
Management

255.255.252.0

Operation mode

Auto negotiate w

Maximum Transmission Unit (MTU)

1356

Wie im oberen Bild ersichtlich, wird ein ungultiger Wert (z.B. Text wo eine Zahl eingegeben
werden muss, IP-Adresse aufRerhalb eines Bereiches ...) durch einen roten Rand gekenn-
zeichnet, wenn man versucht diese Einstellungen zu tlbernehmen. Zu beachten ist dabei, dass
es sich nur um einen semantischen Check handelt, nicht ob eine eingegebene IP-Adresse im
eigenen Netzwerk oder der Konfiguration verwendet werden kann! Solange ein Fehlerhinweis
angezeigt wird, ist es nicht mdglich, die Konfiguration im Kartenflash zu speichern.

Der Fehlercheck uberprift nur Semantik und Bereichsgultigkeit,
es ist KEIN Logik- oder Netzwerkcheck fiir eingetragene Werte.

6.3 Beschreibung der Registerkarten
Der WebGUI ist in folgende Registerkarten aufgeteilt:

e General
e Network
e Alarm
e Device
e GPS
e System
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6.3.1 GENERAL Registerkarte

Dies ist die erste Registerkarte, die bei Verwendung der Web Oberflache angezeigt wird.

7001RC NETWORK MANAGEMENT SERVER 7052RC
Elektronik ' GmbH

General Network [ Alarm [ Device GPS [ System =0

System Time

Sync Source Status

DATE TIME
30.01.2018 13:42:47 UTC

SYNCHRONIZATION
M R (SYNC)

no leap second no changeover no simulation

Login

User master is logged in
since 13:37:51 UTC.

System Time

Dieser Bereich zeigt grundlegende Informationen tiber aktuelle Zeit und das aktuelle Datum
der Karte an, die Zeit entspricht immer der UTC-Zeit. Die Werte werden minutlich automa-
tisch aktualisiert. Eine sofortige Aktualisierung der Werte kann durch Mausklick auf die Re-
gisterkarte GENERAL erreicht werden.

SYNC Status

Anzeige des aktuellen Synchronisationsstatus des Basissystems mit den mdglichen Werten:

R (SYNC) | Uhrzeit synchronisiert + Quarz-Regelung gestartet/lauft

R (SYOF) | Uhrzeit synchronisiert + SyncOFF lauft

Q (QUSE) | Uhrzeit Quarz/Crystal im Freilauf nach Synchronisationsausfall nach Reset oder ma-
nuell gesetzt

- (INVA) Uhrzeit unguiltig

Die Anzeigefelder Leapsecond und Changeover kundigen an, das zum néachsten Stunden-
wechsel ein solches Ereignis stattfindet.

Die Simulationsanzeige wird verwendet, wenn die Systemzeit des hAopf Basis-Systems als
simulierte Zeit markiert ist (ist zurzeit nicht aktivierbar).

Login
Die Login Box wird wie im Kapitel 6.2.1 LOGIN und LOGOUT als Benutzer beschrieben
verwendet.
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6.3.2 NETWORK Registerkarte

Jeder Link der Navigation auf der linken Seite fiihrt zu zugehdorigen detaillierten Einstellungs-

maoglichkeiten.

7001RC NETWORK MANAGEMENT SERVER 7052RC

Elektronik ' GmbH

4[Gen—eral[ Network Alarm [ Device
" Host Settings | [ Host/Nameservice |
Host/Nameservice Hostname
Network Interface [hopf7oszre

ETHO
Network Interface
ETH1

Network Interface

Bonding/Teaming
Network Interface
PRP

Routing
Routing File

Protocols

Management

Use Manual DNS Entries
enabled v

DNS Server 1 IPv4/IPv6 Address

DNS Server 2 IPv4/IPv6 Address

DNS Server 3 IPv4 /IPv6 Address

Default Gateway

Use Manual Gateway Entries
enabled Vv
Default Gateway IPv4 Address

192.168.180.1

Default Gateway IPv6 Address

Anderung von Netzwerk-Parametern

betéatigen von Apply sofort wirksam.

Anderungen der Netzwerk-Parameter (z.B. IP-Adresse) werden nach dem

Die Anderung sind jedoch noch nicht dauerhaft gespeichert. Hierzu ist es
erforderlich mit den neuen Netzwerk-Parametern erneut auf den WebGUI
zuzugreifen und die Werte mit Save dauerhaft zu speichern.
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6.3.2.1 Host/Nameservice

Einstellung fur die eindeutige Netzwerkerkennung.

6.3.2.1.1 Hostname

Die Standardeinstellung fir den Hostname ist "hopf7052RC", dieser Name sollte der jeweili-
gen Netzwerkinfrastruktur angepasst werden.

Im Zweifelsfall die Standardeinstellung belassen oder den zustandigen Netzwerkadministrator
fragen.

Die Bezeichnung fiir den Host Namen muss folgenden Bedingungen ent-
sprechen:
e Der Hostnamen darf nur die Zeichen 'A'-'Z', '0'-'9', =" und "." enthal-
ten. Bei den Buchstaben wird nicht zwischen Grof3- und Klein-
schreibung unterschieden.

e Das Zeichen . darf nur als Trenner zwischen Labels in Domain-
namen vorkommen.

e Das Zeichen '-' darf nicht als erstes oder letztes Zeichen eines La-
bels vorkommen.

Fur einen ordnungsgemaRen Betrieb der Karte ist ein Hosthname erforder-
lich. Das Feld fiir den Hostname darf somit nicht leer sein.

6.3.2.1.2 Use Manual DNS Entries

Mit dieser Einstellung kann ausgewahlt werden ob die manuell eingetragenen DNS Server
(DNS Server 1 bis 3) verwendet werden sollen.

Wird hier "enabled" ausgewahlt, so werden die Eintrage in DNS Server 1 bis 3 verwendet.

Wird "disabled" ausgewahlt, so werden die Eintrdge in DNS Server 1 bis 3 ignoriert.

Wird ein DHCP Server verwendet um die Netzwerkkonfiguration zu vertei-
len und verteilt dieser auch die im Netzwerk verwendeten DNS Server, so
sollte bei Use Manual DNS Entries disabled eingestellt werden.

6.3.2.1.3 DNS-Server 1 bis 3

Will man vollstandige Hostnamen verwenden (hostname.domainname), oder mit reverse
lookup arbeiten, sollte man die IP-Adresse (IPv4 oder IPv6) des DNS-Servers eintragen.

Ist der DNS-Server nicht bekannt, muss dieser vom Netzwerkadministrator erfragt werden.

Ist kein DNS-Server verfugbar (Spezialfall), tragt man 0.0.0.0 in das Eingabefeld ein oder lasst
das Feld leer.
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6.3.2.1.4 Use Manual Gateway Entries

Mit dieser Einstellung kann ausgewdahlt werden ob die manuell eingetragenen Gateways
(Default Gateway IPv4 und Default Gateway IPv6) verwendet werden sollen.

Wird hier "enabled" ausgewahlt, so werden die Eintrage in Default Gateway IPv4 und Default
Gateway IPv6 verwendet.

Wird "disabled" ausgewahlt, so werden die Eintrage in Default Gateway IPv4 und Default Ga-
teway IPv6 ignoriert.

Wird ein DHCP Server verwendet um die Netzwerkkonfiguration zu vertei-
len und verteilt dieser auch die Adresse des im Netzwerk verwendeten
Default Gateways, so sollte bei Use Manual Gateway Entries disabled ein-
gestellt werden.

6.3.2.1.5 Default Gateway IPv4

Ist das IPv4-Standardgateway nicht bekannt, muss dieses vom Netzwerkadministrator erfragt
werden. Ist kein Standardgateway verfugbar (Spezialfall), tragt man 0.0.0.0 in das Eingabefeld
ein oder lasst das Feld leer.

6.3.2.1.6 Default Gateway IPv6

Ist das IPv6-Standardgateway nicht bekannt, muss dieses vom Netzwerkadministrator erfragt
werden. Ist kein Standardgateway verfligbar (Spezialfall), trdgt man :: in das Eingabefeld ein
oder lasst das Feld leer.
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6.3.2.2 Netzwerkschnittstelle (Network Interface ETHO/ETH1)
Konfiguration der Ethernetschnittstelle ETHO/ETH1 der Karte 7052RC

7001 RC NETWORK MANAGEMENT SERVER 7052RC

Etektronik ' Gmbk

General Network Alarm [ Device [ System v =0

Host Settings ETHO 1Pv4 Settings ETHO IPv6 Settings

Host/Nameservice Link Status Use IPv6 Settings

Network Interface Up disabled

ETHO Default Hardware Address {MAC) DHCP-IPV6

Network Interface 00:03:C7:01:9B:7A di:

e e isabled v

ELH1 [disabled v]

Network Interface Use Custom Hardware Address (MAC) IPv6-Address

Bonding/Teaming
Network Interface
PRP

disabled v

Custom Hardware Address (MAC)

IPv6 Subnet Prefix Length

Routing
Routing File DHce
disabled v
IPv4-Address
Protocols 192.168.180.125
IPv4-Network Mask
Management
255.255.252.0

Operation mode
Auto negotiate W

Maximum Transmission Unit (MTU)
356

I

<
5

Activation Status

disabled v
VLAN Interfaces

ID Label Remark DHCP IPv4-Address 1Pv4-Network Mask

6.3.2.2.1 Default Hardware Address (MAC)

Die werkseitig zugewiesene MAC-Adresse kann nur gelesen werden, der Benutzer kann sie
nicht veréandern. Sie wird von der Firma Aopf Elektronik GmbH fir jede Ethernet-Schnittstelle
einmalig zugewiesen.

Weiter Informationen zur MAC-Adresse fur die Karte 7052RC sind dem Kapitel 1.1.2 MAC-
Adressen fur ETHO und ETH1 zu entnehmen.

i MAC-Adressen der Firma hopfElektronik GmbH beginnen mit

00:03: C7:XX:XX:XX.
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6.3.2.2.2 Kunden Hardware Address (MAC)

Die von hopf zugewiesene MAC-Adresse kann nach Bedarf durch eine beliebige Kunden-
MAC-Adresse ersetzt werden. Im Netzwerk identifiziert sich die Karte dann mit der Kunden-
MAC-Adresse, die im WebGUI angezeigte Default Hardware Address bleibt jedoch unveran-
dert.

Bei der Vergabe der Kunden-MAC-Adresse sind doppelte MAC-Adressen
im Ethernet zu vermeiden.

Ist die MAC-Adresse nicht bekannt, muss diese vom Netzwerkadministra-
tor erfraqgt werden.

Fur die Verwendung der Kunden-MAC-Adresse ist die Funktion Use Custom Hardware
Address (MAC) mit enable zu aktivieren und mit Apply und Save abzuspeichern.

Danach ist die Kunden-MAC-Adresse ist in hexadezimaler Form mit Doppelpunkten als Trenn-
zeichen, wie im folgenden Beispiel beschrieben, zu setzten. Beispiel: 00:03:¢7:55:55:02

e Die von hopf zugewiesene MAC-Adresse kann jederzeit wieder durch
l das Deaktivieren (disable) dieser Funktion aktiviert werden.

Es sind keine MAC-Multicast-Adressen zulassig!

AbschlieRend ist tiber "Device" [1 "Reboot Device" (siehe Kapitel 6.3.4.4 Neustart der Karte
(Reboot Device / Hardware Reset) die Karte neu zu starten

6.3.2.2.3 DHCP

Soll DHCP verwendet werden, wird Uber das Meni des hopf Basis-Systems 0.0.0.0 fur die
IP-Adresse eingesetzt (ebenfalls fiir Gateway und Netzmaske). Diese Anderung kann auch
Uber die Web-Oberflache durch Aktivieren des DHCP Mode erreicht werden.

6.3.2.2.4 IP-Adresse

Die IP-Adresse wird in der Regel Uber das Menl des hopf Basis-Systems konfiguriert, sie
kann aber auch Uber die Web Oberflache verandert werden.

Ist die zu verwendende IP-Adresse nicht bekannt, muss diese vom Netzwerkadministrator er-
fragt werden.

6.3.2.2.5 Netzmaske (Network Mask)

Die Netzmaske wird in der Regel Uber das Menl des Aopf Basis-Systems konfiguriert, kann
aber auch Uber die Web Oberflache verandert werden.

Ist die zu verwendende Netzmaske nicht bekannt, muss diese vom Netzwerkadministrator
erfragt werden.
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6.3.2.2.6 Betriebsmodus (Operation Mode)

Normalerweise gleicht das Netzwerkgeréat den Datenfluss und den Duplex Modus automatisch
an das Gerat an, mit dem es verbunden wird (z.B. HUB, SWITCH). Muss das Netzwerkgerat
eine bestimmte Geschwindigkeit oder einen bestimmten Duplex Modus haben, so kann dies
Uber die Web Oberflache konfiguriert werden. Der Wert sollte nur in speziellen Fallen veran-
dert werden, im Normalfall wird die automatische Einstellung verwendet.

Operation mode

Auto negotiate

10 Mbps / half duplex
100 Mbps ! half duplex
10 Mbps / full duplex
100 Mbps [ full duplex
11000 Mbps / full duplex

® In Einzelfallen kann es vorkommen, dass es bei aktiviertem "Auto negotiate"
l zu Problemen zwischen den Netzwerkkomponenten kommt und der Ab-
stimmprozess fehlschlagt.

In diesen Fallen wird empfohlen die Netzwerkgeschwindigkeit in Karte
7052RC und der angeschlossenen Netzwerkkomponente manuell auf den-
selben Wert festzulegen.

6.3.2.2.7 Maximum Transmission Unit (MTU)

Die Maximum Transmission Unit beschreibt die maximale Paketgrd3e eines Protokolls der
Vermittlungsschicht (Schicht 3 des OSI-Modells), gemessen in Oktetten, welche ohne Frag-
mentierung in den Rahmen eines Netzes der Sicherungsschicht (Schicht 2 des OSI-Modells)
Ubertragen werden kann.

Die Karte 7052RC wird mit der Standardeinstellung 1356 ausgeliefert.
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6.3.2.2.8 IPv6

Die Karte 7052RC kann auch in einem IPv6 Netzwerk betrieben werden.
Um IPv6 zu aktivieren muss Use IPv6 Settings auf enable gesetzt werden.

IPv6 Adressen sind 128 Bit lang und sie werden in acht 4 Zeichen langen hexadezimal BI6-
cken notiert. Z.B.: 2001:0db8:0000:08d3:1319:8a2e:0370:7344

Fuhrende Nullen in einem 4 Zeichen hexadezimal Block kénnen weggelassen werden. Fir
das obige Beispiel ergibt sich dadurch die Notation; 2001:db8:0:8d3:1319:8a2e:370:7344

AuRerdem darf einmal pro IPv6 Adresse eine aufeinander folgende Folge von Bldcken die
nur Nullen enthalten weggelassen werden. Dies muss aber mit zwei aufeinander folgenden
Doppelpunkten festgehalten werden. Fir das obige Beispiel ergibt sich dadurch die Notation:
2001:db8::8d3:1319:8a2e:370:7344

Ein weiteres Beispiel: 2001:0:0:0:1319:8a2e:0:7344
kann als 2001::1319:8a2e:0:7344
oderals 2001:0:0:0:1319:8a2e::7344 dargestellt werden

6.3.2.2.9 DHCP-IPVv6

Soll DHCP verwendet werden, wird diese Funktion mit enabled aktiviert.

6.3.2.2.10 IPv6-Adresse

Soweit kein DHCP verwendet wird, ist hier die IPv6-Adresse einzutragen. Ist die zu verwen-
dende IPv6-Adresse nicht bekannt, muss diese vom Netzwerkadministrator erfragt werden.

6.3.2.2.11 IPv6 Subnet Prefix Lengh

Soweit kein DHCP verwendet wird, ist hier die LaAnge der Netzadresse einzutragen. Ist die
Lange der Netzadresse nicht bekannt, muss diese vom Netzwerkadministrator erfragt werden.
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6.3.2.2.12 VLAN (Activation Key erforderlich)

Ein VLAN (Virtual Local Area Network) ist ein logisches Teilnetz innerhalb eines Netzwerkswit-
ches oder eines gesamten physischen Netzwerks. VLANs werden verwendet, um die logische
Netzwerkinfrastruktur von der physikalischen Verkabelung zu trennen, also das LAN zu virtu-
alisieren. Die Technik ist nach dem IEEE Standard 802.1q standardisiert. Netzwerkgerate wie
Karte 7052RC, die den Standard IEEE 802.1q implementieren, sind in der Lage, einzelne
Netzwerkschnittstellen bestimmten VLANs zuzuordnen. Um Datenpakete mehrerer VLANs
Uber eine einzelne Netzwerkschnittstelle weiterzuleiten, werden die Datenpakete mit der zu-
gehorigen VLAN ID markiert. Dieses Verfahren heif3t VLAN-Tagging. Das Netzwerkgerat (z.B.
Netzwerkswitch, Router, etc.) am anderen Ende der Leitung kann anhand der Markierungen
das Datenpaket wieder dem korrekten VLAN zuordnen.

VLAN

Activation Status

disabled v
VLAN Interfaces

ID Label Remark DHCP IP-Address Network Mask

WebGUI mit aktiviertem VLAN

Um VLANSs zu konfigurieren muss zuerst der Activation Status auf ,enabled” gesetzt werden.
Danach kdnnen durch Drucken auf die Schaltflache ,Add“ bis zu 32 unterschiedliche VLANs
pro Netzwerkschnittstelle konfiguriert werden.

Fir jedes VLAN Interface muss eine eindeutige VLAN ID konfiguriert werden.

In den Feldern "Label" und "Remark" kann eine Bezeichnung bzw. eine Bemerkung dazu ein-
gegeben werden, um die konfigurierten VLANSs einfacher auseinanderhalten zu kénnen.

Die Festlegung der IP-Adresse flr das konfigurierte VLAN Interface kann automatisch tber
DHCP erfolgen oder manuell in den Feldern "IP-Address" und "Network Mask" konfiguriert
werden.

VLAN

Activation Status

VLAN Interfaces

ID Label Remark DHCP IP-Address Network Mask

[J[10 |pev |[Development  ||disabled v|[192.168.180.30][255.255.255.0

Fur die korrekte Funktion muss sichergestellt sein, dass das Netzwerkgerat
mit dem der Karte 7052RC uber die Netzwerkschnittstelle verbunden ist,
ebenso mit denselben VLANS korrekt konfiguriert ist.

[

Die VLAN ID eins (1) und zwei (2) sind reserviert und daher nicht zulassig!
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6.3.2.3 Network Interface Bonding/Teaming (Activation Key erforderlich)

Die Funktionalitat Network Interface Bonding/Teaming (auch bekannt unter den Begriffen NIC
Bonding, NIC Teaming, Link Bundling, EtherChannel) erméglicht es, die physischen Netz-
werkschnittstellen ETHO und ETH1 zu einer logischen Netzwerkschnittstelle zu bindeln.

General

Host Settings
Host/Nameservice

Metwork Interface
ETHO

Metwork Interface
ETH1

Metwork Interface
Bonding/Teaming
MNetwork Interface
PRP

Routing

Routing File

Network

Protocols

Management

|vi=@E]

Alarm [ Device [ GPS [ System
Bonding/ Teaming IPv4 Settings | Bonding/ Teaming IPv6 Settings
NIC Bonding/Teaming active Use IPv6 Settings
disabled v disabled v
DHCP DHCP-IPv6
disabled v disabled v
IPv4-Address IPv6-Address
IPv4-Network Mask IPv6 Subnet Prefix Length
Operation mode
Auto negotiate hd
Maximum Transmission Unit (MTU)
1356
Advanced Settings
Bonding Policy
[Round-Robin ~|
MII Link Monitoring Interval (ms) Link Down Delay (ms) Link Up Delay (ms)
100

LACP Rate (only valid for IEEE 802.3ad policy)

Slow (every 30 seconds) v

Primary Device (only valid for Active-Backup and TLB policy)

WARNING: changing these values can cause sericus network problems. Perform
medifications only if you really know what you are deing! A reboot is recommended after
changing the bonding cenfiguration.

Vi

5

Activation Status

disabled v
VLAN Interfaces

ID Label Remark DHCP IPva-Address IPv4-Network Mask

Die Funktionalitat wird zur Lastverteilung sowie zur Erhéhung der Ausfallsicherheit in Rech-
nernetzwerken verwendet.

Wenn Einstellungen ohne tiefere Kenntnisse tiber Bonding/Teaming vorgenom-
men werden, kann das zu schwerwiegenden Netzwerkproblemen fihren.

Eine Fehlkonfiguration kann zum Verlust der Netzwerkverbindung filhren, so

dass der Ethernet-Zugriff auf die Karte 7052RC verwehrt wird.

In diesem Fall missen die Einstellungen der Karte 7052RC auf Werkseinstel-
lungen zuriickgesetzt werden!

i 0

Wenn die Funktion Bonding aktiviert wurde, kénnen die Parameter fir ETHO
und ETH1 nicht mehr verandert werden. Die Parameter werden so lange nicht
im Host Settings Meni angezeigt, bis Bonding deaktiviert wurde.
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6.3.2.3.1 Basic Configuration (Basiskonfiguration)

Festlegung der Basis-Netzwerkkonfiguration bei aktivierter Funktion Bonding / Teaming.

Basic Configuration |

NIC Bonding/Teaming active
disabled v
DHCP

disabled v

IP-Address

| |
Network Mask

| |

Maximum Transmission Unit {MTU)

NIC Bonding/Teaming active
Aktivieren der NIC Bonding/Teaming-Funktion

DHCP
Aktivierung von DHCP der "Bonding-Schnittstelle”.

Eine Anderung der IP-Adresse oder das Aktivieren von DHCP haben nach
Ubernehmen der Einstellungen sofortige Wirkung, die Verbindung zur
Web Oberflache muss angepasst und neu hergestellt werden.

IP-Adresse

Eingabe der IP-Adresse der "Bonding-Schnittstelle”. Ist die IP-Adresse nicht bekannt, muss
diese vom Netzwerkadministrator erfragt werden.

Eine Anderung der IP-Adresse oder das Aktivieren von DHCP haben nach
Ubernehmen der Einstellungen sofortige Wirkung, die Verbindung zur
Web Oberflache muss angepasst und neu hergestellt werden.

Network Mask

Eingabe der Netzmaske der "Bonding-Schnittstelle".

Eine Anderung der IP-Adresse oder das Aktivieren von DHCP haben nach
Ubernehmen der Einstellungen sofortige Wirkung, die Verbindung zur
Web Oberflache muss angepasst und neu hergestellt werden.
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6.3.2.3.2 IPv6-Netzwerkkonfiguration

Festlegung der IPv6-Netzwerkkonfiguration bei aktivierter Funktion Bonding / Teaming.
. Bonding/ Teaming IPv6 Settings
Use IPv6 Settings
| disabled v|

DHCP-IPvE
| disabled |

IPvG-Address

l

IPvE Subnet Prefix Length

[ ]

Use IPv6 Settings
Aktivierung der IPv6 Funktion

DHCP-IPv6
Aktivierung von IPv6-DHCP fur die "Bonding-Schnittstelle”.

IPv6-Adresse
Eingabe der IPv6-Adresse fur die "Bonding-Schnittstelle”. Ist die IPv6-Adresse nicht bekannt,
muss diese vom Netzwerkadministrator erfragt werden.

IPv6 Subnet Prefix Length
Eingabe der IPv6-Netzlange fiir die "Bonding-Schnittstelle".
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6.3.2.3.3 Advanced Settings (Erweiterte Konfiguration)

Advanced Settings

Bonding Policy
|Active—Backup V|

MII Link Monitoring Interval (ms) Link Down Delay {(ms) Link Up Delay {(ms)
100

LACP Rate (only valid for IEEE 802.3ad policy)
|Slow (every 30 seconds) V|

Primary Device (only valid for Active-Backup and TLB policy)

WARNIMG: changing these values can cause serious network problems. Perform
meoedifications only if you really know what you are doing! A reboot is recommended after
changing the bonding configuration.

Bonding Policy (Bonding-Richtlinie)

Round-Robin:

Im Round-Robin-Verfahren senden die Netzwerkschnittstellen, angefangen bei
ETHO, sequenziell, wodurch Lastverteilung und Fehlertoleranz erreicht wird. Die
Netzwerkschnittstellen mussen in diesem Modus am selben Netzwerkswitch han-
gen.

Active Backup:

Nur eine der beiden Netzwerkschnittstellen im Verbund sendet und empféangt. Tritt
ein Fehler auf, Ubernimmt die andere Schnittstelle. Die Netzwerkschnittstellen mis-
sen dabei nicht am selben Netzwerkswitch hangen. Die MAC-Adresse des Verbunds
ist von aul3en nur auf einer Netzwerkschnittstelle sichtbar, um eine Verwechselung
zu vermeiden. Dieser Modus unterstiitzt Fehlertoleranz.

Balance XOR:

Uber die MAC-Adressen der Netzwerkschnittstellen ETHO und ETH1 sind Quelle
und Ziel einander fest zugeordnet. Hierzu missen die Netzwerkschnittstellen am
selben Netzwerkswitch hédngen. Dieser Modus unterstitzt Lastverteilung und Fehler-
toleranz.

Broadcast:

In diesem Modus sendet der Rechner seine Daten auf allen Netzwerkschnittstellen,
was den Einsatz mehrerer Netzwerkswitches erlaubt und fehlertolerant ist, aber
keine Lastverteilung ermdglicht.

IEEE 802.3ad Dynamic Link Aggregation:

In diesem Modus werden die Netzwerkschnittstellen ETHO und ETH1 gebiindelt
(Trunking). Die Netzwerkschnittstellen mussen zwingend mit der gleichen Ubertra-
gungsgeschwindigkeit und Duplex-Einstellung konfiguriert sein. Die Biindelung er-
folgt Uber das Link Aggregation Control Protocol (LACP) dynamisch. Dieser Modus
unterstutzt Lastverteilung und Fehlertoleranz.

Der Netzwerkswitch an dem die Netzwerkschnittstellen ETHO und ETH1
der Karte 7052RC angeschlossen sind muss ebenfalls korrekt konfiguriert
werden! Falsche Konfigurationen kénnen zum Verlust der Erreichbarkeit
der Karte 7052RC fuhren!
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e Adaptive Transmit Load Balancing (TLB):
Der ausgehende Daten-Verkehr wird entsprechend der aktuellen Last auf die beiden
Netzwerkschnittstellen ETHO und ETH1 abhangig von der eingestellten Schnittstel-
lengeschwindigkeit verteilt. Die Netzwerkschnittstellen missen in diesem Modus
nicht am selben Netzwerkswitch hangen. Dieser Modus unterstiitzt Lastverteilung
und Fehlertoleranz.

M1l Link Uberwachungs-Intervall (ms)

Gibt das Intervall in Millisekunden fir die Beobachtung der MlI-Verbindung an. Ein Wert von
Null deaktiviert die Uberwachung. Default-Wert ist 100ms

Link Down Verzdégerung (ms)

Legt die Verzégerungszeit in Millisekunden fest, um eine Verbindung nach einem erkannten
Link-Fehler zu deaktivieren. Dieser Wert muss ein Vielfaches von dem Wert des MIl Link
Uberwachungs-Intervalls sein.

Link Up Verzégerung (ms)

Legt die Verzdgerungszeit in Millisekunden fest, um eine Verbindung nach einem erkannten
Anschluss zu erméglichen. Dieser Wert muss ein Vielfaches von dem Wert des MII Link
Uberwachungs-Intervalls sein.

LACP-Rate (nur gultig fur IEEE 802.3ad-Richtlinie)

Gibt die Haufigkeit an, mit der die Link-Partner anfragt werden, LACP Pakete im IEEE
802.3ad-Modus zu Ubertragen.

Primary Device (nur gultig far Aktiv-Backup und TLB-Richtlinie)

Wenn dieser Wert konfiguriert und die Netzwerkschnittstelle aktiv ist, wird die eingestellte
Netzwerkschnittstelle benutzt. Nur wenn die Netzwerkschnittstelle inaktiv ist, wird auf die
zweite Netzwerkschnittstelle umgeschaltet.
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6.3.2.4 Network Interface PRP (Activation Key erforderlich)

Die Funktionalitdt PRP (Parallel Redundancy Protocol) wird im Standard IEC 62439-3:2011
spezifiziert und ermdoglicht es, die physischen Netzwerkschnittstellen ETHO und ETH1 zu einer
logischen Netzwerkschnittstelle zu biindeln. Die beiden Netzwerkschnittstellen werden dabei
jeweils an ein unabhangiges LAN (Local Area Network) angeschlossen. Wenn eines der bei-
den LANs ausfallt, wird durch die Verwendung von PRP sichergestellt, dass die Netzwerkver-
bindung zwischen den PRP Endgeraten tber das zweite unabhéangige LAN ohne Unterbre-
chung verfiigbar ist. Der PRP Standard wurde fur auRerst anspruchsvolle und kritische An-
wendungen im Bereich der Automatisierung von Unterstationen entwickelt.

Die nachfolgende Abbildung zeigt ein Beispiel eines PRP Netzwerks:

DAN DAN

C LA
Switch E\ Switch

san A | N W San

s -
DAN DAN

PRP-taugliche Gerate werden als DAN (Dual Attached Node) bezeichnet und werden an die
beiden unabhangigen Netzwerke "LAN A" und "LAN B" angeschlossen. Der Vorteil von PRP
liegt dabei darin, dass kostengiinstige, marktibliche Netzwerkswitches verwendet werden
kénnen, die den PRP Standard nicht unterstiitzen miussen. Gerate, die nicht redundant ver-
fugbar sein mussen und PRP nicht unterstiitzen, kdnnen in einem der beiden LANs problemlos
angeschlossen werden und werden dann als SAN (Single Attached Node) bezeichnet. Mis-
sen Gerate, die PRP nicht unterstiitzen redundant an das PRP Netzwerk angeschlossen wer-
den, kann dafiir eine sogenannte RedBox (Redundancy Box) verwendet werden.

Ll:.

Die Management Karte 7052RC unterstitzt PRP als DAN und kann so ohne RedBox direkt in
ein PRP Netzwerk integriert werden.
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Etektrontk © Gmibk

7001RC NETWORK MANAGEMENT SERVER 7052RC

System

General Alarm [ Device [ v =0
Host Settings PRP 1Pv4 Settings PRP IPv6 Settings
Host/Nameservice NIC PRP active Use IPv6 Settings
Network Interface disabled v disabled v
FTHO DHCP DHCP-IPvG
Network Interface _ B
e el isabled v disabled v
ETHL [disabled V] |disabled V]
Network Interface IPv4-Address IPv6-Address
Bonding/Taming R |
Network Interface
oep IPv4-Network Mask 1Pv6 Subnet Prefix Length
PRP
Routing l:'
Routing File Operation mode
Auto negotiate v
Maximum Transmission Unit (MTU)
Protocols
1466
Management

Zur Verwendung von PRP mussen die folgenden Konfigurationen vorgenommen werden:

NIC PRP active
Aktivieren der PRP Funktionalitat

DHCP
Aktivierung von DHCP fir die "PRP-Schnittstelle".

Eine Anderung der IP-Adresse oder das Aktivieren von DHCP haben nach
Ubernehmen der Einstellungen sofortige Wirkung, die Verbindung zur
Web Oberflache muss angepasst und neu hergestellt werden.

IP-Adresse

Eingabe der IP-Adresse fir die "PRP-Schnittstelle”. Ist die IP-Adresse nicht bekannt, muss
diese vom Netzwerkadministrator erfragt werden.

Eine Anderung der IP-Adresse oder das Aktivieren von DHCP haben nach
Ubernehmen der Einstellungen sofortige Wirkung, die Verbindung zur
Web Oberflache muss angepasst und neu hergestellt werden.

Network Mask
Eingabe der Netzmaske fur die "PRP-Schnittstelle".

Eine Anderung der IP-Adresse oder das Aktivieren von DHCP haben nach
Ubernehmen der Einstellungen sofortige Wirkung, die Verbindung zur
Web Oberflache muss angepasst und neu hergestellt werden.
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Maximum Transmission Unit (MTU)

Eingabe der zu verwendenden MTU fir die "PRP-Schnittstelle".

Die Default Einstellung der MTU mit dem Wert 1466 sollte im Normalfall
nicht notwendig sein.

Eine Fehlkonfiguration kann zum Verlust der Netzwerkverbindung fuhren,
so dass der Ethernet-Zugriff auf die Management Karte 7052RC verwehrt
wird.

In diesem Fall mussen die Einstellungen der Management Karte 7052RC
auf Werkseinstellungen zurtickgesetzt werden!

Die Netzwerkschnittstelle ETHO der Management Karte 7052RC muss an das PRP Netzwerk
"LAN A" angeschlossen werden, die Netzwerkschnittstelle ETH1 muss an das PRP Netzwerk
"LAN B" angeschlossen werden!

Wenn Einstellungen ohne tiefere Kenntnisse tiber PRP vorgenommen werden,
kann das zu schwerwiegenden Netzwerkproblemen fiihren.

Eine Fehlkonfiguration kann zum Verlust der Netzwerkverbindung fiihren, so
dass der Ethernet-Zugriff auf die Management Karte 7052RC verwehrt wird.

In diesem Fall missen die Einstellungen der Management Karte 7052RC auf
Werkseinstellungen zurtickgesetzt werden!

® Wenn die Funktion PRP aktiviert wurde, kénnen die Parameter fir ETHO und
l ETH1 nicht mehr verandert werden. Die Parameter werden so lange nicht im
Host Settings Menl angezeigt, bis PRP deaktiviert wurde.

6.3.2.4.1 IPv6-Netzwerkkonfiguration
Festlegung der IPv6-Netzwerkkonfiguration fur die PRP-Schnittstelle.

Use IPv6 Settings
Aktivierung der IPv6 Funktion

DHCP-IPv6
Aktivierung von IPv6-DHCP fur die "PRP-Schnittstelle".

IPv6-Adresse
Eingabe der IPv6-Adresse fur die "PRP-Schnittstelle”.
Ist die IPv6-Adresse nicht bekannt, muss diese vom Netzwerkadministrator erfragt werden.

IPv6 Subnet Prefix Length
Eingabe der IPv6-Netzlange fur die "PRP-Schnittstelle".
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6.3.2.5 Routing

Wird die Karte nicht nur im lokalen Subnetz eingesetzt, muss eine Route konfiguriert werden.

7001 RC NETWORK MANAGEMENT SERVER 7052RC

Etektronik ' Gmbk

General Network Alarm [ Device { GPS [ System v =0

Host Settings Current System Routing Table |

Host/Nameservice Network/Host Network Mask Gateway Network Interface
Network Interface default 0.0.0.0 192.168.180.1 etho

ETHO 192.168.180.0 255.255.252.0 0.0.0.0 tho

Network Interface TR ) ' ) o ¢

ETH1

Network Interface

I [t} i q -

Panding/Teamin User Defined Routes

Network Interface

PRE ‘ Use Route File

Routing disabled v

Routing File

Network Routes
Protocols
Network/Host Network Mask Gateway

Management

Routen, bei denen der Gateway / Gateway-Host nicht im lokalen Subnetzbereich der Karte ist,
kénnen nicht verwendet werden.

Die Parametrierung dieses Features ist ein kritischer Vorgang, da es bei
falscher Konfiguration zu erheblichen Problemen im Netzwerk kommen
kann!

Im Bild oberhalb kann man jede konfigurierte Route der Basis-System Routing Table sehen,
ebenso die vom Benutzer definierten Routen (User Defined Routes)

®
l Die Karte kann nicht als Router eingesetzt werden!

Mit der Auswahl Use Route File kann eingestellt werden, ob die unter User Defined Routes
eingestellte Routing Konfiguration verwendet werden soll, oder die Routing Konfiguration mit-
hilfe einer Routing-Datei erfolgen soll.

o Werden IPv6 Routen bendtigt, so missen die Routen mithilfe der Einstel-
l lungen in Kapitel 6.3.2.6 Routing File erfolgen.
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6.3.2.6 Routing File

Um diese Funktion zu aktivieren, muss auf der Routing-Seite (siehe Kapitel 6.3.2.5 Routing)
Use Route File auf enabled gesetzt werden.

Mithilfe der Routing-Datei ist es auch méglich IPv6-Routen zu konfigurieren.

7001 RC NETWORK MANAGEMENT SERVER 7052RC

Etektronik ' Gmbk

General Network Alarm [ Device GPS [ System 2|0

Host Settings Routing File

Host/Nameservice Update file:

Network Interface Durchsuchen...

ETHO

Network Interface

=

Network Interface Dowmload Routing File

Bonding/Teaming Click here to download

Network Interface

PRP

Routing

Routing File Current System Routing Table

Network

Network/Host Network Mask  Gateway Intorface

Protocols
default 0.0.0.0 102.168.180.1 etho

Management 192.168.180.0 255.255.252.00.0.0.0 etho
00000000000000000000000000000001 80 00000000000000000000000000000000 lo
fe800000000000000203c7fffe019b7a 80 00000000000000000000000000000000 lo
fe800000000000000000000000000000 40 00000000000000000000000000000000 eth0
ff000000000000000000000000000000 08 00000000000000000000000000000000 ethO
00000000000000000000000000000000 00 00000000000000000000000000000000 lo

Uber das Auswahlfenster unter Update file und den Button Upload now kann eine neue Rou-
ting-Datei hochgeladen werden. Beim hochladen der Datei wird kontrolliert ob die Datei feh-
lerfrei ist und nur dann wird sie auch verwendet.

Wourde bereits eine Routing-Datei hochgeladen, so kann unter Download Routing File die
hochgeladene Routing-Datei heruntergeladen werden.

Routing-Datei Syntax

Jede Zeile der Routing-Datei muss entweder eine gultige Routing-Zeile oder eine Kommentar-
Zeile sein. Eine Kommentar-Zeile beginnt mit einem Rautezeichen (#) und kann dahinter be-
liebigen Text enthalten.

Eine Routing-Zeile hat das Format [Ziel-Adresse] [Tabulator] [Lange der Ziel-Maske in Bit]
[Tabulator] [Gateway-Adresse fir das angegebene Ziel].

Soll der Host 192.168.20.11 mithilfe des Gateways 192.168.0.2 erreicht werden, so ergibt sich
folgender Eintrag in die Routing-Datei:
192.168.20.11 32 192.168.0.2

Beispiel einer Routing Datei:

# Host 192.168.20.11 via Gateway 192.168.0.2

192.168.20.11 32 192.168.0.2

#Net 192.168.180.0 Netmask 255.255.255.0 via Gateway 192.168.0.2

192.168.180.0 24 192.168.0.2

#Net 2001:0dpb8:0:£102:: Subnet Prefix Length 64 via Gateway 2001:0db8:0:£101::1
2001:0db8:0:£102:: 64 2000::1

Current System Routing Table
Diese Tabelle zeigt alle aktiven IPv4 und IPv6 Routen an.

Bei IPv6 Routen werden die Doppelpunkte der Ziel- und Gateway-Adressen nicht angezeigt
und in der Spalte Network Mask wird die LAdnge hexadezimal angezeigt.
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6.3.2.7 Management (Management-Protocols — HTTP, SNMP etc.)

Protokolle, die nicht gebraucht werden, sollten aus Sicherheitsgrinden deaktiviert werden.
Eine korrekt konfigurierte Karte ist immer tber die Web Oberflache erreichbar.

Wird die Verfiigbarkeit fiir ein Protokoll geéndert (enable/disable), tritt diese Anderung sofort

in Kraft.
Sollten versehentlich alle Protocol Kanale "disabled" werden wird nach
dem Versuch zu speichern der SSH Kanal automatisch wieder "enabled".
Nach einem Factory-Default ist der HTTP Kanal "enabled".
] 7001RC NETWORK MANAGEMENT SERVER 7052RC
Elektronik Gmbk
General Network Alarm [ Device [ System -
Host/Nameservice HTTP Network Interface System Location
Network Interface | |
E;::’ork Interface H'!TPS Network Interface System Contact
T Both v [ |
SSH Network Interface _
:smionrgk[lne;e:;(ge __enabled e -Bcth ~ E:':::z Read Only Community |
Network Interface TELNET Network Interface
BRP Both v SNMPv2 Read Write C
M SNMP Network Interface |secr9t |
Routing File SNMPV3 Security Name
Hopf I‘Ianagemeﬂt
Console "
Protocols Rights
Management SNMPv3 Authentication Protocol

SNMPv3 Authentication Passphrase

SNMPv3 Privacy Protocol

SNMPv3 Privacy Passphrase

Fur die korrekte Operation des SNMP mussen alle Felder ausgefillt sein. Sind nicht alle Werte
bekannt, mussen diese beim Netzwerkadministrator erfragt werden.

Bei Verwendung von SNMP-Traps ist hier das Protokoll SNMP zu aktivieren (enabled).

1

Diese Serviceeinstellungen sind global giltig! Services mit dem Status
disable sind von extern nicht erreichbar und werden von der Karte nicht nach

aul3en zur Verfuigung gestellt!
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6.3.2.7.1 SNMPv2c / SNMPv3

Beide Protokolle SNMPv2c und SNMPv3 werden unterstutzt und kdnnen separat voneinander
konfiguriert und aktiviert werden.

System Location und System Contact sind global giltige Einstellungen und gelten fir beide

Um SNMPv2c zu deaktivieren, miissen die beiden Felder SNMP Read Only Community und
SNMP Read Write Community leer bleiben.

SNMPv2c SNMPv2c aktiviert SNMPv2c deaktiviert
Read Only Community: gesetzt (z.B. public) leer
Read/Write Community: gesetzt (z.B. secret) leer

Um SNMPv3 zu aktivieren missen die folgenden Felder gesetzt werden:

SNMPv3 Beschreibung

Security Name: SNMPv3 wird aktiviert (entspricht dem Benutzernamen)
Access Rights: Aquivalent zu den Read/Write Communities in SNMPv2¢c
Authentication Protocol: Authentifizierung (MD5 oder SHA Hash)

Privacy Protocol: Verschlisselung (DES oder AES Algorithmus)

In SNMPv3 gibt es drei Sicherheitsstufen, die durch das Weglassen der Passphrasen einge-
stellt werden kénnen:

SNMPv3 noAuthNoPriv authNoPriv authPriv
Authentication Passphrase: leer gesetzt gesetzt
Privacy Passphrase: leer leer gesetzt

Derzeit wird nur ein Benutzer unterstitzt.

6.3.2.7.2 HMC Management Port

Die Verbindung der Management Karte (LAN) 7052RC mit der Remotesoftware HMC ge-
schieht standardm&Rig uber TCP Port 12000. Wird dieser Wert veréndert, werden alle beste-
henden HMC-Verbindungen unterbrochen. Die HMCs mussen sich dann unter Angabe des
neu konfigurierten Ports erneut verbinden.

® Befindet sich zwischen HMC und der Karte eine Firewall, so muss sicher-
l gestellt sein, dass der oben eingestellte Port (default 12000) fur TCP frei-
geschaltet ist.
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6.3.3 ALARM Registerkarte

Jeder Link der Navigation auf der linken Seite fiihrt zu zugehérigen detaillierten Einstellungs-
maoglichkeiten.

6.3.3.1 Syslog Konfiguration

Um jede konfigurierte Alarmsituation, die in der Karte auftritt, in einem Linux/Unix-Syslog zu
speichern, muss der Name oder die IPv4 oder IPv6-Adresse eines Syslog Servers eingegeben
werden. Ist alles korrekt konfiguriert und aktiviert (abhéngig vom Syslog Level), wird jede
Nachricht zum Syslog Server gesendet und dort in der Syslog Datei gespeichert.

Syslog verwendet den Port 514.
Das mitloggen auf der Karte selbst ist nicht mdglich, da der interne Speicher nicht ausreicht.

Zu beachten ist, dass der Standard Syslog Mechanismus von Linux/Unix fir diese Funktiona-
litat verwendet wird. Dies entspricht nicht dem Windows-System Event Mechanismus!

7001RC NETWORK MANAGEMENT SERVER 7052RC

Eigitronik ' GmbH

[ General [ Network [ Alarm Device [ GPS System
Alarm Configuration Syslog Configuration
Syslog Configuration Syslog Logging Enabled
eMail Configuration
SNMP Configuration Server Identifier
[L92.168.180.11
W Alarm Level
iarm Messages
Alarm Messages
External Alarms

Der Alarm Level gibt den Prioritatslevel der zu sendenden Nachrichten an ab welchem Level
gesendet werden soll (siehe Kapitel 6.3.3.4 Alarm Nachrichten (Alarm Messages)).

Alarm Level gesendete Nachrichten
none keine Nachrichten
info Info / Warnung / Fehler / Alarm
warning Warnung / Fehler / Alarm
error Fehler / Alarm
alarm Alarm
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6.3.3.2 E-mail Konfiguration

7001RC NETWORK MANAGEMENT SERVER 7052RC

Eiaktronix ' GmbH

[ General [ Network [ Alarm Device [ GPS System
Alarm Configuration eMail Configuration
Syslog Configuration eMail Notification Enabled
eMail Configuration
SNMP Configuration SMTP Server
[L92.168.1.10 |
Sender Address
Alarm Messages —
|t|meserver@compa ny.com |
Alarm Messages .
eMail Addresses
External Alarms
eMail Alarm Level
O |inf0@company.com | |info ~

Um dem technischen Personal die Mdglichkeit zu bieten, die IT Umgebung zu Uberwachen
bzw. zu kontrollieren, ist die E-mail Benachrichtigung eine der wichtigen Features dieses Ge-
rates.

Es ist mdglich, verschiedene, unabhéngige E-mail-Adressen zu konfigurieren, die jeweils un-
terschiedliche Alarm Levels haben.

Abhangig vom konfigurierten Level wird eine E-mail nach Auftreten eines Fehlers an den je-
weiligen Empfénger gesendet.

Fur die korrekte Konfiguration muss ein giltiger E-mail Server (SMTP Server) eingetragen
werden.

Manche E-mail Server akzeptieren Nachrichten nur dann, wenn die eingetragene Senderad-
resse giltig ist (Spam Schutz). Diese kann im Sender Address Feld eingefligt werden.

Der Alarm Level gibt den Prioritatslevel der zu sendenden Nachrichten an ab welchem Level
gesendet werden soll (siehe Kapitel 6.3.3.4 Alarm Nachrichten (Alarm Messages)).

Alarm Level gesendete Nachrichten
none keine Nachrichten
info Info / Warnung / Fehler / Alarm
warning Warnung / Fehler / Alarm
error Fehler / Alarm
alarm Alarm
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6.3.3.3 SNMP Konfiguration / TRAP Konfiguration

Um die Karte Uber SNMP zu Uberwachen ist es mdéglich, einen SNMP-Agent (mit MIB) zu
verwenden oder SNMP Traps zu konfigurieren.

7001RC NETWORK MANAGEMENT SERVER 7052RC

Elektronik ™ GmbH

[ General [ Network [ Alarm Device [ GPS System
Alarm Configuration SNMP Configuration
Syslog Configuration SNMP Traps Enabled
eMail Configuration
SNMP Configuration Alarm Level
Alarm Messages SNMP Traps
Alarm Messages
External Alarms Host Name rlfll;tnher Community
[J[t92.168.180.10 |[162  |[public
Info: You have to activate SNMP service
in Network/Management menu to use this feature!

SNMP Traps werden Uber das Netzwerk zu den konfigurierten Hosts gesendet. Man beachte,
dass sie auf UDP basieren, daher ist es nicht garantiert, dass sie den konfigurierten Host

erreichen!
Es kdnnen mehrere Hosts konfiguriert werden, allerdings haben alle denselben Alarm-Level.

Die private hopf enterprise MIB steht ebenfalls Gber Web zur Verfligung (siehe Kapitel
6.3.4.11 Download von SNMP MIB / Konfigurations-Files).

Der Alarm Level gibt den Prioritatslevel der zu sendenden Nachrichten an ab welchem Level
gesendet werden soll (siehe Kapitel 6.3.3.4 Alarm Nachrichten (Alarm Messages)).

Alarm Level gesendete Nachrichten

none keine Nachrichten

info Info / Warnung / Fehler / Alarm
warning Warnung / Fehler / Alarm

error Fehler / Alarm

alarm Alarm

Fur die Verwendung von SNMP ist das Protokoll SNMP zu aktivieren

(siehe Kapitel 6.3.2.7 Management (Management-Protocols — HTTP,
SNMP etc.)).
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6.3.3.4 Alarm Nachrichten (Alarm Messages)

Jede im Bild gezeigte Nachricht kann mit einem der gezeigten Alarm Levels konfiguriert wer-
den. Wird der Level NONE ausgewabhlt, bedeutet das, dass diese Nachricht komplett ignoriert

wird.

§

Jr 7001 RC NETWORK MANAGEMENT SERVER 7052RC

Etetronit ¥ GmbH

[ General [ Network

[ Alarm Device GPS [ System

Alarm Configuration |

Syslog Configuration
eMail Configuration
SNMP Configuration

Alarm Messages

Alarm Messages
External Alarms

Alarm Messages |
Message
Synchronization status has changed
Firmware update has been performed
Leapsecond has been announced - will take place with the next hour change
Reboot by User has been initiated
Changes made in the configuration have been saved to flash disc

Daylight saving time change has been announced - will take place with the
next hour change

Daylight saving time indicator has changed

Current error indicator has changed

Currently tracked GPS Satellites changed below 4

Currently tracked GPS Satellites are ZERO

Currently tracked GPS Satellites changed above or equal 4
Currently inserted number of cards in the system has been changed
Current error state of card changed

GLONASS synchronization status has changed

GLONASS error status has changed

Mumber of currently tracked GLONASS satellites is zero

Mumber of currently tracked GLONASS satellites greater than zero

Alarm Level
info

info
info

info

info
info

info

info
info

info

none
none

none

2 3 3
= 2
< L< Lel [e <] e [e) < L [« e 1« L] e e [k I

Abhangig von den Nachrichten, ihrer konfigurierten Levels und der konfigurierten Notification
Levels der E-mails, wird im Falle eines Ereignisses eine entsprechende Aktion durchgefihrt.

Geénderte Einstellungen sind erst nach Apply und Save ausfallsicher ge-
speichert
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6.3.3.5 Externe Alarmmeldungen (optional)

Der Managementkarte 7052RC stehen optional acht systeminterne TTL kompatible Uberwa-
chungseingénge zur Verfligung die zur Versendung von Alarmmeldungen dienen. Ausgeldst
werden die Meldungen bei Anderung des Eingangssignals.

7001RC NETWORK MANAGEMENT SERVER 7052RC

Elektrontk ' Gmbk

[ General [ Network [ Alarm Device GPS [ System

Alarm Configuration | External Alarms |
Syslog Configuration Input Active Label Alarm Level Alarm Trigger
€Mail Configuration Confi‘ uratifm 1 ¥ [Head Control | [info v| [Rising Edge |
SNMP Configuration
2 & ‘Power Control 1 | [warning v]| [Both Edges V|
3 ¥ [power control 2 | [error ] [Both Edges /|
Alarm Messages
4 M [Switchbox 1 | [alarm | [Falling Edge V|
Alarm Messages 5 1 ‘Switchbox 2 | [info v| [Falling Edge V|
External Alarms
6 O ‘ | |nnne v‘ ‘Rising Edge Vl
7 O | [none ] [Rising Edge ¥|
8 [} ‘ | [none  w| [Rising Edge |

Jeder Uberwachungseingang wird separat konfiguriert:

Active:
Aktivieren / Deaktivieren des Uberwachungseinganges fiir Auslésen von Alarmmeldungen.

Label:
Namensvergabe des Uberwachungseingangs zur besseren ldentifizierung der Alarmmel-
dung, maximal 65 ASCII-Zeichen mdglich.

Alarm Level:
Der Alarm Level gibt den Prioritatslevel der zu sendenden Alarmmeldungen an.

Alarm Trigger:
Der Alarm Trigger gibt an bei welcher Eingangssignalanderung eine Alarmmeldung gesen-
det werden soll.

Alarm Trigger Sighalwechsel Anzeige TTL-Eingangssignal
Rising Edge Steigend Off ® On 5V =0V
Falling Edge Fallend On = Off oV = 5V
. Off = On 5V = 0V
Both Edges Steigend und Fallend on = Off 0V © 5V
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6.3.4 DEVICE Registerkarte

Jeder Link der Navigation auf der linken Seite fiihrt zu zugehdorigen detaillierten Einstellungs-
maoglichkeiten.

7001 RC NETWORK MANAGEMENT SERVER 7052RC

Elgktronik " GmbH

[ General [ Network [ Alarm [ Device GPS System
Device Device Info

Device Info Device Type

Hardware Info 7052RC

Factory Defaults Device Uptime

Reboot Device 0 days 00 hours 08 minutes

Hardware Reset Serial Number

Image Update 8030019901

H8 Firmware Update _

Image Version

Upload Certificate 01.00 (P2)

Customized Security

Banner Image Program Date

Product Activation 28.02.2018

Diagnostics

Daccwnedes

Diese Registerkarte stellt die grundlegende Information Uber die Kartenhardware wie auch
Software/Firmware zur Verfiigung. Die Passwort Verwaltung sowie die Update Services flr
die Karte werden ebenfalls tber diese Webseite zuganglich gemacht. Der komplette Down-
loadbereich ist auch ein Bestandteil dieser Seite.

6.3.4.1 Gerate Information (Device Info)

Samtliche Informationen stehen ausschlie3lich schreibgeschitzt und nur lesbar zur Verfi-
gung. Dem Benutzer stehen Informationen Uber die Kartentype, Seriennummer, aktuelle Soft-
wareversionen flr Servicezwecke und Serviceanfragen bereit.
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6.3.4.2 Hardware Information
Wie bei der Device Information ist auch hier nur lesender Zugriff méglich.

Bei Serviceanfragen benétigt der Benutzer diese Informationen wie zum Beispiel Hardware-
stand, Mach-Version uvm.

h@p? 7001 RC NETWORK MANAGEMENT SERVER 7052RC
Elektronik ™ GmbH 200 T
[ General [ Network [ Alarm [ Device GPS [ System
Device Hardware Info
Device Info Serial Number
Hardware Info 8030019901
Factory Defaults H& Firmware Version
Reboot Device 01.00 (25.01.2018)
Hardware Reset H8 status
Image Update Normal operation
H8 Flrmwarfa Update HB uptime
Upload Certificate 1 days 2 hours 55 minutes
Customized Security
Banner MACH Firmware Version
Product Activation 11
Diagnostics Bridges
16
Card Layout
Passwords 0
Special Program
Master Password 0

Device Password
Metwork Interface 1 + 2

10/100/1000 MBIt Autosensing

Downloads Product-Config-1D

0180300199010000849999999999020516101700000011A00001002501180011
017052010001A000009999999999803001990100000011000000000000000000

SNMP MIB
Configuration Files Current DIP Switch Settings
i 2 3 4 5 6 7 8
OFF ON OFF OFF OFF OFF OFF OFF

Unter "Current DIP Switch Settings" wird die Schalterstellung des auf der Karte 7052RC be-
findlichen DIP-Schalters dargestellt.
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6.3.4.3 Wiederherstellung der Werkseinstellungen (Factory Defaults)

In manchen Féllen kann es nétig oder erwiinscht sein, sdmtliche Einstellungen der Karte auf
Ihren Auslieferungszustand (Werkseinstellungen) zuriickzusetzen.

[ General [ Network [ Alarm [ Device GPS [ System
Device Factory Defaults
Device Info WARNING!

Image Update

Hardware Info

Factory Defaults
Reboot Device

Hardware Reset

H8 Firmware Update

Upload Certificate
Customized Security

Reset now

RESET to factory defaults is a critical action, all
values will be set to default - the device will be
rebootet immediately. Are you sure you want
to reset to factory defaults now?

Banner

Product Activation

Mit dieser Funktion werden samtliche Werte im Flashspeicher auf ihnren Defaultwert zurtickge-
setzt, dies betrifft auch die Passworter (siehe Kapitel 9 Werkseinstellungen / Factory-
Defaults Karte 7052RC).

Die Anmeldung erfolgt als Master Benutzer laut Beschreibung im Kapitel 6.2.1 LOGIN und
LOGOUT als Benutzer.

Driicken von "Reset now" und warten bis der Neustart beendet ist.

Ist dieser Vorgang einmal ausgeldst worden, gibt es KEINE Md&glichkeit, die geléschte Konfi-
guration wiederherzustellen.

1

Nach einem Factory Default ist eine vollstandige Uberpriifung und gege-
benenfalls neue Konfiguration der Karte notwendig, insbesondere die
Default MASTER- und DEVICE-Passworter sollten neu gesetzt werden.
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6.3.4.4 Neustart der Karte (Reboot Device / Hardware Reset)

Der Neustart betrifft lediglich die Karte 7052RC.

Reboot Device: Restart des internen Betriebssystems

[ General [ Network [ Alarm [ Device GPS [ System
Device Reboot Device

Device Info WARNING!

Hardware Info . _ .

Faul REBOOT is a critical action, all unsaved

Factory De Iau ts changes will be lost. Are you sure you want to

Reboot Device reboot the device now?

Hardware Reset

p——

H8 Firmware Update Reboot now

Upload Certificate

Customized Securitv

Hardware Reset: Kartenreset inklusiver aller Hardwarekomponenten

[ General [ Network [ Alarm [ Device GPS System
Device Hardware Reset
Device Info WARNING!
Hardware Info . . .
Faul HARDWARE RESET is a critical action,
Factory De Iau ts synchronization will be lost. Are you sure that
Reboot Device you want to perform the reset now?

Hardware Reset
Image Update
H& Firmware Update

Upload Certificate
Customized Securitv

| Perform Reset now |

Alle nicht mit "Save" gespeicherten Einstellungen gehen mit dem Reboot
/ Hardware Reset verloren (siehe Kapitel 6.2.3 Eingeben oder Andern
eines Wertes).

Im Weiteren wird der auf der Karte implementierte NTP Service neu gestartet, was zu einer
erneuten Einregelungsphase mit dem Verlust der aktuell erreichten Stabilitdt und Genauigkeit
fuhrt.

Die Anmeldung erfolgt als Master Benutzer laut Beschreibung im Kapitel 6.2.1 LOGIN und
LOGOUT als Benutzer

Mit Driicken des "Reboot now" oder "Perform Reset now" Knopf wird der Neustart ausgelost.
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6.3.4.5 Image Update & H8 Firmware Update

Patches und Fehlerbehebungen werden fir die einzelnen Karten mittels Updates zur Verfu-
gung gestellt.

Sowohl das Embedded-Image als auch die H8-Firmware kdnnen ausschlielilich tber die Web-
schnittstelle in die Karte eingespielt werden (Anmeldung als 'master' Benutzer erforderlich).
Siehe auch Kapitel 2.3 Firmware-Update.

Folgende Punkte sind fiir ein Update zu beachten:

e Nur erfahrene Anwender oder geschultes technisches Personal sollten
nach der Kontrolle aller notwendigen Vorbedingungen ein Kartenupdate
durchfiihren.

e Wichtig: ein fehlerhaftes Update oder ein fehlerhafter Updatever-
such erfordert unter Umstanden, die Karte fir eine kostenpflichtige In-
standsetzung ins Werk zuriick zu senden.

e |Ist das vorliegende Update fiir Ihre Karte geeignet? Bei Unklarheiten ist
der Support der Firma Aopf zu kontaktieren.

e Zur Gewabhrleistung eines korrekten Updates muss im verwendeten In-
ternet-Browser die Funktion "Neue Version der gespeicherten Seite"
auf "Bei jedem Zugriff auf die Seite" eingestellt sein.

o Wahrend des Updatevorganges darf das Gerat weder abgeschaltet
noch ein Speichern der Einstellungen auf Flash vorgenommen wer-
den!

o Updates werden immer als Software SETs vollzogen. Das heif3t H8
Firmware-Update + Image-Update. Es ist zwingend erforderlich (wenn
nicht extra anders in dem SET definiert) erst das H8 Firmware-Update
und anschlieBend das Image-Update zu vollziehen.

o FUr das Update die Punkte in Kapitel 2.3 Firmware-Update beachten.

Zur Durchfuhrung eines Updates ist der Name sowie der Ordner, in dem sich das Update /
Firmware Image befindet, in das Textfeld einzutragen. Alternativ dazu kann die Datei per Aus-
wabhldialog durch Driicken der "Browse" (Durchsuchen) Schaltflache gedtffnet werden.

Korrekte Firmware- und Imagebezeichnungen sind zum Beispiel:

H8_ 8030 v0114 128.mot far die H8 Firmware
(Updatedauer ca. 1-1,5 Minuten)

upgrade_8030gen_v0120.img fur das Embedded-Image
(Updatedauer ca. 2-3 Minuten)
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Der Update Prozess wird durch Driicken der "Update now" Schaltflache gestartet. Bei erfolg-
reicher Ubertragung und Uberprifung der Checksumme wird das Update installiert und eine
Erfolgsseite mit der Anzahl der Bytes, die Ubertragen und installiert wurden, angezeigt.

[ General [ Network

[ Alarm [ Device GPS [ System

Nach dem H8-Firmwarupdate erfolgt automatisch ein Restart der Karte mit der neuen H8-

Hardware Info
Factory Defaults
Reboot Device
Hardware Reset
Image Update

H8 Firmware Update

Upload Certificate
Customized Security
Banner

Product Activation

Diaanostics

Device H8 Firmware Update |
Device Info WARNING!

H8 FIRMWARE UPDATE is a critical action. Please
ensure not to switch off power during upload!
Device will be rebootet automatically after update!

Update file:
Durchsuchen...

Firmware.
Das Image Update unterscheidet sich lediglich in der Vorgangsweise fir den Neustart der
Karte.

[ General [ Network [ Alarm [ Device GPS [ System

Device Image Update

Nach dem Image-Update fordert ein Fenster im WebGUI zur Bestétigung des Reboots der

Device Info
Hardware Info
Eactory Defaults
Reboot Device
Hardware Reset
Image Update

H8 Firmware Update

Upload Certificate
Customized Security
Banner

Product Activation
Diagnostics

Passwords

Karte auf.

WARNING!

IMAGE UPDATE is a critical action.

This action takes several minutes!

Please ensure not to switch off power during
update!

CAUTION: It is highly recommended to set the
operation mode of the network interfaces to "Auto
negotiate” during update operation!

Update file:
Durchsuchen...
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6.3.4.6 Upload von Anwender SSL-Server-Zertifikat (Upload Certificate)

Hiermit besteht die Mdglichkeit die https-Verbindungen zur Karte 7052RC mit einem vom An-
wender zur Verfigung gestellten SSL-Server-Zertifikat zu verschlisseln.

[ General [ Network [ Alarm [ Device GPS [ System
Device Upload Certificate |
Device Info WARNING!
Hardware Info . . . .
Faul UPLOAD a Certificate is a critical action. Please
Factory De .au ts ensure not to switch off power during upload and
Reboot Device reboot after upload!
Hardware Reset Update file:
Image Update Durchsuchen...
H8 Firmware Update
Upload Certificate
Customized Security Upload now

Banner

Product Activation

6.3.4.7 Spezieller Anwender-Sicherheitshinweis (Customized Security Banner)

Hier kbnnen vom Anwender spezielle Sicherheitsinformationen eingetragen werden, die im
General-Tab anzuzeigen sind.

[ General [ Network [ Alarm [ Device GPS [ System
Device Customized Security Banner for General Tab |
Device Info Security Banner Text (max. 2000 characters)™
Hardware Info This is a Security Banner Text for Special custom Information shown into

Factory Defaults General Tab!

Reboot Device
Hardware Reset
Image Update

H8 Firmware Update
Upload Certificate

Customized Security
Banner

Product Activation

Die Sicherheitsinformation kann als 'unformatierter' Text beschrieben werden. Hierflir stehen
2000 Zeichen zur Verfugung, die ausfallsicher in der Management Karte gespeichert werden.

Der Text darf nur die Zeichen A bis Z, a bis z, 0 bis 9 sowie ! , . : ? und Space enthalten, alle
anderen Zeichen werden entfernt!

General Network [ Alarm [ Device [ GPS [ System

Customized Security Banner |

This is a Security Banner Text for Special custom Information shown into General Tab!

Nach erfolgreicher Speicherung erscheint im General-Tab der "Customized Security Banner"
mit dem eingetragenen Sicherheitshinweis.

Zum Entfernen des "Customized Security Banner" ist der eingetragene Text wieder vollstandig
mit anschlie3ender Speicherung zu léschen.
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6.3.4.8 Produkt-Aktivierung

Fur die Freischaltung optionaler Funktionen wie z.B. "Network Interface Bonding/Teaming" ist
ein spezieller Aktivierungsschlissel notwendig, der von der Firma Aopf Elektronik GmbH an-
gefordert werden kann. Jeder Aktivierungsschlissel ist an eine bestimmte Karte gebunden

und kann somit nicht fir mehrere Karten verwendet werden.

[ General [ Network [ Alarm [ Device GPS System
Device Overview
Device Info Feature Status Activation Key

Hardware Info
Factory Defaults
Reboot Device
Hardware Reset
Image Update

H8 Firmware Update
Upload Certificate

Customized Security
Banner

Product Activation

Network Interface

Bonding/Teaming

IEEE 802.1Q Tagged VLAN

Inactive MN/fA

IEC 62439-3 Parallel Redundancy Protocol (PRP) Inactive M/fA

Inactive MN/fA

Activate Feature

Insert Activation Key

Diagnostics
Passwords Key Reset
Master Password WARNING!

Device Password
The activated features won't be available anymore after reset. If you

want to reactivate this features you will have to enter the activation keys

again.
Downloads
SNMP MIE Perform Key Reset now

Configuration Files

Overview

Auflistung der optionalen Funktionen mit aktuellem Freischaltstatus und dem gespeicherten
Aktivierung-Schlussel (Activation Key).

Activate Feature

Feld zur Eingabe eines neuen Aktivierungs-Schlissels. Der Aktivierungs-Schlissel hat 26 Zei-
chen und kann in Gro3- und Kleinbuchstaben eingegeben werden. Nach Abschluss der Ein-
gabe wird die Funktion mit Driicken der Apply-Taste ~! freigeschaltet.

Wenn die Aktivierung erfolgreich war, wird die neue Funktion in der Ubersicht (Overview) mit
dem Status "Active" aufgelistet und kann sofort verwendet werden.

Key Reset

Loscht alle Aktivierungs-Schlissel und legt alle optionalen Features in den Status "inaktiv".
Alle anderen nicht optionalen Funktionen sind nach der Durchfiihrung des Key-Reset weiter
verfugbar. Wenn eine optionale Funktion erneut aktiviert wird, wird die letzte gespeicherte
Konfiguration fur diese Funktion wiederhergestellt.
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6.3.4.9 Diagnose Funktion

Bei aktivierten "Status Messages" erfolgt die Ausgabe als SYSLOG Meldung. Diese Funktion
sollte nur im Problemfall und mit Rucksprache des hAopf Supports verwendet/aktiviert wer-

den.

Device

[ General

Network [

Alarm [

Device

Real Time Diagnostics |

GPS [

System

Device Info

Status Messages

Hardware Info
Eactory Defaults
Reboot Device
Hardware Reset
Image Update

H8 Firmware Update

Upload Certificate
Customized Security

disabled W

Hardware Log

Download Hardware Log

Click here to download

Banner

Diagnostics

Product Activation

| Refresh Hardware Log
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6.3.4.10 Passwaorter (Master/Device)

Bei Passwortern wird zwischen GroR3- und Kleinschreibung unterschieden. Grundsétzlich sind
alle alphanumerischen Zeichen so wie folgende Zeichen in Passwoértern erlaubt:

[1O*-_1$%&/=7
(Siehe auch Kapitel 6.2.1 LOGIN und LOGOUT als Benutzer)

Change Device Password |

Current password

| |

New password (min. 6 characters)
| |

Confirm new password

Ein neues Passwort muss jeweils mindestens einen Klein- und GrofRbuchstaben, sowie eine
Zahl enthalten und zwischen 6 und 20 Zeichen lang sein.
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6.3.4.11 Download von SNMP MIB / Konfigurations-Files

Die "private Aopf enterprise MIB" steht tiber WebGUI in diesem Bereich zur Verfligung.

[ General [ Network [ Alarm [ Device GPS [ System
Device SNMP MIB
| Download hopf7001RC MIB
Passwords Click here to download
Downloads
SNMP MIB

Configuration Files

® Die von der Karte geladene Datei System Configuration wird ausschlieR3-
l lich fir Supportzwecke verwendet und kann nicht zum Setzen der Setting
in die Karte zurtickgeladen werden.

Vor einem Download der Datei System Configuration ist es zwingend er-
forderlich den Button |[Refresh System Configuration |zu betéti-
gen.

Die "private hopf enterprise MIB" steht ebenfalls iiber WebGUI in diesem Bereich zur Verfi-
gung.

Um bestimmte Konfigurationsdateien Uber die Webschnittstelle herunterladen zu kénnen, ist
es erforderlich, sich als 'master' Benutzer angemeldet zu haben.

[ General [ Network [ Alarm [ Device GPS [ System

Device Configuration Files |
Navire Tnfa ‘ ‘

Passwords

Mactar Pacowanred

‘ Device Configuration |

Download Device Configuration

Downloads Click here to download

SNMP MIB
Configuration Files

| Refresh Device Configuration
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6.3.5

GPS

In dieser Registerkarte werden folgende GPS-Informationen dargestellt, falls das System ei-
nen eigenen GPS-Empfanger zur Synchronisation benutzt.

Weitere Informationen zum Thema "GPS Empfang und Satellitenanzeige kdnnen in der Sys-
tembeschreibung nachgeschlagen werden.

6.3.5.1 GPS Reception Quality

[ |

noRr 7001RC NETWORK MANAGEMENT SERVER 7052RC
Elektromik " GmbH
[ General Network [ Alarm [ Device [ GPS System
Reception Quality
Reception Quality Satellites in View Satellites Tracked
Receiver Position 12 4
SAT|5/N RATIO BAD SUFFICIENT GOOD
24 78 ARARARARRANINY RN
15 6o ARARARARRANINY ARARRARRARA RN
10 42 COLSMTRATARARR Y EE TR T
28 36 RN RN R AR RN AR R AR AR A RN

GPS reception quality values are refreshed automatically every 5 seconds.

Satellites Visible
Theoretische Anzahl der vom GPS-Empfanger ermittelten Satelliten.

Satellites Tracked

Tatsachliche Anzahl der empfangenden Satelliten die zur Synchronisation des Basissystems
verwendet werden.

Satellites Number — S/N Value

Ubersicht der aktuell empfangenden GPS-Satelliten mit inrer Empfangsstarke und deren ent-
sprechenden Interpretation der Empfangsqualitat.

griin 48-108 gute Empfangsstarke
elb 33-45  Ausreichende Empfangsstéarke
i 0-30 Schlechte Empfangsstarke
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6.3.5.2 GPS Receiver Position

hﬂpf 7001RC NETWORK MANAGEMENT SERVER 7052RC
Elektronik ™ GmbH £ 2005-2017 rdes.eu
[ General [ Network [ Alarm [ Device [ GPS System
GPS Longitude
Reception Quality Degrees Minutes Milliseconds Direction
Receiver Position 7 39 46692 east
Latitude
Degrees Minutes Milliseconds Direction
51 12 42414 north

Receiver Position

Longitude / Latitude - Aktuelle Position mit Langen- und Breitengrad

Mit dieser Funktion wird die geographische Position der Anlage ausgegeben. Diese Funktion
ist bei der ersten Inbetriebnahme hilfreich da man sehen kann, ob der Empfanger schon die
aktuelle Position ermittelt hat.
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6.3.6 System

Jeder Link der Navigation auf der linken Seite fiihrt zur zugehérigen detaillierten System-
Ubersicht.

6.3.6.1 System Overview
Die Registerkarte System gibt eine Ubersicht tiber alle im 7001RC System angemeldeten

Systemkarten.
| PSS s :
noeprr 7001RC NETWORK MANAGEMENT SERVER 7052RC
Eroktronik ™ GmbH
l General ‘ Network ‘ Alarm \ Device v GPS | System
[ System W System Overview ’
System Overview System ID
External Alarms B
Error Overview
Installed Cards
Card Type N:.:'a“r:er Card Status
7020RC CONTROL BOARD 0 . OK
7052RC MANAGEMENT BOARD (LAN) 2 D Idle
7274RC NTP LAN BOARD WITH 2 INTERFACES 3 . Monitored
7406RC MASTER-/SLAVE CLOCK BOARD 1 . Monitored
d /
7515RC MAINS FREQUENCY ANALYSIS BOARD 3 ] 223“;{;(
System ID: 7001RC Systemkennung
Ubersicht der im 7001RC Sys-
Installed Cards: o y
tem befindlichen Karten
Card Type: Name der Systemkarte
eingestellte zugehdrige System-
Card Number: 9 9 g€ Sy
kartennummer
Card Status: aktueller Uberwachungsstatus
Monitored: hoher Uberwachungsgrad
Idle: niedriger Uberwachungsgrad
OK Status der Steuerkarte
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6.3.6.2 External Alarms

Ubersicht des aktuellen Zustandes der optionalen externen Uberwachungseingange.

&’tﬁ)ﬂﬂﬂ? 7001 RC NETWORK MANAGEMENT SERVER 7052RC
Elektronik *° GmbH
[ General Network [ Alarm [ Device | GPS System
External Alarms
S m Qverview Input Active Label Current Value
External Alarms 1 N OFF
EFFQI‘ ngr\ngw
2 N OFF
3 N OFF
4 N OFF
5 N OFF
6 N OFF
7 A Test Signal ON
8 N OFF
External Alarms
Input:
Nummer des Uberwachungseingangs.
Active:
Aktivierungszustand des Uberwachungseingangs mit Y = aktiviert und N = deaktiviert.
Label:
Namen des Uberwachungseingangs.
Current Value:
Aktueller Zustand des Uberwachungseingangs ON / OFF.
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6.3.6.3 ERROR Overview

7001 RC NETWORK MANAGEMENT SERVER 7052RC

General Network [ Alarm [ Device GPS System
System m‘

System Overview Error Type Error Mask Error State

%Na.rms Invalid System Time Low, Ignored ﬂ

Error Overview
System not synchronous (Radio) Low, Ignored ﬂ
SyncOFF Timer active Low, Ignored ﬂ
SyncON Timer active Low, Ignored !I
Monitoring Error Low, Ignored !I
Mains Frequency Error (7515RC card-specific) Low, Ignored !I
Line Error (7406RC card-specific) Low, Ignored ﬂ
Idle Error Low, Ignored ﬂ
Control of the internal Crystal Basis Low, Ignored ﬂ
Keypad active Low, Ignored ﬂ
NTP accuracy lower than high (727xRC card-specific) Low, Ignored ﬂ
NTP accuracy lower than medium (727xRC card-specific) Low, Ignored ﬂ
Sync.-Status Pimary Source (only Mult-Source Mode) Low, Ignored ﬂ
Sync.-Status Secondary Source (only Multi-Source Mode) Low, Ignored ﬂ

Im System 7001RC kénnen jederzeit die aktuellen Stati der einzelnen Meldungen eingesehen
werden. Die Auflistung erfolgt ohne Berlicksichtigung einer statischen oder dynamischen Feh-
lerauswertung.

Anzeige der im System eingestellten Error Status Anzeigen:

e High — Hohe Prioritatsebene (Major-Error),
e Low — Niedrige Prioritéatsebene (Minor-Error),
e Ignored — Fehler aus der Gesamtmeldung ausgeblendet
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Folgende Fehler werden angezeigt:

Error Nr. Error Type Erklérung

System

7001RC

ERROR-01 |Invalid System Time Der Wert der Systemzeit ist giltig / ungliltig

ERROR-02 | System not synchronous Der Systemstatus ist synchron / nicht synchron

ERROR-03 | SyncOFF Timer active Der SyncOFF Timer lauft / 1auft nicht

ERROR-04 |SyncON Timer active Der SyncON Timer lauft / lauft nicht

ERROR-05 |Monitoring Error Im "Monitor-Uberwachungsmode" geschaltete
RC-Funktionskarte 16st einen Fehler aus

ERROR-06 |Mains Frequency Error Im "Monitor-Uberwachungsmode" geschaltete
RC-Funktionskarte 7515RC meldet einen Netz-
frequenzfehler

ERROR-07 |Line Error Im "Monitor-Uberwachungsmode" geschaltete
RC-Funktionskarte 7406RC meldet einen Lini-
enfehler

ERROR-08 |Idle Error Im "ldle-Mode" geschaltete RC-Funktionskarte
I6st einen Fehler aus, weil sie falsch oder gar
nicht antwortet oder einen kartenspezifischen
Fehler meldet (Linienfehler, Netzfrequenzfehler
oder NTP accuracy < high / medium Meldung)

ERROR-09 | Control of the internal Crystal Basis | Die Regelung der internen Quarzbasis detek-
tiert einen / keinen Fehler

ERROR-10 |Keypad active Der Zugriff iiber die Remote-Schnittstelle ist
maoglich / nicht méglich

ERROR-11 |NTP accuracy lower than high Im "Monitor-Uberwachungsmode" geschaltete
RC-Funktionskarte meldet
NTP accuracy < high

ERROR-12 |NTP accuracy lower than medium Im "Monitor-Uberwachungsmode" geschaltete
RC-Funktionskarte meldet
NTP accuracy < medium

ERROR-13 |Sync-Status Primary Source Die primare Synchronisationsquelle steht / steht
nicht fir die Synchronisation zur Verfigung

ERROR-14 |Sync-Status Secondary Source Die sekundére Synchronisationsquelle steht /
steht nicht fir die Synchronisation zur Verfu-
gung

Betrifft kartenspezifische Fehler:

1. Kartenspezifische Fehler werden von den betreffenden Karten gemeldet, d.h. falls die
Karte ausfallt, werden die Kartenspezifischen Fehler nicht gemeldet, sondern nur der Aus-
fall der entsprechenden Karte!

2. Kartenspezifische Fehler werden nur dann separat gemeldet, wenn die betreffende Karte

im "Monitor-Uberwachungsmode" lauft, sonst wird der Idle Fehler aktiviert.
z.B.: fallt eine Karte 7406RC aus, die im "Monitor-Uberwachungsmode" lauft, wird der
Monitoring Fehler (ERROR-5) gemeldet aber kein Linienfehler (ERROR-7)!
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7 SSH- und Telnet-Basiskonfiguration

Uber SSH oder Telnet ist nur eine Basiskonfiguration méglich. Die voll-
stéandige Konfiguration der Karte 7052RC erfolgt nur tber den WebGUI.

Die Verwendung von SSH (Port 22) oder von Telnet (Port 23) ist genauso einfach wie tber
den WebGUI. Beide Protokolle verwenden die gleiche Benutzerschnittstelle und Menustruktur.

Die Benutzernamen und Passworter sind gleich wie im WebGUI und werden synchron gehal-
ten. (siehe Kapitel 6.3.4.10 Passwaorter (Master/Device)).

SSH erlaubt aus Sicherheitsgriinden keine leeren Passworter.

Fir die Verwendung von Telnet oder SSH ist der entsprechende Service
zu aktivieren (siehe Kapitel 6.3.2.7 Management (Management-Proto-
cols — HTTP, SNMP etc.))

login as: master
master@l%2.168.180.125"'s password:

M M GGGGE TTTITTTIIT
MM MM G G T
MMMM G T
M M M G GGGG T
M M G G T
M M GEGGEE T

Hopf 7052 MANAGEMENT CARD (c) 2006 - 2018

This is a Security Banner Text for Special custom Information shown into General
Tab!

Press Enter to continue

Main Menu

. General

. Network

. BAlarm

. System Overview
. Device Info

0 ... Exit

o W

Choose a Number =>

Die Navigation durch das Meni erfolgt durch Eingabe der jeweiligen Zahl, welche vor der
Menuoption angefihrt wird (wie im obigen Bild ersichtlich).
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Technische Daten

Allgemeine technische Daten der Karte 7052RC.

Aufbau

Bauform

Europakarte 160 x 100 mm

Spannungsversorgung

interne Systemspannung Vcc

5V DC + 5% via Systembus

Umgebungsbedingungen

Temperaturbereich: Betrieb:

0°C bis +40°C

Lagerung:

-20°C bis +75°C

Feuchtigkeit:

max. 95%, nicht betauend

TCP/IP Netzwerk Protokolle

HTTP/ HTTPS
DHCP

Telnet

SSH

SNMPv2c / SNMPv3

Konfigurationskanéle

e HTTP/HTTPS-WebGUI (Browser Based)

e Telnet
e SSH

e  hopf Basis System Uber Tastatur und Anzeige bzw. Amc Remote Zugriff
e hmc Network Configuration Assistent

Leistungsaufnahme - intern

Normal Betrieb

Typisch: 550 mA (max. 850 mA)

Bootphase

Typisch: 550 mA (max. 850 mA)

LAN - ETHO/ETH1

Netzwerkverbindung:

Uber ein LAN-Kabel mit RJ45-Stecker (empfohlener
Leitungstyp CAT5 oder besser)

Request pro Sekunde:

max. 6250 Requests (Bei Betrieb in GigaBit Netzwerk
unter optimalen Netzwerksbedingungen)

Anzahl der anschlieRbaren Clients:

theoretisch unbegrenzt

Netzwerkinterface:

10/100/1000 Base-T

Ethernet-Kompatibilitat:

Version 2.0 / IEEE 802.3

Isolationsspannung
(Netzwerk- zur System-Seite) :

1500 Vrms

Bootzeit:

Typisch: 35 Sekunden

- Bei Verwendung statischer IP-Adressen fur ETHO und ETH1.
Abhangig von der verwendeten Netzwerkkonfiguration (z.B.
DHCP) kann es zu einer Verlangerung Bootphase kommen.

MTBF

MTBF

> 740.000 Std.

Umgebungsbedingungen

Temperaturbereich: Betrieb:

0°C bis +55°C

Lagerung:

-20°C bis +75°C

Feuchtigkeit:

max. 95%, nicht betauend
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Werkseinstellungen / Factory-Defaults Karte 7052RC

Der Auslieferungszustand der Karte 7052RC entspricht beim Einsatz in GPS Systemen den

Factory-Defaults. Netzwerk

Host/Nameservice Einstellung Darstellung WebGUI
Hostname Hopf7052RC Hopf7052RC
Use Manual DNS Entries aktiviert enabled

DNS Server 1 IPv4/IPv6 Address leer

DNS Server 2 IPv4/IPv6 Address leer ---

DNS Server 3 IPv4/IPv6 Address leer

Use Manual Gateway Entries aktiviert enabled
Default Gateway IPv4 Address leer

Default Gateway IPv6 Address leer

Network Interface ETHO Einstellung WebGUI

Use Custom Hardware Address (MAC) deaktiviert disabled
Custom Hardware Address (MAC) leer

DHCP deaktiviert disabled

IP 192.168.0.1 192.168.0.1
Netmask 255.255.255.0 255.255.255.0

Operation mode

Auto negotiate

Auto negotiate

VLAN Interfaces deaktiviert disabled
IPv6 Settings deaktiviert disabled
Network Interface ETH1 Einstellung WebGUI
Use Custom Hardware Address (MAC) deaktiviert disabled
Custom Hardware Address (MAC) leer ---
DHCP aktiviert enabled
IP leer ---
Netmask leer
Operation mode Auto negotiate Auto negotiate
VLAN Interfaces deaktiviert disabled
IPv6 Settings deaktiviert disabled
Bonding Einstellung WebGUI
Network Interface Bonding/Teaming deaktiviert disabled
PRP Einstellung WebGUI
Network Interface PRP deaktiviert disabled
Routing Einstellung WebGUI
Use Route File deaktiviert disabled
User Defined Routes leer ---
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Management Einstellung WebGUI
HTTP aktiviert enabled
HTTPS deaktiviert disabled
SSH aktiviert enabled
TELNET deaktiviert disabled
SNMP deaktiviert disabled
Hopf Management Console deaktiviert disabled
HMC Management Port 12000 12000
System Location leer
System Contact leer ---

Read Only Community public public
Read/Write Community secret secret
Security Name leer
Access Rights Readonly Readonly
Authentication Protocol MD5 MD5
Authentication Passphrase leer
Privacy Protocol DES DES
Privacy Passphrase leer
Destination MAC Address 09:00:06:03:FF:EF 09:00:06:03:FF:EF

9.1 ALARM
Syslog Configuration Einstellung WebGUI
Syslog deaktiviert disabled
Server Name leer ---
Alarm Level deaktiviert none
E-mail Configuration Einstellung WebGUI
E-mail Notifications deaktiviert disabled
SMTP Server leer -—-
Sender Address leer ---
E-mail Addresses leer
SNMP Traps Configuration Einstellung WebGUI
SNMP Traps deaktiviert disabled
Alarm Level deaktiviert none
SNMP Trap Receivers leer ---
Alarm Messages Einstellung WebGUI
Alarms alle deaktiviert all none
9.2 DEVICE

User Passworter Einstellung WebGUI
Master Passwort master
Device Passwort device
Diagnostik Einstellung WebGUI
Real Time Diagnostics deaktiviert Disabled
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Glossar und Abkurzungen

10.1.1 Zeitspezifische Ausdriicke

uTC

Zeitzone —
Timezone

Differenzzeit

lokale Standardzeit
(Winterzeit) —

local Standard time
Sommerzeit —
Daylight saving time

Lokalzeit —
Local Time

Schaltsekunde —
leap second

Die UTC-Zeit (Universal Time Coordinated) wurde angelehnt an
die Definition der Greenwich Mean Time (GMT) vom Nullmeri-
dian. Wahrend GMT astrologischen Berechnungen folgt, orien-
tiert sich UTC mit Stabilitat und Genauigkeit am Céasiumnormal.
Um diese Abweichung zu fillen, wurde die Schaltsekunde defi-
niert.

Die Erdkugel wurde urspringlich in 24 Langssegmente oder
auch Zeitzonen eingeteilt. Heute gibt es jedoch mehrere Zeitzo-
nen die teilweise spezifisch fur nur einzelne Lander gelten.

Mit den Zeitzonen wurde berucksichtigt, dass der lokale Tag

und das Sonnenlicht zu unterschiedlichen Zeiten auf die einzel-
nen Zeitzonen treffen.

Der Nullmeridian verlauft durch die Britische Stadt Greenwich.
Differenzzeit ist die Differenz zwischen UTC und der, in der je-
weiligen Zeitzone glltigen, Standardzeit (Winterzeit).
Sie wird durch die jeweils lokale Zeitzone festgelegt.

Standardzeit = UTC + Differenzzeit

Die Differenzzeit wird durch die lokale Zeitzone und die lokalen
politischen Bestimmungen festgelegt.

Der Sommerzeitoffset betragt +01:00h.

Die Sommerzeit wurde eingefiihrt, um den Energiebedarf eini-
ger Lander zu reduzieren. Dabei wird eine Stunde zur Standard-
zeit wahrend der Sommermonate zugerechnet.

Lokal Zeit = Standardzeit, soweit in der jeweiligen Zeitzone vor-
handen mit Sommerzeit-/ Winterzeitumschaltung.

Eine Schaltsekunde ist eine in die offizielle Zeit (UTC) zusatz-
lich eingefiigte Sekunde, um sie bei Bedarf mit der Mittleren
Sonnenzeit (=GMT) zu synchronisieren.

Schaltsekunden werden international vom International Earth
Rotation and Reference Systems Service (IERS) festgelegt.
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10.2 Abklrzungen

D, DST Daylight Saving Time

ETHO Ethernet Interface 0

ETH1 Ethernet Interface 1

FW Firmware

GPS Global Positioning System

HW Hardware

IF Interface

IP Internet Protocol

LAN Local Area Network

LED Light Emitting Diode

NTP Network Time Protocol

NE Network Element

OEM Original Equipment Manufacturer

oS Operating System

PTP Precision Time Protocol

PRP Parallel Redundancy Protocol

RFC Request for Comments

SNMP Simple Network Management
Protocol (handled by more than
60 RFCs)

SNTP Simple Network Time Protocol

S, STD Standard Time

TCP Transmission Control Protocol
ToD Time of Day

UDP User Datagram Protocol

uTC Universal Time Coordinated
VLAN Virtual Local Area Network
WAN Wide Area Network

msec millisecond (10 seconds)
psec microsecond (10 seconds)
ppm parts per million (10-%)

Sommerzeit

Netzwerk Schnittstelle O
Netzwerk Schnittstelle 1
Firmware

Globales Positionssystem
Hardware

Schnittstelle

Internet Protokoll

Lokales Netzwerk
Leuchtdiode

Netzwerk Zeit Protokoll
Gerat in einem Telekommunikationsnetz
Originalgeratehersteller
Betriebssystem

Protokoll zur Uhrensynchronisation fur Echt-
zeitsysteme

Redundanzprotokoll fir Ethernet-Netzwerke
technische und organisatorische Dokumente

einfaches Netzwerkverwaltungsprotokoll

Netzwerk Zeit Protokoll
Winterzeit / Standardzeit

Netzwerkprotokoll
http://de.wikipedia.org/wiki/User_Datagram_Protocol

Tageszeit

Netzwerkprotokoll
http://de.wikipedia.org/wiki/User_Datagram_Protocol

Koordinierte Weltzeit

Virtuelles lokales Netzwerk
grofRraumiges Netz
Millisekunde (102 Sekunden)
Mikrosekunde (10-¢ Sekunden)
Teile pro Million (10-6)
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10.3

10.3.1

10.3.2

10.3.3

Definitionen

Erlauterung der in diesem Dokument verwendeten Begriffe.

DHCP (Dynamic Host Configuration Protocol)

Durch DHCP ist die Einbindung eines neuen Computers in ein bestehendes Netzwerk ohne
weitere Konfiguration méglich. Es muss lediglich der automatische Bezug der IP-Adresse am
Client eingestellt werden. Ohne DHCP sind relativ aufwendige Einstellungen nétig, neben der
IP-Adresse die Eingabe weiterer Parameter wie Netzmaske, Gateway, DNS-Server. Per
DHCP kann ein DHCP-Server diese Parameter beim Starten eines neuen Rechners (DHCP-
Client) automatisch vergeben.

DHCP ist eine Erweiterung des BOOTP-Protokolls. Wenn ein DHCP-Server in inrem Netzwerk
vorhanden und DHCP aktiviert ist, wird automatisch eine gultige IP-Adresse zugewiesen.

d Fur weitere Informationen siehe RFC 2131 Dynamic Host Configuration
l Protocol

SNMP (Simple Network Management Protocol)

Das Simple Network Management Protocol (englisch fur "einfaches Netzwerkverwaltungspro-
tokoll", kurz SNMP), ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um Netz-
werkelemente von einer zentralen Station aus Gberwachen und steuern zu kénnen. Das Pro-
tokoll regelt hierbei die Kommunikation zwischen den Uberwachten Geraten und der
Uberwachungsstation. Hierzu beschreibt SNMP den Aufbau der Datenpakete, die gesendet
werden kénnen, und den Kommunikationsablauf. SNMP wurde dabei so ausgelegt, dass je-
des netzwerkfahige Gerat mit in die Uberwachung aufgenommen werden kann. Zu den Auf-
gaben des Netzwerkmanagements, die mit SNMP mdglich sind, zéhlen:

¢ Uberwachung von Netzwerkkomponenten.
e Fernsteuerung und Fernkonfiguration von Netzwerkkomponenten.
e Fehlererkennung und Fehlerbenachrichtigung.

Durch seine Einfachheit hat sich SNMP zum Standard entwickelt, der von den meisten Ma-
nagementprogrammen unterstiitzt wird. SNMP Versionen 1 und 2c bieten fast keine Sicher-
heitsmechanismen. In der aktuellen Version 3 wurden die Sicherheitsmechanismen deutlich
ausgebaut.

Mit Hilfe der Beschreibungsdateien, sogenannten MIBs (Management Information Base), sind
die Managementprogramme in der Lage, den hierarchischen Aufbau der Daten jedes beliebi-
gen SNMP-Agenten darzustellen und Werte von diesem anzufordern. Neben den in den RFCs
definierten MIBs kann jeder Hersteller von Soft- oder Hardware eigene MIBs, so genannte
private MIBs, definieren, die die speziellen Eigenschaften seines Produktes wiedergeben.

TCP/IP (Transmission Control Protocol / Internet Protocol)

TCP und IP werden Ublicherweise gemeinsam benutzt und somit hat sich der Terminus
TCP/IP als Standard fir beide Protokolle eingebdirgert.

IP basiert auf Netzwerkschicht 3 (Schicht 3) im OSI Schichtenmodel wahrend TCP auf Schicht
4, der Transportschicht, basiert. Mit anderen Worten, der Ausdruck TCP/IP bezeichnet Netz-
werkkommunikation, bei der der TCP Transportmechanismus verwendet wird, um Daten tber
IP Netze zu verteilen oder zu liefern. Als einfaches Beispiel: Web Browser benutzen TCP/IP,
um mit Webservern zu kommunizieren.
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10.4 Syslogmeldungen

Beschreibung der unter Alarm Nachrichten konfigurierbaren Syslogmeldungen der Karte
7052RC. Alle weiteren Syslogmeldungen, die durch Betriebssystem-interne Prozesse gene-
riert werden, sind hier nicht beschrieben.

Wert
Typ | Meldung %1, %2

G Synchronisationsstatus wechselt - LCr R
Synchstatus changed from %1 to %2 T
Firmwareupdate wird ausgefihrt -

E . -
Firmware update performed
Ankundigung Schaltsekunde fur ndchsten Stundenwechsel -

E Leap second has been announced - will take place with the next -
hour change

E Neustart durch Anwender wurde ausgelost - i
Reboot by user has been initiated

E Anderungen der Konfiguration werden im Flash gespeichert - )
Changes made in the configuration have been saved to flash disc
Ankundigung Sommerzeitstatuswechsel fur ndchsten Stundenwechsel -

E Daylight saving time change has been announced -
will take place with the next hour change
Der System-Fehlerstatus hat sich verandert

G o
Current error indicator has changed

E Die Anzahl der erfassten GPS Satelliten ist unter 4 gesunken
Currently tracked GPS Satellites changed below 4

£ Die Anzahl der erfassten GPS Satelliten ist NULL
Currently tracked GPS Satellites are ZERO

E Die Anzahl der erfassten GPS Satelliten ist auf mindestens 4 gestiegen
Currently tracked GPS Satellites changed above or equal 4

£ Die Anzahl der im System eingesetzten Karten ist verandert worden
Currently inserted number of boards in system has been changed

£ Der Fehlerstatus einer Karte hat sich geéndert
Current error state of board has changed

E Der GLONASS Synchronstatus hat sich verandert
GLONASS synchronization status has changed

£ Der GLONASS Fehlerstatus hat sich verandert
GLONASS error status has changed

E Die Anzahl der erfassten GLONASS Satelliten ist NULL
Number of currently tracked GLONASS satellites is zero
Die Anzahl der erfassten GPS Satelliten ungleich NULL

E Number of currently tracked GLONASS satellites is greater than
zero

Meldungstyp ( E : Einzelmeldungen ; G : Gruppenmeldungen )
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11  RFC Auflistung

e DHCP (RFC 2131)

e HTTP (RFC 2616)

e HTTPS (RFC 2818)

e SSH-2 (RFC 4250-4256, 4335, 4344, 4345, 4419, 4432, 4716, 5656)
e TELNET (RFC 854)

e SNMPv2c (RFC 1213, RFC1901-1908)

e SNMPv3 (RFC 3410)

e SYSLOG (RFC 5424)

e SMTP (RFC 5321)
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12  Auflistung der verwendeten Open-Source Pakete

Software von Drittherstellern

Der hopf Netzwerk Zeitserver 7052RC beinhaltet zahlreiche Softwarepakete, die unter-
schiedlichen Lizenzbedingungen unterliegen. Fir den Fall, dass die Verwendung eines Soft-
warepakets dessen Lizenzbedingungen verletzen sollte, wird umgehend nach schriftlicher Mit-
teilung daflr gesorgt, dass die zu Grunde liegenden Lizenzbedingungen wieder eingehalten

werden.

Sollten die einem spezifischen Softwarepaket zu Grunde liegenden Lizenzbedingungen es
vorschreiben, dass der Quellcode zur Verfigung gestellt werden muss, wird auf Anfrage das
Quellcode Paket elektronisch (Email, Download etc.) zur Verfiigung gestellt.

Die nachfolgende Tabelle enthdlt alle verwendeten Softwarepakete mit den jeweils zu Grunde
liegenden Lizenzbedingungen:

Paketname Version Lizenz

Lizenzdetails

Patches

boost 1.60.0
busybox 1.24.1
bzip2 1.0.6

GPL
BSD

can-utils fOabaaachO0 GPL
a3f620f73dd
6fd716d7da
a3c36a8e3

cifs-utils 6.4
dhcpcd 6.10.1
dhcpdump 1.8

dosfstools 3.0.28
eeprog 0.7.6

GPL
BSD

GPL
GPL

http://www.boost.org/LICENSE_1 0.txt
v2

v2

v3

Copyright 2001, 2002 by Edwin Groothuis, edwin@ma-
vetju.org
All rights reserved.

Redistribution and use in source and binary forms, with or
without modification, are permitted provided that the fol-
lowing conditions are met:

1. Redistributions of source code must retain the above
copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above
copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials
provided with the distribution.

THIS SOFTWARE IS PROVIDED BY THE AUTHOR AND
CONTRIBUTORS TAS IS" AND ANY EXPRESS OR IM-
PLIED WARRANTIES, INCLUDING, BUT NOT LIMITED
TO, THE IMPLIED WARRANTIES OF MERCHANTABIL-
ITY AND FITNESS FOR A PARTICULAR PURPOSE ARE
DISCLAIMED. IN NO EVENT SHALL THE AUTHOR OR
CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDI-
RECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CON-
SEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIM-
ITED TO, PROCUREMENT OF SUBSTITUTE GOODS
OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR
BUSINESS INTERRUPTION) HOWEVER CAUSED AND
ON ANY THEORY OF LIABILITY, WHETHER IN CON-
TRACT, STRICT LIABILITY, OR TORT (INCLUDING
NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF AD-
VISED OF THE POSSIBILITY OF SUCH DAMAGE.

v3

v2+

nein
nein
nein

nein

nein
nein

nein

nein

nein
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Paketname Version Lizenz Lizenzdetails Patches
ethtool 4.2 GPL v2 nein
exfat 1.2.3 GPL v2+ nein
exfat-utils 1.2.3 GPL v2+ nein
freetype 2.6.2 GPL v2 nein
gd 211 BSD nein
genext2fs 1.4.1 - nein
gzip 1.6 GPL v2 nein
host-autoconf 2.69 GPL v3 nein
host-auto- 1.15 GPL v2 nein
make

host-bison 3.04 GPL v3 nein
host-dos2unix 7.3.1 BSD nein
host- 1.42.13 GPL v2 nein
e2fsprogs

host-flex 2.5.37 Flex carries the copyright used for BSD software, slightly nein

modified because it originated at the Lawrence Berkeley
(not Livermore!) Laboratory, which operates under a con-
tract with the Department of Energy:

Copyright (c) 2001, 2002, 2003, 2004, 2005, 2006, 2007
The Flex Project.

Copyright (c) 1990, 1997 The Regents of the University of
California.

All rights reserved.

This code is derived from software contributed to Berkeley
by Vern Paxson.

The United States Government has rights in this work pur-
suant to contract no. DE-AC03-76SF00098 between the
United States Department of Energy and the University of
California.

Redistribution and use in source and binary forms, with or
without modification, are permitted provided that the fol-
lowing conditions are met:

1. Redistributions of source code must retain the above
copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above
copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials
provided with the distribution.

Neither the name of the University nor the names of its
contributors may be used to endorse or promote products
derived from this software without specific prior written per-
mission.

THIS SOFTWARE IS PROVIDED TAS IS" AND WITH-
OUT ANY EXPRESS OR IMPLIED WARRANTIES, IN-
CLUDING, WITHOUT LIMITATION, THE IMPLIED WAR-
RANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE.

This basically says "do whatever you please with this soft-
ware except remove this notice or take advantage of the
University's (or the flex authors') name".

Note that the "flex.skl" scanner skeleton carries no copy-
right notice. You are free to do whatever you please with
scanners generated using flex; for them, you are not even
bound by the above copyright.
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Lizenzdetails

Patches

Paketname Version Lizenz
host-gen- 141 GPL
ext2fs

host-gettext 0.19.7 GPL
host-kmod 22 LGPL
host-libffi 321

host-libglib2 2.46.2 LGPL
host-libtool 2.46 GPL

host-libxmlI2 2.9.3

host-lzo 2.09 GPL
host-m4 1.4.17 GPL
host-mtd 1.5.2 GPL

host-ncurses 5.9

v2

v3
v2.1

libffi - Copyright (c) 1996-2014 Anthony Green, Red Hat,
Inc and others. See source files for details.

Permission is hereby granted, free of charge, to any per-
son obtaining a copy of this software and associated doc-
umentation files (the “*Software"), to deal in the Software
without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense,
and/or sell copies of the Software, and to permit persons
to whom the Software is furnished to do so, subject to the
following conditions:

The above copyright notice and this permission notice
shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED “AS IS", WITHOUT
WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, IN-
CLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT. IN NO EVENT
SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE
LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIA-
BILITY, WHETHER IN AN ACTION OF CONTRACT,
TORT OR OTHERWISE, ARISING FROM, OUT OF OR
IN CONNECTION WITH THE SOFTWARE OR THE USE
OR OTHER DEALINGS IN THE SOFTWARE.

v2
v2

Copyright (C) 1998-2012 Daniel Veillard
All Rights Reserved.

Permission is hereby granted, free of charge, to any per-
son obtaining a copy of this software and associated doc-
umentation files (the "Software"), to deal in the Software
without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, sublicense,
and/or sell copies of the Software, and to permit persons
to whom the Software is furnished to do so, subject to the
following conditions:

The above copyright notice and this permission notice
shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT
WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, IN-
CLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT. IN NO EVENT
SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE
LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIA-
BILITY, WHETHER IN AN ACTION OF CONTRACT,
TORT OR OTHERWISE, ARISING FROM, OUT OF OR
IN CONNECTION WITH THE SOFTWARE OR THE USE
OR OTHER DEALINGS IN THE SOFTWARE.

v2
v3

v2

Copyright (c) 1998-2010,2011 Free Software Foundation,
Inc.

nein

nein
nein

nein

nein
nein

nein

nein
nein
nein

nein
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Paketname Version

Lizenz

Lizenzdetails

Patches

host-omap-u- 0.2.1
boot-utils

host-pkgconf 0.9.12

host-uboot- 2016.01

tools

host-zlib 1.2.8
hwdata 0.267
i2c-tools 3.1.2

igmpproxy 0.1

GPL

GPL

GPL
GPL
GPL

Permission is hereby granted, free of charge, to any per-
son obtaining a copy of this software and associated doc-
umentation files (the "Software"), to deal in the Software
without restriction, including without limitation the rights to
use, copy, modify, merge, publish, distribute, distribute
with modifications, sublicense, and/or sell copies of the
Software, and to permit persons to whom the Software is
furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice
shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT
WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, IN-
CLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT. IN NO EVENT
SHALL THE ABOVE COPYRIGHT HOLDERS BE LIABLE
FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY,
WHETHER IN AN ACTION OF CONTRACT, TORT OR
OTHERWISE, ARISING FROM, OUT OF OR IN CON-
NECTION WITH THE SOFTWARE OR THE USE OR
OTHER DEALINGS IN THE SOFTWARE.

Except as contained in this notice, the name(s) of the
above copyright holders shall not be used in advertising or
otherwise to promote the sale, use or other dealings in this
Software without prior written authorization.

v2

Copyright (c) 2011, 2012, 2013, 2014, 2015 pkgconf au-
thors (see AUTHORS).

Permission to use, copy, modify, and/or distribute this soft-
ware for any purpose with or without fee is hereby granted,
provided that the above copyright notice and this permis-
sion notice appear in all copies.

This software is provided 'as is' and without any warranty,
express or implied. In no event shall the authors be liable
for any damages arising from the use of this software.

v2+

Copyright (C) 1995-2017 Jean-loup Gailly and Mark Adler

This software is provided 'as-is', without any express or im-
plied warranty. In no event will the authors be held liable
for any damages arising from the use of this software.

Permission is granted to anyone to use this software for
any purpose, including commercial applications, and to al-
ter it and redistribute it freely, subject to the following re-
strictions:

1. The origin of this software must not be misrepresented,;
you must not claim that you wrote the original software.
If you use this software in a product, an acknowledg-
ment in the product documentation would be appreci-
ated but is not required.

2. Altered source versions must be plainly marked as such,
and must not be misrepresented as being the original
software.

3. This notice may not be removed or altered from any
source distribution.

v2

v2

v2

nein

nein

nein

nein

nein
nein

nein
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Paketname Version Lizenz Lizenzdetails Patches
ipkg 0.99.163 GPL v2 nein
iproute2 4.4.0 GPL v2 nein
iptables 1.6.0 GPL nein
iputils 2.4.10 GPL v2 nein
latencytop 0.5 GPL v2 nein
libarchive 312 BSD nein
libevent 2.0.22 3-clause http://libevent.org/LICENSE.txt nein
BSD
libffi 3.21 MIT License nein
libfuse 295 GPL nein
libglib2 2.46.2 LGPL v2+ nein
libnl 3.2.27 GPL nein
linux 4.1.13- GPL v2 ja
g8dc6617
linuxptp 18 GPL v2 ja
libpcap 174 2-clause nein
BSD
libpng 1.6.21 http://www.libpng.ora/pub/pna/src/libpng-LICENSE.txt nein
libselinux 2.1.13
libsepol 2.1.9 LGPL v2.1
libserial 0.6.0rc2 GPL v3 nein
libserialport 0.1.1 GPL v3 nein
libsocketcan  0.0.10 LGPL v2.1 nein
libsysfs 2.1.0 LGPL v2.1 nein
libusb 1.0.19 LGPL v2 nein
libxml12 293 MIT License nein
libzip 0.11.2 BSD nein
lighttpd 1.4.39 3-clause nein
BSD
Im-sensors 3.4.0 LGPL v2.1 nein
Ishw B.02.17 GPL v2 nein
lua 5.3.2 MIT License nein
1zo 2.09 GPL v2 nein
Izop 1.03 GPL v2 nein
memstat 1.0 MIT License nein
mii-diag 211 GPL nein
minicom 2.7 GPL v2 nein
mmc-utils GPL v2 nein
mtd 152 GPL v2 nein
nano 251 GPL nein
nanocom 1.0 GPL nein
ncftp 3.25 http://imww.ncftp.com/ncftp/doc/LICENSE. txt nein
ncurses 5.9 Permissive  Copyright (c) 1998-2004,2006 Free Software Foundation, nein
free soft- Inc.
ware licence Permission is hereby granted, free of charge, to any per-
son obtaining a copy of this software and associated doc-
umentation files (the "Software"), to deal in the Software
without restriction, including without limitation the rights to
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Paketname

Version

Lizenz

Lizenzdetails

Patches

netsnmp

netstat-nat

ntp

openssh
openssl
opkg
pcre

popt

pps-tools

prp

573

1.4.10
4.2.8p10

7.1p2
1.0.2¢g
0.3.1
8.38
1.16

0deb9c7e13
5e9380a6d0
9e9d2e938a
146bb698c8

1.4

BSD
(mehrere)

GPL
NTP

BSD
Dual
GPL
BSD

GNU Free
Documenta-
tion License

GPL

Permissive
free soft-
ware licence

use, copy, modify, merge, publish, distribute, distribute
with modifications, sublicense, and/or sell copies of the
Software, and to permit persons to whom the Software is
furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice
shall be included in all copies or substantial portions of the
Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT
WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, IN-
CLUDING BUT NOT LIMITED TO THE WARRANTIES OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT. IN NO EVENT
SHALL THE ABOVE COPYRIGHT HOLDERS BE LIABLE
FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY,
WHETHER IN AN ACTION OF CONTRACT, TORT OR
OTHERWISE, ARISING FROM, OUT OF OR IN CON-
NECTION WITH THE SOFTWARE OR THE USE OR
OTHER DEALINGS IN THE SOFTWARE.

Except as contained in this notice, the name(s) of the
above copyright holders shall not be used in advertising or
otherwise to promote the sale, use or other dealings in this
Software without prior written authorization.

http://net-snmp.sourceforge.net/about/license.html

Copyright (c) University of Delaware 1992-2011

Permission to use, copy, modify, and distribute this soft-
ware and its documentation for any purpose with or without
fee is hereby granted, provided that the above copyright
notice appears in all copies and that both the copyright no-
tice and this permission notice appear in supporting docu-
mentation, and that the name University of Delaware not
be used in advertising or Publicity pertaining to distribution
of the software without specific, written prior permission.
The University of Delaware makes no representations
about the suitability this software for any purpose. It is pro-
vided "as is" without express or implied warranty.

http://www.openssl.org/source/license.html

v2

V1.3

v2

Copyright (c) 2007, Institute of Embedded Systems at Zur-
ich University of Applied Sciences (http://ines.zhaw.ch)

Redistribution and use in source and binary forms, with or
without modification, are permitted provided that the fol-
lowing conditions are met:

- Redistributions of source code must retain the above cop-
yright notice, this list of conditions and the following dis-
claimer.

- Redistributions in binary form must reproduce the above
copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials
provided with the distribution.

nein

nein

ja (6)

nein
nein
nein
nein

nein

nein

ja
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Paketname

Version

Lizenz

Lizenzdetails

Patches

rsync

setools

setserial
spidev_test

sqlite

sshpass

start-stop-da-
emon

statserial
sudo
sysstat

ti-tools

3.1.2
3.3.8

2.17
V3.0
3100200

1.05
1.18.4

11
1.8.15
11.2.0

06dbdb2727
354b5f3ad7
c723897f40
051fddee49

GPL

GPLv2,
LGPLv2.1

GPL
GPL

Public do-
main

GPL
GPL

GPL
ISC-style
GPL

- Neither the name of the Zurich University of Applied Sci-
ences nor the names of its contributors may be used to
endorse or promote products derived from this software
without specific prior written permission.

v2

v2

http://www.sudo.ws/sudol/license.html
v2

Copyright(c) 1998 - 2010 Texas Instruments. All rights re-
served.
All rights reserved.

Base on code from

Copyright (c) 2007, 2008, Johannes Berg
johannes@sipsolutions.net

Copyright (c) 2007, Andy Lutomirski
Copyright (c) 2007, Mike Kershaw
Copyright (c) 2008-2009, Luis R. Rodriguez

mcgrof@gmail.com
Redistribution and use in source and binary forms, with or

without modification, are permitted provided that the fol-
lowing conditions are met:

* Redistributions of source code must retain the above
copyright notice, this list of conditions and the following
disclaimer.

* Redistributions in binary form must reproduce the above
copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials
provided with the distribution.

* Neither the name Texas Instruments nor the names of
its
contributors may be used to endorse or promote products

derived from this software without specific prior written per-
mission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT
HOLDERS AND CONTRIBUTORS "AS IS" AND ANY EX-
PRESS OR IMPLIED WARRANTIES, INCLUDING, BUT
NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICU-
LAR PURPOSE ARE DISCLAIMED. IN NO EVENT
SHALL THE COPYRIGHT OWNER OR CONTRIBUTORS
BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL,
SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAM-
AGES (INCLUDING, BUT NOT LIMITED TO, PROCURE-
MENT OF SUBSTITUTE GOODS OR SERVICES; LOSS
OF USE, DATA, OR PROFITS; OR BUSINESS INTER-
RUPTION) HOWEVER CAUSED AND ON ANY THEORY
OF LIABILITY, WHETHER IN CONTRACT, STRICT LIA-
BILITY, OR TORT (INCLUDING NEGLIGENCE OR OTH-
ERWISE) ARISING IN ANY WAY OUT OF THE USE OF

nein

nein

nein
nein

nein

nein

nein

nein
nein
nein

nein
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Paketname Version Lizenz Lizenzdetails Patches

THIS SOFTWARE, EVEN IF ADVISED OF THE POSSI-
BILITY OF SUCH DAMAGE.

uboot 2010.06 GPL v2 nein
uboot-tools 2016.01 GPL v2 nein
usb_mode- 2.2.6 GPL v2 nein
switch
usb_mode- 20151101 GPL v2 nein
switch_data
util-linux 2.27.1 GPL v2 nein
zlib 1.2.8 Permissive  http://www.gzip.org/zlib/zlib_license.html nein
free soft-
ware licence
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