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Versionsnummern (SET / Firmware / Beschreibung)

DER BEGRIFF SET DEFINIERT DIE FESTE VERKNUPFUNG ZWISCHEN IMAGE-VERSION
IN VERBINDUNG MIT DER ZUGEHORIGENDEN H8 FIRMWARE-VERSION.

DIE ERSTEN BEIDEN STELLEN DER VERSIONSNUMMER DER TECHNISCHEN BE-
SCHREIBUNG, DER SET-VERSION UND DER IMAGE-VERSION MUSSEN UBEREIN-
STIMMEN! SIE BEZEICHNEN DIE FUNKTIONALE ZUSAMMENGEHORIGKEIT ZWISCHEN
GERAT, SOFTWARE UND TECHNISCHER BESCHREIBUNG.

DIE VERSIONSNUMMER DER IMAGE UND DER H8 SOFTWARE IST IM WEBGUI DER
KARTE 7271RC/7272RC AUSLESBAR (SIEHE KAPITEL 8.3.5.1 Gerédte Informa-
tion UND KAPITEL 8.3.5.2 Hardware Information).

DIE BEIDEN ZIFFERN NACH DEM PUNKT DER VERSIONSNUMMER BEZEICHNEN KOR-
REKTUREN DER FIRMWARE UND/ODER BESCHREIBUNG, DIE KEINEN EINFLUSS AUF
DIE FUNKTIONALITAT HABEN.

Download von Technischen Beschreibungen

Alle aktuellen Beschreibungen unserer Produkte stehen Uber unsere Homepage im Internet
zur kostenlosen Verfugung.

Homepage: http://www.hopf.com

E-mail: info@hopf.com

Symbole und Zeichen

Betriebssicherheit

Nichtbeachtung kann zu Personen- oder Materialschaden flihren.

Funktionalitat

Nichtbeachtung kann die Funktion des Systems/Gerates beeintrachtigen.

Information

i 0

Hinweise und Informationen
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Sicherheitshinweise

Die Sicherheitsvorschriften und Beachtung der technischen Daten dienen
der fehlerfreien Funktion des Gerates und dem Schutz von Personen und
Material. Die Beachtung und Einhaltung ist somit unbedingt erforderlich.

Bei Nichteinhaltung erlischt jeglicher Anspruch auf Garantie und Gewahr-
leistung fur das Gerat.

Far eventuell auftretende Folgeschaden wird keine Haftung Gibernommen.

Geratesicherheit

Dieses Gerat wurde nach dem aktuellsten Stand der Technik und den
anerkannten sicherheitstechnischen Regeln gefertigt.

Die Montage des Gerates darf nur von geschulten Fachkraften ausgefihrt
werden. Es ist darauf zu achten, dass alle angeschlossenen Kabel ord-
nungsgemal verlegt und fixiert sind. Das Gerat darf nur mit der auf dem
Typenschild angegebenen Versorgungsspannung betrieben werden.

Die Bedienung des Gerates darf nur von unterwiesenem Personal oder
Fachkréften erfolgen.

Reparaturen am geodffneten Gerat darfen nur von der Firma
hopf Elektronik GmbH oder von entsprechend ausgebildetem Fachper-
sonal ausgefiihrt werden.

Vor dem Arbeiten am geodffneten Gerat oder vor dem Auswechseln einer
Sicherung ist das Gerat immer von allen Spannungsquellen zu trennen.

Falls Griinde zur Annahme vorliegen, dass die einwandfreie Betriebssi-
cherheit des Gerates nicht mehr gewahrleistet ist, so ist das Gerat auler
Betrieb zu setzen und entsprechend zu kennzeichnen.

Die Sicherheit kann z.B. beeintrachtigt sein, wenn das Gerat nicht wie
vorgeschrieben arbeitet oder sichtbare Schaden vorliegen.

CE-Konformitat

Dieses Gerat erfilllt die Anforderungen der EG-Richtlinien
89/336/EWG "Elektromagnetische Vertraglichkeit" und 73/23/EWG
"Niederspannungs-Richtlinie".

Hierflr tragt das Gerat die CE-Kennzeichnung
(CE = Communautés Européennes = Europaische Gemeinschaf-
ten)

Das CE signalisiert den Kontrollinstanzen, dass das Produkt den Anforderungen der EU-
Richtlinie - insbesondere im Bezug auf Gesundheitsschutz und Sicherheit der Benutzer und
Verbraucher - entspricht und frei auf dem Gemeinschaftsmarkt in den Verkehr gebracht wer-
den darf.
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1 Allgemeines

Die LAN Karte 7271RC/7272RC ist ein Netzwerk Zeit Server (engl. Network Time Server,
Abk. NTS) fir das hopf 7001RC System — im 19 (3HE) Baugruppentrager.

Die Karte 7271RC ist mit einer Ethernet Schnittstelle (ETHO) 10/100 Base-T (autosensing)
ausgestattet.

Die Karte 7272RC ist entweder mit einer oder mit zwei Ethernet Schnittstellen (ETHO +
ETH1) fir den Einsatz, in von einander getrennten Sub-Netzen, mit jeweils
10/100/1000 Base-T (autosensing) ausgestattet. Uber beide Ethernet Schnittstellen ist die
vollstandige Konfiguration der Karte 7272RC mdglich.

Die Karte 7271RC/7272RC wird mittels dem weltweit verbreiteten Zeitprotokoll NTP (Net-
work Time Protocol) zur hoch genauen Synchronisation von Netzwerken verwendet. Fol-
gende Synchronisationsprotokolle stehen zur Verfigung:

e NTP
SINEC H1 Uhrzeittelegram

Daytime

e Time

Die Netzwerkeinbindung der LAN Karte 7271RC/7272RC kann an einem beliebigen Punkt
im Netzwerk erfolgen.

Im Basis-System 7001RC kdnnen bis zu 31 dieser LAN-Karten (abhangig vom Systemauf-
bau) modular und voneinander unabhangig implementiert werden.

Die Karte 7271RC/7272RC ist Hot-Plug-fahig. Dies ermdglicht es die Karte jederzeit an jeder
verfugbaren Stelle im laufenden 7001RC System zu entfernt und auch wieder neu einzuset-
zen, ohne andere Systemkarten in ihrer Funktion zu beeintrachtigen.

Es stehen unterschiedliche Management- und Uberwachungsfunktionen zur Verfligung (z.B.
SNMP-Traps, E-mail Benachrichtigung, Syslog-messages)

Erhéhte Sicherheit Uber optionale Verschlisselungsverfahren wie Symmetrischer Schlissel,
Autokey und Access Restrictions sowie die Deaktivierung nicht benutzter Protokolle stehen
frei zur Verwendung.

Umfangreiche Parameter fur individuelle Einsatzbedingungen werden Uber unterschiedliche
Zugangs- / Konfigurations-Kanale bereitgestellt:

e Uber das Menl oder die Remotesoftware des hopf Basis Systems wird die Erreich-
barkeit der LAN Karte 7271RC/7272RC Gber EHTO im Netzwerk hergestellt.

e Konfiguriert wird die Karte via Ethernet tber:
o HTTP/HTTPS WebGUI (Graphical User Interface) mittels eines Web Browser
o oder textbasierten Menus via Telnet und SSH

e Verschiedene Protokolle (z.B. IPv4, http, https, Telnet usw.) stehen fur die Ethernet-
verbindung zur Verfliigung.
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2 Basis-Funktionen der Karte 7271RC/7272RC

Zeit Protokolle

e NTPv4 Server

e NTP Broadcast mode

e NTP Multicast mode

e NTP Client fiir weitere NTP Server (Redundanz)

e SNTP Server

e NTP Symmetric Key Kodierung

e NTP Autokey Kodierung

e NTP Access Restrictions

e PPS time source

e RFC-867 DAYTIME Server

e RFC-868 TIME Server

e SINEC H1 Uhrzeittelegramm
Netzwerk Protokolle

e HTTP/HTTPS

e DHCP
e Telnet
e SSH
e SNMP
e NTP

e SINEC H1 Uhrzeittelegramm
Konfigurationskanal

e HTTP/HTTPS-WebGUI (Browser Based)

e Telnet

e SSH

o Externes LAN Konfigurations-Tool

e hopf7001RC System Tastatur und Anzeige

Ethernet-Schnittstelle 7271RC

e Auto negotiate

e 10 Mbps half-/ full duplex

e 100 Mbps half-/ full duplex
Zusatzlich bei der 7272RC

e 1000 Mbps half-/ full duplex
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Elektromk GmbH

Features
e HTTP/HTTPS (status, control)
e SNMPv2c, SNMP Traps (MIB-Il, Private Enterprise MIB)
e E-mail Benachrichtigung
o Syslog Messages to External Syslog Server
e PPSKIT
e Update tber TCP/IP
e Fail-safe
e Watchdog-Schaltung
e Power-Management

e System-Management

Karten Internes

Fir die korrekte Funktion der Karte ist ein Embedded Linux verantwortlich. Folgende Linux
Betriebssystemversion ist in Verwendung:

Linux hopf727x 2.4.21-NANO (Linux kernel 2.4.21 mit Nano-kernel-extension).
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3 Aufbau Karte 7271RC

In diesem Kapitel werden die Hardware-Komponenten der Karte 7271RC beschrieben.

3.1 Frontblende der Karte 7271RC

Die Karte 7271RC besitzt eine 3HE/4TE-Frontblende fir 19” Systeme. Ausgestattet ist sie
mit folgenden Komponenten:

3HE/4TE-Frontblende

)
Ilopf'

&)

ETHO ETHO0-RJ45 Buchse - Ethernet LAN-Schnittstelle

Ink / act

Ink/act-LED - Aktivitat mit dem Ethernet
10/100-LED - 10/100 MBit Ethernet

Send-/Systembus-LED - Zugriff auf den internen System-Bus

25 5 Fail-LED - Betriebsbereitschaft
&S
@l @) Boot-LED - Bootzustand
O Default

Default-Taster - Kartenreset / Defaulteinstellung

7271RC

)
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3.1.1

Status-LEDs der Karte 7271RC

Die Karte 7271RC verfiigt iber Status-LEDs in der Frontblende. Diese ermdéglichen das Er-

kennen von Betriebszustdnden der Karten im eingebauten Zustand.

Die LEDs stellen folgende Kartenzusténde dar:

SEND-LED (Gelb)

Beschreibung

Blinken / Flackern

Normalfall, es wird damit der Zugriff auf den internen System-Bus
angezeigt. Die Karte 7271RC ist im System 7001RC richtig ein-
gebunden.

aus

Die Karte 7271RC ist nicht betriebsbereit.

an

Fehler auf der Karte 7271RC.

Fail-LED (Rot)

Beschreibung

aus Normalfall, die Karte 7271RC detektiert keinen eigene Betries-
ausfall.
an Die Karte 7271RC ist nicht betriebsbereit bzw. das Booten der

Karte wird verzdgert (siehe Kapitel 5.1 Verzégerte Betriebsbe-
reitschaft nach Einschalten / Reset).

Blinken (sektindlich)

Default-Taster kirzer als 5 Sekunden betatigt.

Boot-LED (Gelb)

Beschreibung

aus

Normalfall, die Karte 7271RC ist in Betrieb.

an

Karte 7271RC bootet ihr Betriebssystem (Dauer ca. 1 Minute).

Ink/act-LED (Griin)

Beschreibung

aus

Es besteht keine LAN-Verbindung zu einem Netzwerk.

an

LAN-Verbindung vorhanden.

blinken

Aktivitat (senden / empfangen) auf Netzwerk.

10/100-LED (Gelb)

Beschreibung

aus

10 MBit Ethernet detektiert.

an

100 MBIt Ethernet detektiert.
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3.1.2 RJ45 Buchse (ETHO)

ETHO Pin-Nr. | Belegung
Ink / act 1 Tx+

Tx—
Rx+
nicht belegt
nicht belegt
Rx—
nicht belegt

10/100

nicht belegt
nicht belegt

O[N] ]|WIN

® Die Bedeutung der LEDs der RJ45 Buchse wird im Kapitel 3.1.1 Status-
| LEDs der Karte 7271RC beschrieben.

3.1.3 Reset/ Default-Taster

Der Default-Taster ist mit einem diinnen Gegenstand durch die Bohrung in der Frontblende
neben dem Aufdruck "Default" zu betéatigen (siehe Kapitel 5.2 Reset- / Default-Taster ).
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3.2 Baugruppenibersicht der Karte 7271RC (3HE/4TE)

X4

R e

aaaaaaaa

D

e

ETHO

Leps ( oo

Default

‘ MAC Address

Embedded PC

@

0O00000CODODO0DO0OODOOO0DOO0OO0OO0O0O00O00O0O00O0O00O0O0
000000 0D0D0DO0OQODOOOO0OO0O0OO0OQQO00O0000O0O000CO0O0
Connector, DIN41612, 64-pin VG male

%)

3.2.1 DIP-Schalter DS1

Uber den DIP-Schalter DS1 wird die Kartennummer im Basis-System eingestellt.

DIP-Schalter | Funktion
DS1
8 .
- z.Zt. ohne Funktion
6 Sendezeitpunkt des SINEC H1 Uhrzeittelegramms
(siehe Kapitel 8.3.2.5.3 Sendezeitpunkt des SINEC H1 Uhrzeittelegramms
5
4 Kartennummer im System 7001RC
3 (siehe Kapitel 6.1 Einstellung der System-Kartennummer)
2
1

NTP/SINEC H1 LAN Karte 7271
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3.2.2 MAC-Adresse fur ETHO

Jede LAN-Schnittstelle ist im Ethernet Gber eine MAC-Adresse (Hardwareadresse) eindeutig
identifizierbar.

Die fur die LAN-Schnittstelle ETHO vergebende MAC-Adresse ist dem zugeordneten MAC-
Adressenaufkleber auf der Karte 7271RC zu entnehmen. Die MAC-Adresse wird von der

Firma AopfElektronik GmbH fir jede LAN-Schnittstelle einmalig vergeben.

> MAC-Adressen der Firma AopfElektronik GmbH beginnen mit
l 00:03:C7:XX:XX:XX.

3.2.3 Kiuhlkorper

Aufgrund der Bauhdhe ist beim Aus- und Einbau der Karte 7271RC darauf zu achten, dass
der Kiihlkdrper nicht an umgebende Systemkomponenten stoRt.
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4.1

Aufbau Karte 7272RC

In diesem Kapitel werden die Hardware-Komponenten der Karte 7272RC beschrieben.

3HE/4ATE- 3HE/4ATE-
Frontblende Frontblende
L1 L2
- -

prf prl-'
OO 000

o (=]

I T

== ==

L i}

Send Fail Boot

7272RC

L1

T |

Send Fail Boot

7272RC
L2

[

Frontblende der Karte 7272RC

Die Karte 7272RC besitzt eine 3HE/4TE-Frontblende fir 19” Systeme. Ausgestattet ist sie
mit folgenden Komponenten.

10/100/1000-LED - 10/100/1000 MBit Ethernet +
Aktivitat

ETHO0-RJ45 Buchse - Ethernet LAN-Schnittstelle

Send-/Systembus-LED - Zugriff auf den internen
System-Bus

Fail-LED - Betriebsbereitschaft

Boot-LED - Bootzustand

Defaut-Taster - Kartenreset / Defaulteinstellung

NTP - Aktivitat NTP-Dienst
Stratum1 - Aktueller NTP-Stratumwert
Accuracy - Aktuelle NTP-Genauigkeit

10/100/1000-LED - 10/100/1000 MBit Ethernet +
Aktivitat

ETH1-RJ45 Buchse - Ethernet LAN-Schnittstelle

Die Karte 7272RC gibt es zur Zeit im zwei verschiedenen Versionen, einmal Version L1 mit
einer Ethernetschnittstelle und Version L2 mit zwei Ethernetschnittstellen fiir zwei unabhan-
gige Subnetze.

NTP/SINEC H1 LAN Karte 7271RC und 7272RC - V04.01

hopfElektronik GmbH

Nottebohmstr. 41

+ D-58511 Lidenscheid -«

Tel.: +49 (0)2351 9386-86 -

17

Fax: +49 (0)2351 9386-93 « Internet: http://www.hopf.com «

/87

E-Mail: info@hopf.com



AUFBAU KARTE 7272RC mqﬂf

4.1.1 Status-LEDs der Karte 7272RC

Die Karte 7272RC verfiigt Uber Status-LEDs in der Frontblende. Diese ermdéglichen das Er-
kennen von Betriebszustdnden der Karten im eingebauten Zustand.

Die LEDs stellen folgende Kartenzustande dar:
Karten-Status-LEDs

SEND-LED (Gelb) |Beschreibung

Blinken / Flackern Normalfall, es wird damit der Zugriff auf den internen System-Bus
angezeigt. Die Karte 7272RC ist im System 7001 bzw. 68xx rich-
tig eingebunden.

aus Die Karte 7272RC ist nicht betriebsbereit.

an Fehler auf der Karte 7272RC.

Fail-LED (Rot) Beschreibung

aus Normalfall, die Karte 7272RC detektiert keinen eigenen Be-
triebsausfall.

an Die Karte 7272RC ist nicht betriebsbereit bzw. das Booten der

Karte wird verzdgert (siehe Kapitel 5.1 Verzégerte Betriebsbe-
reitschaft nach Einschalten / Reset).

Blinken (sekiindlich) | Default-Taster kiirzer als 5 Sekunden betatigt.

Boot-LED (Gelb) Beschreibung

aus Normalfall, die Karte 7272RC ist in Betrieb.

an Karte 7272RC bootet ihr Betriebssystem (Dauer ca. 1 Minute).

NTP-Status-LEDs

NTP-LED (Griin) NTP-Dienst der Karte 7272RC

an Normalfall , gestartet

aus nicht gestartet

Stratum1-LED (Griin) | Der NTP-Dienst in der Karte 7272RC arbeitet mit
an Stratum 1

blinken Stratum 2-15

aus Stratum 16

Accuracy-LED (Griin) | Der NTP-Dienst in der Karte 7272RC arbeitet mit Accuracy
an high

blinken medium

aus low

Wenn alle NTP-Status-LEDs leuchten arbeitet der karteninterne NTP-Dienst
mit der héchsten Genauigkeit.

i 0
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LAN-Status-LEDs

LAN LED ETHO/ETH1 (Gelb) |Beschreibung

10 100 1000

Blink aus aus 10MBit link mit Aktivitat
an aus 100MBit link mit Aktivitat
aus an 1000MBit link mit Aktivitat

aus - - keine Aktivitat LAN

41.2 RJ45 Buchse (ETHO/ ETH1)

Pin-Nr. | Belegung
1 Tx+
Tx—
Rx+
nicht belegt
nicht belegt
Rx—
nicht belegt

nicht belegt
nicht belegt

Olo|N|[oD|O|B]|WIN

4.1.3 Reset/ Default-Taster

Der Default-Taster ist mit einem diinnen Gegenstand durch die Bohrung in der Frontblende
neben dem Aufdruck "Default" zu betatigen siehe Kapitel 5.2 Reset- / Default-Taster .
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4.2 Baugruppenubersicht der Karte 7272RC (3HE/4TE)

Hier Version L2:

LEDs ( i

D

@

i

x
>

ETHO

LEDs ( °cd

Default

LEDs 2929

Leps ( oo d

MAC Address

Embedded PC

ETH1

P

Connector, DIN41612, 64-pin VG male

00000000000 DDDO0D00000Q000000O0000
00000000000 DDDO0D000OO0Q000000O0O0O0O0

O]
\_}

4.2.1 DIP-Schalter DS1

Uber den DIP-Schalter DS1 wird die Kartennummer im Basis-System eingestellt.

DIP-Schalter | Funktion
DS1
8 .
- z.Zt. ohne Funktion
6 Sendezeitpunkt des SINEC H1 Uhrzeittelegramms
(siehe Kapitel 8.3.2.5.3 Sendezeitpunkt des SINEC H1 Uhrzeittelegramms
5
4 Kartennummer im System 7001RC
3 (siehe Kapitel 6.1 Einstellung der System-Kartennummer)
2
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4.2.2 MAC-Adresse fur ETHO / ETH1
Jede LAN-Schnittstelle ist im Ethernet Gber eine MAC-Adresse (Hardwareadresse) eindeutig
identifizierbar.
Die fur die LAN-Schnittstelle ETHO vergebende MAC-Adresse ist dem zugeordneten MAC-
Adressenaufkleber auf der Karte 7272RC zu entnehmen. Die MAC-Adresse fur ETH1 (wenn
vorhanden) wird hexadezimal plus eins zur MAC-Adresse fiir ETHO gesetzt.
Beispiel:
e MAC-Adresse ETHO = 00:03:C7:12:34:59
e MAC-Adresse ETH1 = 00:03:C7:12:34:5A
Die MAC-Adresse wird von der Firma hopf Elektronik GmbH flr jede LAN-Schnittstelle ein-
malig vergeben.
L MAC-Adressen der Firma hAopfElektronik GmbH beginnen mit
l 00:03:C7:XX:XX:XX.
4.2.3 Kihlkorper
Aufgrund der Bauhdhe ist beim Aus- und Einbau der Karte 7272RC darauf zu achten, dass
der Kuhlkérper nicht an umgebende Systemkomponenten stoft.
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5.1

5.2

5.2.1

Systemverhalten der Karte 7271RC/7272RC

Verhalten der Karte 7271RC/7272RC beim Einschalten und Reset des Basis-Systems sowie
bei Betatigung des Default-Tasters an der Frontblende.

Verzogerte Betriebsbereitschaft nach Einschalten / Reset

Im Bootvorgang (Kartenstart) benétigt die Karte 7271RC/7272RC einen erhohten Versor-
gungsstrom. Zur Gewabhrleistung des System-Powermanagements wird die Karte abhangig
der eingestellten System-Kartennummer verzdgert gebootet.

In der Verzoégerungsphase leuchtet die rote Fail-LED in der Frontblende.

®
l Verzdgerter Bootbeginn = Kartennummer x 30 Sekunden

Reset- / Default-Taster

Die Karte 7271RC/7272RC kann mit Hilfe des hinter der Kartenfrontblende befindlichen De-
fault-Tasters resettet oder in den Defaultzustand versetzt werden. Der Default-Taster ist mit
einem dunnen Gegenstand durch die kleine Bohrung in der Frontblende zu erreichen.

Default-Taster Beschreibung
ca. 1 Sekunde dricken Kartenreset auslésen (siehe Kapitel 5.2.1 Kartenreset)

langer 5 Sekunden driicken | Karte in Defaultzustand versetzen (siehe Kapitel 5.2.2 LAN-
Parameter in den Default-Zustand versetzen)

Kartenreset

Durch kurzes Dricken des Default-Tasters (ca. 1-2 Sekunden) wird auf der Karte
7271RC/7272RC ein Reset ausgeldst. Dieser Reset beeinflusst das Basis-System und de-
ren anderen Funktionen nicht.

Kartenreset mit Default-Taster auslosen:

1. Default-Taster kurz (ca. 1-2 Sekunde) driicken.
Maximal 5 Sekunden nach loslassen des Defauld-Tasters erfolgt ein Kartenreset.
Rote Fail-LED leuchtet auf = Karte 7271RC/7272RC ist noch nicht Betriebsbereit.
Gelbe Send-LED flackert = Karte 7271RC/7272RC ist im Basis-System integriert.
Rote Fail-LED erlischt und gelbe Boot-LED leuchtet auf = abhangig von der einge-
stellten Kartennummer beginnt die Karte 7271RC/7272RC zu booteten (der Boot-
vorgang kann bis zu einer Minute dauern).
6. Der vollstandige Betriebszustand ist wieder erreicht wenn:

e Send LED flackert

e Fail-LED nicht leuchtet

e Boot-LED nicht leuchtet

ok

Nach einem Reset ist die Karte 7271RC/7272RC nicht sofort erreichbar
(siehe Kapitel 5.1 Verzégerte Betriebsbereitschaft nach Einschalten /
Reset).
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5.2.2 LAN-Parameter in den Default-Zustand versetzen

Sollte nach einer fehlerhaften Konfiguration (z.B. Uber das Ethernet) die Karte nicht mehr fur
das Ethernet erreichbar sein, so kann die Karte 7271RC/7272RC mit dem Default-Taster in
den Defaultzustand versetzt werden.

Wenn der Default-Taster langer als 5 Sekunden gedriickt wird, werden die folgenden, in der
Karte gespeicherten, LAN-Parameter in den DHCP Mode versetzt:

e |P 000.000.000.000
o Gateway 000.000.000.000
e Netzmaske 000.000.000.000

Die LAN-Parameter wie IP-Adresse, Netzmaske und Gateway-Adresse
werden im System 7001RC nicht verandert und nach dem Default wieder
von der Karte 7271RC/7272RC Ubernommen.

Alle weiteren Konfigurationen kdnnen nur Gber die Ethernetschnittstelle in
den Default-Zustand versetzt werden (siehe Kapitel 8.3.5.3
Wiederherstellung der Werkseinstellungen (Factory Defaults).

i 0

Die Karte 7271RC/7272RC in den Defaultzustand versetzen.
1. Default-Taster driicken

2. Rote Fail-LED blinkt im Sekundentakt bis "Auslésen Default" erreicht ist (hach ca.
5 Sekunden)

Default-Taster loslassen
Karte 7271RC/7272RC Ubernimmt Systemparameter
Karte 7271RC/7272RC l6st Kartenreset aus

Erreichbarkeit fir das Ethernet ETHO Uber das Basis-System herstellen
(IP-Adresse, Gateway und Netzmaske Uber das Basis-System Meni neu setzen)

o o~ ow

7. Alle Konfigurationen im WebGUI sind zu Uberprifen und gegebenenfalls neu zu
setzten
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6.1

Implementieren der Karte 7271RC/7272RC in ein hopf
Basis-System

Alle Funktionskarten werden vom Basis-System aus individuell parametriert.

o Jede Funktionskarte wird tGber den Kartentyp und eine zugewiesene Kar-
l tennummer in einem AopfBasis-System 7001RC eindeutig identifiziert

Zur Implementierung sind die folgenden Schritte erforderlich:
e Freier Steckplatz im Basis-System vorhanden
¢ Nicht mehr als 30 LAN Karten im System implementiert

o Auf der Karte 7271RC/7272RC eine im Basis-System noch nicht vergebene Karten-
nummer via DIP-Schalter einstellen

e LAN Karte einsetzen

e Im Basis-System das Menu fir LAN Karten Einstellung auswahlen (LAN x / x = ein-
gestellte Kartennummer)

e Uber das Menu oder die Remotesoftware die gewilinschten LAN Parameter
(IP Adresse, Netzmaske und Gateway) einstellen

o Konfiguration der LAN Karte 7271RC/7272RC Uber WebGUI via Ethernet

Einstellung der System-Kartennummer

Damit die verschiedenen LAN Karten im Basis-System verwaltet und konfiguriert werden
kénnen, missen die Karten auf eine System-Kartennummer kodiert werden.

Es dirfen unter keinen Umstidnden zwei LAN Karten 7271RC/7272RC
mit derselben Kartennummer in ein Basis-System eingebunden werden.
Dies fiuihrt zu undefiniertem Fehlverhalten dieser beiden Karten!

Die Kodierung der Kartennummer erfolgt auf der Karte 7271RC/7272RC Uuber DIP-
Schalterbank (DS1).
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6.1.1 Einstellung der Kartennummer fur Basis-System 7001RC

In einem System 7001RC kdnnen max. 31 der 7271RC/7272RC LAN Karten konfiguriert
werden. Fir die eindeutige Identifizierung im Basis-System wird die Kartennummer Uber
DIP-Schalterbank (DS1 / SW1-5) eingestellt.

SW5 Sw4 SW3 Sw2 SwWi1 Systemkarten-Nr.:

off off off off off -

off off off off on Board Nr. 01
off off off on off Board Nr. 02
off off off on on Board Nr. 03
off off on off off Board Nr. 04
off off on off on Board Nr. 05
off off on on off Board Nr. 06
off off on on on Board Nr. 07
off on off off off Board Nr. 08
off on off off on Board Nr. 09
off on off on off Board Nr. 10
off on off on on Board Nr. 11
off on on off off Board Nr. 12
off on on off on Board Nr. 13
off on on on off Board Nr. 14
off on on on on Board Nr. 15
on off off off off Board Nr. 16
on off off off on Board Nr. 17
on off off on off Board Nr. 18
on off off on on Board Nr. 19
on off on off off Board Nr. 20
on off on off on Board Nr. 21
on off on on off Board Nr. 22
on off on on on Board Nr. 23
on on off off off Board Nr. 24
on on off off on Board Nr. 25
on on off on off Board Nr. 26
on on off on on Board Nr. 27
on on on off off Board Nr. 28
on on on off on Board Nr. 29
on on on on off Board Nr. 30
on on on on on Board Nr. 31

Im System 7001RC sind nur diese mit dem DIP-Schalter eingestellten Kar-
tennummer zulassig.

Kartennummern die auf3erhalb des Systembereiches (0) eingestellt sind
kénnen vom System 7001RC nicht konfiguriert werden.
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6.2 Herstellen der Netzwerkverbindung

Bevor die LAN-Karte mit dem Netzwerk verbunden wird ist sicher zu stellen,
dass die Netzwerkparameter der LAN-Karte entsprechend dem lokalen
Netzwerk konfiguriert sind (siehe Kapitel 7 Netzwerk-Konfiguration fiir
ETHO iiber das Basis-System).

Wird die Netzwerkverbindung zu einer falsch konfigurierten LAN-Karte (z.B.
doppelte IP-Adresse) hergestellt, kann es zu Stérungen im Netzwerk kom-

men.
® Sind die erforderlichen Netzwerkparameter nicht bekannt, miissen diese
l vom Netzwerkadministrator erfragt werden.

Die Netzwerkverbindung erfolgt Uber ein LAN-Kabel mit RJ45-Stecker (empfohlener Lei-
tungstyp: CAT5 oder besser).
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7 Netzwerk-Konfiguration fur ETHO uber das Basis-
System

Uber das Basis-System wird die Karte 7271RC/7272RC nur soweit konfiguriert, dass sie im
Netzwerk Uber ETHO erreichbar ist. Alle weiteren Konfigurationen der Karte werden mit-
tels WebGUI vorgenommen.

Die Netzwerk-Konfiguration fir ETH1 erfolgt nur Gber den WEB-GUI und nicht Giber das Ba-
sissystem.

Die Konfiguration der Karten 7271RC und 7272RC ist Uber das Basissystem identisch. Aus
diesem Grund wird in den folgenden Beispielen nur die Karte 7271RC beschrieben.

Die Konfiguration der 7271RC/7272RC LAN Karte erfolgt iber das Menu oder die Remote-
software des Basis-Systems. Konfiguriert werden die notwendigen Netzwerkparameter wie
IP-Adresse, Gateway, Netzmaske und allgemeine Steuerbytes.

Als Grundlage fur die Konfiguration gilt die Technische Beschreibung des 7001RC-Systems.

Die durch das System-Menu konfigurierten LAN-Parameter werden nach
der vollstindigen Eingabe mit Taste in die Steuerkarte tibernom-
men. Von dort werden die Parameter zur LAN-Karte Ubertragen.

® Nachtraglich Gber das WebGUI geanderte LAN Parameter werden direkt
l vom System 7001RC Gbernommen.

IP-Adresse (IPv4)

Eine IP-Adresse ist ein 32 Bit Wert, aufgeteilt in vier 8-Bit-Zahlen. Die Standarddarstellung
ist 4 Dezimalzahlen (im Bereich 0...255) voneinander durch Punkte getrennt (Dotted Quad
Notation).

Beispiel: 192.002.001.123

Die IP-Adresse setzt sich aus einer fihrenden Netz-ID und der dahinter liegenden Host-ID
zusammen. Um unterschiedliche Bedirfnisse zu decken, wurden vier gebraduchliche Netz-
werkklassen definiert. Abhangig von der Netzwerkklasse definieren die letzten ein, zwei oder
drei Bytes den Host wahrend der Rest jeweils das Netzwerk (die Netz-ID) definiert.

In dem folgenden Text steht das "x" flr den Host-Teil der IP-Adresse.

Klasse A Netzwerke

IP-Adresse 001.XXX.XXX.XXX bis 127 .XXX.XXX.XXX

In dieser Klasse existieren max. 127 unterschiedliche Netzwerke. Dies ermdglicht eine sehr
hohe Anzahl von mdglichen anzuschlieffenden Geraten (max. 16.777.216 )

Beispiel: 100.000.000.001, (Netzwerk 100, Host 000.000.001)

Klasse B Netzwerke

IP-Adresse 128.000.xxx.xxx bis 191.255.xxX.Xxx

Jedes dieser Netzwerke kann aus bis zu 65534 Gerate bestehen.
Beispiel: 172.001.003.002 (Netzwerk 172.001, Host 003.002)
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Klasse C Netzwerke
IP-Adresse 192.000.000.xxx bis 223.255.255.xxx

Diese Netzwerkadressen sind die meist gebrauchlichsten. Es kénnen bis zu 254 Gerate an-
geschlossen werden.

Klasse D Netzwerke

Die Adressen von 224.xxx.XXX.XXX - 239.xxx.xxx.xxx werden als Multicast-Adressen benutzt.

Klasse E Netzwerke

Die Adressen von 240.xxx.XXX. XXX - 254 .xxx.xxx.xxx werden als "Klasse E" bezeichnet und
sind reserviert.

Gateway-Adresse

Die Gateway- oder Router-Adresse wird benétigt, um mit anderen Netzwerksegmenten kom-
munizieren zu koénnen. Das Standard-Gateway muss auf die Router-Adresse eingestellt
werden, der diese Segmente verbindet. Diese Adresse muss sich innerhalb des lokalen
Netzwerks befinden.

Netzmaske

Die Netzmaske wird benutzt, um IP-Adressen auf3erhalb der Netzwerkklasse A, B, C aufzu-
teilen. Durch das Eingeben der Netzmaske ist es moglich anzugeben, wie viele Bits der
IP-Adresse als Netzwerkteil und wie viele als Host-Teil verwendet werden, z.B.:

Netzwerk- | Netzwerk- | Host- . Netzmaske
i . Netzmaske binar .
klasse Anteil Teil dezimal
A 8 Bit 24 Bit 11111111.00000000.00000000.00000000 |255.0.0.0
B 16 Bit 16 Bit 11111111.11111111.00000000.00000000 | 255.255.0.0
C 24 Bit 8 Bit 11111111.11111111.11111111.00000000 | 255.255.255.0

Fir die Berechnung der Netzmaske wird die Anzahl der Bits fiir den Hostteil eingegeben:

Netzmaske Host Bits
255.255.255.252 2

255.255.255.248
255.255.255.240
255.255.255.224
255.255.255.192
255.255.255.128
255.255.255.000
255.255.254.000
255.255.252.000
255.255.248.000

Olo(N[oojo|h~|w

JEEN QNN
= O

255.128.000.000 23
255.000.000.000 24

Beispiel:

Gewlinschte Netzmaske: 255.255.255.128

Einzugebender Wert: 7
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7.1  Eingabefunktionen Basis-Systeme 7001RC

Die durch das System-Menu konfigurierten LAN-Parameter werden nach
der vollstandigen Eingabe mit Taste in die Steuerkarte (ibernom-

men. Von dort werden die Parameter zur LAN-Karte tibertragen.

Die Eingabe- bzw. Anzeigefunktionen der Kartenparameter werden im MenUpunkt
BOARD-SETUP: 4 aufgerufen.

Mit Taste | ENT | = Hauptmenu
Mit Taste[ 4 | = Board-Setup
Mit Taste [ N | = blattern bis Meniipunkt:

| SET |SYSTEM-BOARDIS| PARAMETER | Y/IN | [ |||
IEEENEEEENEEENEEENEEEEEEENEEENNEEENEEEEN

Mit Taste selektieren.
Mit Taste [ N | zu parametrierende Karte suchen und mit Taste selektieren.

Beispielbild:

| PARAMETER BOARD (03 OF 2[5 7271 INO|.:/01 ||
STATUS:M/- BOARDNAME:"ETHERNET" SET>Y/N

PARAMETER BOARD 03 OF 25 = Karte 03 von 25 implementierten

7271RC NO.: 01 = Kartentyp 7271RC mit Kartennummer 01
STATUS: M (1)/- (E) = M oder | = in Uberwachung oder ohne Uberwachung
= E oder — = in Betrieb ohne Fehler oder Kartenfehler

BOARDNAME:"ETHERNET " = ETHERNET Vom Kunden frei gewahlter und bis zu
8 Zeichen langer Kartenname

7.1.1 Eingabe statische IPv4-Adresse /| DHCP-Modus

Statische IPv4-Adresse

In der oberen Zeile erscheint die selektierte Karte mit Kartennummer und IPv4-Adresse der
LAN-Schnittstelle ETHO. Zur Konfiguration einer neuen IPv4-Adresse ist die vollstandige
Eingabe der 4 Zifferngruppen erforderlich.

Die Eingabe der IPv4-Adresse erfolgt in 4 Zifferngruppen einstellbar von 000 bis 255. Sie
sind durch einen Punkt (. ) getrennt. Die Eingabe hat 3-stellig zu erfolgen (z.B.: 2 = 002).

Eine vollstédndige Eingabe sieht z.B. wie folgt aus:

| B.7271 NO.:01 | IP-ADR >1/92./168./017./001<]
[ ||| || | NEW TP _|ADDIRESS| >~~~ [~~~ [~~~ [~~~ <]
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7.1.2

71.3

71.4

Bei einer unplausiblen Eingabe (wie 265) wird ein INPUT ERROR ausgegeben und die voll-
standige Eingabe verworfen.
DHCP / Statische IP-Adressenvergabe

Fur die Verwendung von DHCP ist die IP-Adresse vollstandig auf >000.000.000.000< (keine
gultige IP-Adresse) zu setzen.

Alle anderen Einstellungen werden als statische IP-Adresse interpretiert.

Eingabe Gateway-Adresse

Die Eingabe der Gateway-Adresse fiir die LAN-Schnittstelle ETHO erfolgt durch die Aus-
wahlbilder

| B.172)71 NO|.:01 GwW-ADR >?2/55./0/00./0/0/0./0/00 <]

[ || | | | | | [N[EW [GW-ADDRESIS| >/~~~ [~~~ [~~~ [~ ~]~<]

Es kann nun die Gateway-Adresse in gleicher Form wie die IP-Adresse eingegeben werden
(siehe Kapitel 7.1.1 Eingabe statische IPv4-Adresse / DHCP-Modus).

Eingabe Netzmaske
Die Eingabe der Netzmaske erfolgt durch die Auswahlbilder

| B.7271 NO|.:01 NETMASIC >255.2/55./0/0/0./0/00 <

L L L INEWL INETIMAISICL >~~~ [~~~ [~~~ [~~~ <]

Es kann nun die Netzmaske flir die LAN-Schnittstelle ETHO in gleicher Form wie die IP-
Adresse eingegeben werden (siehe Kapitel 7.1.1 Eingabe statische IPv4-Adresse /
DHCP-Modus).

Eingabe Control-Byte (Zur Zeit ohne Funktion)

In der oberen Zeile steht das Control-Byte mit den aktuell eingestellten Werten.

| B.7271 NR|.: 01 CONTROL-BYTE | 00000010 | |
|| ||| ||| NEW CONTROL-B|YTE |>~~~~~~~~<| ||

In der zweiten Zeile sind mit "0" und "1" die einzelnen Bits einzugegeben. Es muss immer
das komplette Control-Byte eingetragen und mit Taste @ abgeschlossen werden.

Die Bits des Control-Bytes sind absteigend durchnummeriert:

CONTROL-BYTE >76543210<

Bit 7-0 Zur Zeit ohne Funktion

0 Aus Kompatibilitdtsgriinden sollten diese Bits immer auf "0" gesetzt werden.
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7.1.5 Eingabe Parameterbyte 01 (zur Zeit ohne Funktion)

7.1.6

In der oberen Zeile steht das Parameterbyte 01 mit den aktuell eingestellten Werten.

| B. 7271 NO.:01 | ojLp: BYTE 01 >0/0/0/00/0/00 <]
| BYITEl =/ BITT 7|10 INEW:| BY|[TIE 01| > ~[~~|~~[~~~<]

Fir eine Manipulation sind in der zweiten Zeile mit "0" und "1" die einzelnen Bits des neuen
Bytes einzugegeben. Es muss immer das komplette Parameterbyte eingetragen und mit
Taste [ ENT |abgeschlossen werden.

Die Bits des Parameterbytes sind absteigend durchnummeriert:

BYTE 01 >76543210<

Bit 7-0 Zur Zeit ohne Funktion

0 Aus Kompatibilitatsgriinden sollten diese Bits immer auf "0" gesetzt werden.

Eingabe Parameterbyte 02 (zur Zeit ohne Funktion)

In der oberen Zeile steht das Parameterbyte 02 mit den aktuell eingestellten Werten.

| B.7271 NO.:01 | | [ojLD:| BYTE 02 >00/0/00/000-<
| BYITEEl =/ BITT 7|10 NEW:| BY|[TIE 02| >~~~|~~~~~<]

Fir eine Manipulation sind in der zweiten Zeile mit "0" und "1" die einzelnen Bits des neuen
Bytes einzugegeben. Es muss immer das komplette Parameterbyte eingetragen und mit
Taste [ ENT |abgeschlossen werden.

Die Bits des Parameterbytes sind absteigend durchnummeriert:

BYTE 02 >76543210<

Bit 7-0 Zur Zeit ohne Funktion

0 Aus Kompatibilitatsgriinden sollten diese Bits immer auf "0" gesetzt werden.
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HTTP/HTTPS WebGUI — Web Browser

Konfigurationsoberflache

Die in diesem Kapitel dargestellten Screenshoots des WebGUI beziehen sich in der Regel
auf die Karte 7271RC, sofern es funktional keine Unterschiede zur Karte 7272RC gibt.

Der einzige Unterschied besteht in der zusatzlichen voll konfigurierbarem Ethernetschnitt-
stelle ETH1 auf der Karte 7272RC.

Fur die korrekte Anzeige und Funktion des WebGUI miissen JavaScript und
Cookies beim Browser aktiviert sein.

® Das WebGUI wurde mit folgenden Browsern getestet: MOZILLA 1.x, Net-
l scape 7.x and IE 6.x — einige Funktionen laufen nicht mit alteren Versionen

8.1  Schnellkonfiguration

In diesem Kapitel wird kurz die grundlegende Bedienung des auf der Karte installierten
WebGUI beschrieben.

8.1.1 Anforderungen

Betriebsbereites hopf Basis-System 7001RC mit implementierter Karte
7271RC/7272RC

Karte flir den Betrieb im Netzwerk konfiguriert (siche Kapitel 7 Netzwerk-
Konfiguration fiir ETHO (iber das Basis-System)

PC mit installierten Web Browser (z.B. Internet Explorer) im Subnetz der Karte
7271RC/7272RC

8.1.2 Konfigurationsschritte

Herstellen der Verbindung zur Karte mit einem Web Browser
Login als 'master' Benutzer (anfangs ist kein Passwort eingestellt)

Wechseln zur Registerkarte "Network” und DNS-Server eintragen (notwendig flr
NTP und den Alarm)

Speichern der Konfiguration

Wechseln zur Registerkarte "Device" und anschlieRendes Neustarten des Network
Time Server uber "Reboot Device"

NTP Service ist nun mit den Standardeinstellungen verfligbar

Bei Unklarheiten zur Ausfihrung der Konfigurationsschritte sind alle not-
wendigen Informationen in folgender detaillierter Erklarung nachzulesen.
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8.2 Allgemein — Einfuhrung

Wurde die Karte 7271RC/7272RC korrekt voreingestellt, sollte diese mit einem Web Browser
erreichbar sein. Dazu gibt man in der Adresszeile die vorher auf der Karte eingestellte IP-
Adresse <http://xxx.xxx.xxx.xxx> oder den DNS-Namen ein und es sollte folgender Bild-
schirm erscheinen.

Die komplette Konfiguration kann nur Giber das WebGUI der Karte abge-
schlossen werden!

3 Hopf 7271RC00 - General - Microsoft Internet Explorer

=10l
Datei Bearbeiten  Ansicht  Faworiten  Extras ¢ ﬁ
- |

Gk -+ = - (2 a ‘ ‘Qisuchen [Favoriten ZiMedien (4 | - & A

Adresse I@:I http:/f192,165.100, 141 /cgi-bin/main, coi?generalan

»y
NETWORK TIME SERVER 7271RC

Eloktronik | GmbH

General Network [ NTP { alarm [ Device v =0

NTP Time Status Clock Status

DATE TIME STRATUM ACCURACY SYNCHRONIZATION
14.05.2008 15:28:51 UTC H1 W HIGH M R (SYNC)

no leap second no changeover no simulation

Login

Username

Password

User is not logged in.

N

|&] Fertig [T 4 rkermet

Das WebGUI wurde fiir den Mehrbenutzer-Lesezugriff entwickelt, nicht aber
fur den Mehrbenutzer-Schreibzugriff. Es liegt in der Verantwortung des
Benutzers, darauf zu achten.

NTP/SINEC H1 LAN Karte 7271RC und 7272RC - V04.01 33/87

hopfElektronik GmbH
Nottebohmstr. 41 < D-58511 Lidenscheid < Tel.: +49 (0)2351 9386-86 -+ Fax: +49 (0)2351 9386-93 -« Internet: http://www.hopf.com « E-Mail: info@hopf.com


http://xxx.xxx.xxx.xxx/

HTTP/HTTPS WEBGUI — WEB BROWSER KONFIGURATIONSOBERFLACHE ﬂpf

Elekironik GmbH

8.21 LOGIN

und LOGOUT als Benutzer

Alle Werte der Karte konnen gelesen werden, ohne als spezieller Benutzer eingeloggt zu
sein. Die Konfiguration oder Anderung der Kartenwerte kann hingegen nur von einem guilti-
gen Benutzer durchgefiihrt werden! Es sind zwei Benutzer definiert:

¢ "master" Benutzer (Benutzername <master> bei Auslieferung ist kein Passwort ge-
setzt)

o "device" Benutzer (Benutzername <device> bei Auslieferung ist kein Passwort ge-
setzt).

i

Beim eingegebenen Passwort ist auf GroB-/Kleinschreibung zu achten.
Alphanumerische Zeichen sowie folgende Symbole kdnnen verwendet wer-
den:[1()*-_'$%&/=?

1

Das Passwort ist aus Sicherheitsgriinden nach erstmaligem Login zu an-
dern (siehe Kapitel 8.3.5.6 Passwérter)

Hat man sich als "master” Benutzer eingeloggt, sollte folgender Bildschirm sichtbar sein.

3 Hopf 7271RC00 - General - Microsoft Internet Explorer

= Zurick - o=

[ ] Zat ‘ Qsuchen  [kFavoriten EfMedien <4 | B S A

Adrezse I@:l hktp:/f192, 165,100, 141 /cgi-bin/main. cgirgeneralan

o=
Datei Eearbeiten  Ansicht  Faworiten  Extras 2 ﬁ
=

Etektronik 1 GmbH

NETWORK TIME SERVER 7271 RC

_

General Network NTP Alarm Device =0

NTP Time Status Clock Status

DATE TIME STRATUM ACCURACY SYNCHRONIZATION
14.05.2008 13:09:01 UTC B B HIGH M R (5YNC)

no leap second no changeover no simulation

Login

User master is logged in
since 13:08:49,

|@ Fertig

N

[T g rkemet

Um sich auszuloggen, klickt man auf den Button. Das WebGUI hat ein Sitzungs-
management implementiert, loggt sich ein Benutzer nicht aus, so wird dieser automatisch
nach 10 Minuten Inaktivitat (Leerlaufzeit) abgemeldet.
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8.2.2

Nach erfolgreichem Login kdnnen abhangig vom Zugriffslevel (device oder master Benutzer)
Anderungen an der Konfiguration vorgenommen und gespeichert werden.

Der als Master eingeloggte Benutzer hat alle Zugriffsrechte auf die Karte 7271RC/7272RC.

Der als Device eingeloggte Benutzer hat keinen Zugriff auf:

e Reboot auslosen

e Factory Defaults ausldsen

¢ Image Upddate durchfiihren

e HB8 Firmware Update durchfiihren

e Upload Certification

e Master Passwort andern

e Configuration Files downloaden

Navigation durch die Web-Oberflache

Das WebGUI ist in funktionale Registerkarten aufgeteilt. Um durch die Optionen der Karte zu
navigieren, klickt man auf eine der Registerkarten. Die ausgewahlte Registerkarte ist durch
eine dunklere Hintergrundfarbe erkennbar, siehe folgendes Bild (hier General).

Elektronik GmbH

NETWORK TIME SERVER 7271 RC

General \ Metwork [ NTP Alarm Device \\

Es ist keine Benutzeranmeldung erforderlich, um durch die Optionen der Kartenkonfiguration

Zu navigieren.

Um die korrekte Funktion der Web Oberflache zu gewahrleisten, soll-
te JavaScript im Browser aktiviert sein.

Eiektronik ™ GmbH

NETW

Host Settings

Host/MNameservice
Metwork Interface ETHO

[ General [ Metwor|

Routing

Protocols

Management
Time

Innerhalb der Registerkarten flihrt jeder Link der Navigation auf
der linken Seite zu zugehdrigen detaillierten
Einstellungsmdglichkeiten.
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8.2.3 Eingeben oder Andern eines Wertes

Es ist erforderlich, als einer der bereits beschriebenen Benutzer angemeldet zu sein, um
Werte eingeben oder verandern zu kénnen.

3 Hopf 727T1RC00 - HostMameservice - Microsoft Internet Explorer

Datei Bearbeiten  Apsicht  Eavoriten  Exfras 2

ik v = - (2 7t ‘ (Qusuchen [lFavoriten (EfMedien (4 | EE= =R

Adresse I@ http:/f100.10.10.201 fegi-bin/main. cgiznetwork_settingsadn

LEjE

NETWORK TIME SERVER 7271 RC

Etektronik " Gmbk

General Network NTP [ Alarm [ Device v =0
Host Settings Host/Nameservice
Host/Wameservice Hostname
MNetwork Interface ETHO ‘thF?ETx
Houting Default Gateway IP-Address
000.000.000.000
Protocols DNS Server 1 IP-Address
M.anag_ement DNS Server 2 IP-Address
Time
=
|@ Fertig ,_’_,_ﬁ Internet 4

Nach einer Eingabe wird das konfigurierte Feld mit einem Stern ' * ' markiert, das bedeutet
dass ein Wert verandert oder eingetragen wurde, dieser aber noch nicht im Flash gespei-
chert ist. Um die Konfiguration oder den veranderten Wert dauerhaft zu speichern, ist es
notwendig, die Bedeutung der unten stehenden Symbole zu kennen.

1 3

v =0
Bedeutung der Symbole von links nach rechts: 2
Nr. | Symbol |Beschreibung
1 | Apply Ubernehmen von Anderungen und eingetragenen Werten
2 |Reload |Wiederherstellen der gespeicherten Werte
3 |Save Dauerhaftes Speichern der Werte in die Flash Konfiguration

Zur dauerhaften Speicherung MUSS erst der Wert mit Apply von der Karte ibernommen
und danach mit Save gespeichert werden.
Sollen die Werte nur getestet werden, reicht es aus, die Anderungen mit Apply zu (iberneh-

men, allerdings gehen diese Werte verloren, wenn das Aopf Basis-System abgeschaltet
oder neu gestartet wird.

36 /87 NTP/SINEC H1 LAN Karte 7271RC und 7272RC - V04.01

hopfElektronik GmbH
Nottebohmstr. 41 < D-58511 Lidenscheid < Tel.: +49 (0)2351 9386-86 -+ Fax: +49 (0)2351 9386-93 -« Internet: http://www.hopf.com « E-Mail: info@hopf.com




HTTP/HTTPS WEBGUI — WEB BROWSER KONFIGURATIONSOBERFLACHE mﬂgﬂ

8.2.4 Plausibilitatspriufung bei der Eingabe

In der Regel wird eine Plausibilitatspriifung bei der Eingabe durchgefihrt.

il
Datei EBearbeiten  Ansicht  Eaworiten  Extras 2
Gk = - D) 24 | Qsuchen [ilFavorten medien <4 | B Sb =4 5
Adrezse I@ http: /192,168, 100. 141 fegi-binfmain. cgizneteth0sn j

=
NETWORK TIME SERVER 7271RC
 Eiaktromk ' GmbH A
General Network NTP [ Alarm [ Device v =20
Host Settings Network Interface ETHOD |
Host/Nameservice Default Hardware Address (MAC)
Wetwark Interface ETHO 00:03:c7:01:00:bb
Routing Use Custom Hardware Address (MAC)
Idisabled i
Custom Hardware Address {(MAC)
protecets L 1
Manasgement DHCP
Jirne Idisabled 5
IP-Address
192.168.100.999
Network Mask
255.255.255.0
Operation mode
IAutn negotiate 2
|
|&] Fertig [T o rrerne 4

Wie im oberen Bild ersichtlich (Feld "IP-Address), wird ein ungiltiger Wert (z.B. Text wo eine
Zahl eingegeben werden muss, IP-Adresse aullerhalb eines Bereiches...) durch einen roten
Rand gekennzeichnet, wenn man versucht diese Einstellungen zu Ubernehmen. Zu beach-
ten ist dabei, dass es sich nur um einen semantischen Check handelt, nicht ob eine einge-
gebene IP-Adresse im eigenen Netzwerk oder der Konfiguration verwendet werden kann!
Solange ein Fehlerhinweis angezeigt wird, ist es nicht mdglich, die Konfiguration im Karten-
flash zu speichern.

Der Fehlercheck berprift nur Semantik und Bereichsgiiltigkeit,
es ist KEIN Logik- oder Netzwerkcheck fiir eingetragene Werte.
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Elekironik GmbH

8.3

8.3.1

Beschreibung der Registerkarten
Der WebGUI ist in folgende Registerkarten aufgeteilt:
e General
e Network
e NTP
e Alarm

e Device

GENERAL Registerkarte

Dies ist die erste Registerkarte, die bei Verwendung der Web Oberflache angezeigt wird.

3 Hopf 7271RC00 - General - Microsoft Internet Explorer _o 5I
Datei Bearbeiten  Ansicht  Favoriten Exfras 2 ﬁ
=]

Bk ~ = - (2 2 | Qsuchen (ElFavoriten Evedien o4 | - Sh A

Adrezse I@:l hktp:/f192, 165,100, 141 /cgi-bin/main. cgirgeneralan

NETWORK TIME SERVER 7271 RC
Elektronik I Gmbk

General Network NTP Alarm Device =0

NTP Time Status Clock Status

DATE TIME STRATUM ACCURACY SYNCHRONIZATION
14.05.2008 13:09:01 UTC B B HIGH M R (5YNC)

no leap second no changeover no simulation

Login

User master is logged in
since 13:08:49,

N

|&] Fertig [T g rkemet

NTP Time Status

Dieser Bereich zeigt grundlegende Informationen Uber aktuelle Zeit und das aktuelle Datum
der Karte an, die Zeit entspricht immer der UTC-Zeit. Der Grund daflr ist, dass NTP immer
mit UTC arbeitet, und nicht mit lokaler Zeit.

Stratum zeigt den aktuellen NTP-Stratumwert der Karte 7271RC/7272RC mit dem Wertebe-
reich 1-16 an.

Das ACCURACY Feld (Genauigkeit des NTP) kann die méglichen Werte LOW — MEDIUM —
HIGH enthalten. Die Bedeutung dieser Werte ist im Kapitel 12.5 Genauigkeit & NTP
Grundlagen erklart.

Die Anzeigefelder Leapsecond und Changeover kiindigen an, das zum nachsten Stun-
denwechsel ein solches Ereignis stattfindet.

Die Simulationsanzeige wird verwendet, wenn die Systemzeit des hAopf Basis-Systems als
simulierte Zeit markiert ist (ist zur Zeit nicht aktivierbar).
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8.3.2

Clock Status

Anzeige des aktuellen Synchronisationsstatus vom Aopf Basis-System mit den mdglichen
Werten:

invalid ungultige Uhrzeit
C das Uhrensystem lauft auf Quarz-Betrieb (C = Crystal).

r das Uhrensystem lauft synchron, aber ohne Regelung der internen Quarzbasis,
zur Synchronisationsquelle.

R das Uhrensystem lauft synchron zur Synchronisationsquelle und die interne
Quarzbasis wird geregelt.
Login
Die Login Box wird wie im Kapitel 8.2.1 LOGIN und LOGOUT als Benutzer verwendet.

NETWORK Registerkarte

Jeder Link der Navigation auf der linken Seite fihrt zu zugehorigen detaillierten Einstel-
lungsmaoglichkeiten.

Inix
Datei EBearbeiten Ansicht  Favoriten  Extras 2
ik = - Q) 2t | Qsuchen [ElFavorten edien <4 | B Sb =4 5
Adresse I@ http://192. 168, 100. 145 cai-binjmain. coiznetwork_settingsa0 j
™
o NETWORK TIME SERVER 7272RC
Eiektronik ' Gmbk 0 8 rdcs.at
General Network NTP [ Alarm [ Device v =0
Host Settings Host/Nameservice
Host/MNameservice Hostname
Network Interface ETHO |thf?2?><
Hetwork Interface ETH1 Default Gateway IP-Address
DNS Server 1 IP-Address
Protacals L 1
DNS Server 2 IP-Address
Management
Time
I
@ [T @ 7
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8.3.2.1 Host/Nameservice

Einstellung fir die eindeutige Netzwerkerkennung.

8.3.2.1.1 Hostname

Die Standardeinstellung fir den Hostname ist "hopf727x", dieser Name sollte der jeweiligen
Netzwerkinfrastruktur angepasst werden.

Ist man sich nicht sicher, lasst man einfach den Standardwert oder fragt den zustandigen
Netzwerkadministrator.

Ein LEERER Hostname ist kein gultiger Name und kann dazu fuhren, dass
die Karte nicht einwandfrei arbeitet.

8.3.2.1.2 Default Gateway

Der Standardgateway wird in der Regel Uber das Menl des Basis-Systems konfiguriert,
kann aber auch Uber die Web Oberflache verandert werden.

Ist der Standardgateway nicht bekannt, muss dieser vom Netzwerkadministrator erfragt wer-
den.

Ist kein Standardgateway verfligbar (Spezialfall), tragt man 0.0.0.0 in das Eingabefeld ein
oder lasst das Feld leer.

8.3.2.1.3 DNS-Server 1 & 2

Will man vollstdndige Hostnamen verwenden (hostname.domainname), oder mit reverse
lookup arbeiten, sollte man die IP-Adresse des DNS-Servers eintragen.

Ist der DNS-Server nicht bekannt, muss dieser vom Netzwerkadministrator erfragt werden.

Ist kein DNS-Server verfigbar (Spezialfall), tragt man 0.0.0.0 in das Eingabefeld ein oder
lasst das Feld leer.
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8.3.2.2 Netzwerkschnittstelle (Network Interface ETHO / ETH1)

Konfiguration der Ethernetschnittstelle ETHO der Karte 7271RC

Datei Bearbeiten  Ansicht  Faworiten  Extras 7

Gnwick - = - ) | ‘Qsuchen [GfFavorken  PMeden (4 ‘ B-S2EE

Adresse I@ httpe/152, 166, 100,141 fegi-binfmain, coiznetethOzn

65N EE

apf NETWORK TIME SERVER 7271RC
GmbH

Eigktromik

General Network NTP [ Alarm { Device v =0
Host Settings Network Interface ETHO |

Host/Mameservice Default Hardware Address {MAC)
Hetwork Interface ETHO O0:03:c7:01;00:bh
Routing Use Custom Hardware Address (MAC)

Idlsabled =
Custom Hardware Address (MAC)
Protocols

|

Management DHCP
Tirne digabled =
IP-Address

102.168.100.141

Network Mask
255 255.255.0

Operation mode

IAuto hegotiate =

NI

|®j (Mach 1 Element) Bild http:f/192. 168,100,141 fimages/subpanel_top_left.png wird geladen H ,7 |° Internet

Konfiguration der Ethernetschnittstellen ETHO + ETH1 der Karte 7272RC

/3 Hopf 7272RC00 - Network Interface ETH1 - Microsoft Internet Explorer

S zuick = - () “at | ‘Qsuchen [ElFavorken (ElMedien <4 ‘ S = H

Adresse Iﬂj http: {192,165, 100, 145/cgi-binfmain. cgizneteth 180

=10l x|
Datei Bearbeiten  Ansicht  Eaworiten  Extras 2
=

hapf NETWORK TIME SERVER 7272RC
GmbH

Eiaktromik

General Network NTP [ Alarm [ Device v =0
Host Settings Network Interface ETH1 |

Host/Mameservice Default Hardware Address {MALC)
Hetwork Interface ETHO 00:03:c7:01:00:0e
Network Interface ETHI Use Custom Hardware Address (MAC)

Routing Idisabled =

Custom Hardware Address {(MAC)

Protocols
DHCP

Management Idisabled iz
Time

1P-Address

Network Mask

Operation mode

IAuto negotiate 'I

] [ [ mtermet 7
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8.3.2.2.1 Default Hardware Adresse (MAC)

Die MAC-Adresse kann nur gelesen werden, der Benutzer kann sie nicht verandern. Sie wird
von der Firma hopf Elektronik GmbH fiir jede Ethernet-Schnittstelle einmalig zugewiesen.

Weitere Informationen zur MAC-Adesse fiir die Karte 7271RC sind dem Kapitel 3.2.2 MAC-
Adresse fiir ETHO und fir die der Karte 7272RC dem Kapitel 4.2.2 MAC-Adresse fiir
ETHO zu entnehmen.

> MAC-Adressen der Firma AopfElektronik GmbH beginnen mit
l 00:03:C7:XX:XX:XX.

8.3.2.2.2 Kunden Hardware Addresse (MAC)

Die von hopf zugewiesene MAC-Adresse kann bei Bedarf durch eine beliebige Kunden-
MAC-Adresse ersetzt werden.

Bei der Vergabe der Kunden-MAC-Adresse sind doppelte MAC-Adressen
im Ethernet zu vermeiden.

Ist die MAC-Adressen nicht bekannt, muss diese vom Netzwerkadministra-
tor erfragt werden.

Fur die Verwendung der Kunden-MAC-Adresse ist die Funktion Use Custom Hardware
Address (MAC) mit enable zu aktivieren.

Die Kunden-MAC-Adresse ist in hexadezimaler Form mit Doppelpunkten als Trennzeichen,
wie im folgenden Beispiel beschrieben, zu setzen. Beispiel: 00:03:¢7:55:55:02

d Die von hopf zugewiesene MAC-Adresse kann jederzeit wieder aktiviert
l werden.
8.3.2.2.3 DHCP

Soll DHCP verwendet werden, wird Uber das Menl des hAopf Basis-Systems 0.0.0.0 fir die
IP-Adresse eingesetzt (ebenfalls fir Gateway und Netzmaske). Diese Anderung kann auch
Uber die Web-Oberflache durch Aktivieren des DHCP erreicht werden.

Eine Anderung der IP-Adresse oder das Aktivieren von DHCP haben nach
Ubernehmen der Einstellungen sofortige Wirkung, die Verbindung zur Web
Oberflache muss angepasst und neu hergestellt werden.

8.3.2.2.4 IP-Adresse

Die IP-Adresse wird in der Regel Uber das MenlU des Aopf Basis-Systems konfiguriert, sie
kann aber auch Uber die Web Oberflache verandert werden.

Ist die IP-Adresse nicht bekannt, muss diese vom Netzwerkadministrator erfragt werden.
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8.3.2.2.5 Netzmaske (Network Mask)

Die Netzmaske wird in der Regel Uiber das Menu des hAopf Basis-Systems konfiguriert, kann
aber auch uber die Web Oberflache verandert werden.

Ist die Netzmaske nicht bekannt, muss diese vom Netzwerkadministrator erfragt werden.

8.3.2.2.6 Betriebsmodus (Operation Mode)

Normalerweise gleicht das Netzwerkgerat den Datenfluss und den Duplex Modus automa-
tisch an das Gerat an, mit dem es verbunden wird (z.B. HUB, SWITCH). Muss das Netz-
werkgerat eine bestimmte Geschwindigkeit oder einen bestimmten Duplex Modus haben, so
kann dies uber die Web Oberflache konfiguriert werden. Der Wert sollte nur in speziellen
Fallen verandert werden, im Normalfall wird die automatische Einstellung verwendet.

7271RC 7272RC
Operation mode Operation mode
Auto negotiate =l Auto negotiate =l

LAuto negotiate
10 Mbps £ half duplex
100 Mbps / half duplex
10 Mbps / full duplex
100 Mbps / full duplex
1000 Mbps / full duplex

Auto negotiate
10 Mbps f half duplex
100 Mhbps ¢ half duplex
10 Mbps /full duplex
100 Mbps / full duplex

NTP/SINEC H1 LAN Karte 7271RC und 7272RC - V04.01 43187

hopfElektronik GmbH
Nottebohmstr. 41 < D-58511 Lidenscheid < Tel.: +49 (0)2351 9386-86 -+ Fax: +49 (0)2351 9386-93 -« Internet: http://www.hopf.com « E-Mail: info@hopf.com



HTTP/HTTPS WEBGUI — WEB BROWSER KONFIGURATIONSOBERFLACHE mﬂgbf

8.3.2.3 Routing

Wird die Karte nicht nur im lokalen Subnetz eingesetzt, muss eine Route konfiguriert wer-

den.
/2] Hopf T272RC00 - Routing - Microsoft Internet Explorer -3l x|
Datei  Bearbeiten  Ansicht  Faworiten  Extras 7 ﬁ
Gzwik -+ = - (2 7t ‘ Qsuchen EFavorten FMedien (4 | =N NE|
Adresse I@ http: /{192,168, 100, 145 cgi-bin/main, cgifrouting@0 j
[
1[*]}, NETWORK TIME SERVER 7272RC
Elektranik ™ GmbH s
General Network NTP Alarm [ Device v =0
Host Settings Current System Routing Table ‘
Host/Mameservice Network /Host Network Mask Gateway Network Interface
Metwaork Interfsce ETHO 192.168,100.0 255.255.255.0 0.0.0.0 ethd
Metwork Interfsce ETHL
Routing
User Defined Routes
Protocols
Network Routes
Hansgement
Time
Network fHost Network Mask Gateway
|
& [ [ weme 7

Routen, bei denen der Gateway / Gateway-Host nicht im lokalen Subnetzbereich der Karte
ist, kdnnen nicht verwendet werden.

Dieses Feature ist eine erweiterte Option und kann zu Problemen im Netz-
werk flhren, wenn es falsch konfiguriert ist!

Im Bild oberhalb kann man jede konfigurierte Route der Basis-System Routing Table sehen,
ebenso die vom Benutzer definierten Routen (User Defined Routes)

®
l Die Karte kann nicht als Router eingesetzt werden!
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8.3.2.4 Management (Management-Protocols / SNMP)

Protokolle, die nicht gebraucht werden, sollten aus Sicherheitsgriinden deaktiviert werden.
Das einzige Protokoll, das nicht deaktiviert werden kann, ist der HTTP/HTTPS. Eine korrekt
konfigurierte Karte ist immer Gber die Web Oberflache erreichbar.

Wird die Sicherheit fiir ein Protokoll gedndert (enable/disable), tritt diese Anderung sofort in

Kraft.

-inix|
Datei Bearbeiten  Ansicht  Eaworiten  Extras 7 ﬁ
Gzwik -+ = - (2 7t ‘ Qsuchen EFavorten FMedien (4 | =N NE|
Adresse I@:I http:/f192,168, 100, 145 cgi-bin/main, cgiznetmgtad j

N
' NETWORK TIME SERVER 7272RC

 Etektronik ¥ GmbH

2005-2008 rdcs.at
General Network NTP [ Alarm [ Device v =0
Host Settings Management Protocols SNMP
Host/Mameservice HTTP/HTTPS System Location
Metwork Interface ETHO enabled | |
Metwork Interfsce ETHL SSH System Contact
Routing disabled = [ |
TELNET SNMP Read Only Community
disabled = | |
Protocols
SNMP " B
SNMP Read Write Community
Management disabled = | |
Time
=
& L e 7

Fir die korrekte Operation des SNMP missen alle Felder ausgefiillt sein. Sind nicht alle
Werte bekannt, muss der Netzwerkadministrator herangezogen werden.

Bei Verwendung von SNMP-Traps ist hier das Protokoll SNMP zu aktivieren (enabled).

° Diese Serviceeinstellungen sind global glltig! Services mit dem Status
l disable sind von extern nicht erreichbar und werden von der Karte nicht
nach auflen zur Verfiigung gestellt!!!

NTP/SINEC H1 LAN Karte 7271RC und 7272RC - V04.01 45187

hopfElektronik GmbH
Nottebohmstr. 41 < D-58511 Lidenscheid < Tel.: +49 (0)2351 9386-86 -+ Fax: +49 (0)2351 9386-93 -« Internet: http://www.hopf.com « E-Mail: info@hopf.com



HTTP/HTTPS WEBGUI — WEB BROWSER KONFIGURATIONSOBERFLACHE

Elektronik ‘ GmbH

8.3.2.5 Time

Aktivierung und Konfiguration verschiedener Synchronisationsprotokolle.

; Hopf 7272RC00 - Time - Microsoft Internet Explorer

=10lx|
Datei  Bearbeiten  Ansicht  Faworiten  Extras 7 |
Gzwik -+ = - (2 7t ‘ Qsuchen EFavorten FMedien (4 | =N NE|
Adresse IQ:I http:/f192,168, 100, 145 cgi-bin/main, coifnettimeso j
h@pf}' NETWORK TIME SERVER 7272RC
Elektronik = GmbH S
General Network NTP { Alarm [ Device v =0
Host Settings Time Protocols SINEC H1 time datagram
Host/Nameservice NTP Send Interval
Network Interface ETHO enabled I" second ¥
Netvufork Interface ETHL DAYTIME Timebase
Eouting disabled = [ute |
TIME Destination MAC Address
Protocols digabled 7 IDQ:DD:DE:D3:FF:EF =
SIMEC H1 time datagram Minimum Accuracy
Management
e L disabled 7 ILEIW =
Time
|
|@ Fertig ,_,_’_ﬁ Internet S

8.3.2.5.1 Synchronisationsprotokolle (Time-Protocols)

e NTP
e DAYTIME
e TIME

o SINEC H1 time datagram

Bendtigte Synchronisationsprotokolle kdnnen hier aktiviert (enabled) werden.
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8.3.2.5.2 SINEC H1 Uhrzeittelegramm (SINEC H1 time datagram)
Konfiguration des SINEC H1 Uhrzeittelegramms.
Sendezyklus des im Broadcast gesendeten SINEC H1 Uhrzeittelegramms (Send Inter-
val)
e sekindliches senden
e 10 sekindliches senden

e 60 sekindliches senden

Zeitbasis (Timebase)
e Lokal-Zeit
e UTC-Zeit
e Standard-Zeit

e Standard-Zeit mit lokalem Sommerzeit-/ Winterzeitstatus

Ziel Mac-Adresse (Destination MAC Address)
e 09:00:06:03:FF:EF
e 09:00:06:01:FF:EF
e FF:FF:FF:FF:FF:FF

Synchronisationsstatus abhangiger Sendebeginn (Minimum Accuracy)

Mit dieser Einstellung wird definiert, ab welchem internen Synchronisationsstatus das
SINEC H1 Uhrzeittelegramms gesendet werden soll
(siehe auch Kapitel 12.5 Genauigkeit & NTP Grundlagen)

e |ow
e medium
. hlgh

8.3.2.5.3 Sendezeitpunkt des SINEC H1 Uhrzeittelegramms

Die Einstellung fir den Sendezeitpunkt des SINEC H1 Uhrzeittelegramms erfolgt mit
DIP-Schalterbank DS1 Schalter SW6

DS1 | Sendezeitpunkt des SINEC H1 Uhrzeittelegramms
SW6

sekundengleich. (Default)

off 12B.: Sendezeitpunkt (UTC, absolut): gesendete Zeitinformation:
12:33:00,001 12:33:00,000

um EINE Sekunde nachlaufend.

on 1zB.: Sendezeitpunkt (UTC, absolut): gesendete Zeitinformation:
12:33:01,002 12:33:00,000
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8.3.3 NTP Registerkarte

Diese Registerkarte zeigt die Optionen des gesamten NTP Services an, die hier auch konfi-
guriert werden konnen. Es ist der Hauptservice der Karte.

Ist man mit dem Thema NTP nicht vertraut, kann man eine kurze Beschreibung im Glossar
finden, Naheres kann auch auf http://www.ntp.org/ nachgelesen werden.

Die NTP-Funktionalitat wird von einem NTP-Damon (Produktionsversion ntp-4.2.0), der auf
dem Embedded-Linux der Karte lauft, zur Verfiigung gestellt. Das Linux-System ist mit einer
NANO-Kernel-Erweiterung ausgestattet (PPS-Kit 2.1.2), um die hochstmdgliche Genauigkeit
sowie Nanosekundenauflésung im Kernel zu erreichen.

In Abhangigkeit vom hopf Basis-System kann es mehrere Stunden dauern, bis eine hohe
Langzeitgenauigkeit erreicht wird. Wahrend dieser Zeit passt der NTP-Algorithmus die inter-
nen Genauigkeitsparameter an.

Fur die Verwendung von NTP ist das Time Protokoll NTP zu aktivieren
(siehe Kapitel 8.3.2.4 Management (Management-Protocols / SNMP)

Nach allen Anderungen die NTP betreffen muss ein Neustart des NTP
Dienstes auf der Karte 7271RC/7272RC durchgefuhrt werden.
(siehe Kapitel 8.3.3.5 NTP Neustart (Restart NTP))
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8.3.3.1 System Info

Die Basis-System Info Ubersicht, die unten im Bild zu sehen ist, zeigt die momentanen NTP
Werte des Embedded-Linux an und gibt zusatzlich Information Gber Stratum, Schaltsekunde,
aktueller Basis-System Peer, Jitter und die Stabilitat der Zeitinformation.

Die verwendete Version des NTP passt die Schaltsekunde (leapsecond) korrekt an.

Der NTP Server arbeitet mit Stratum 1, und gehért zur Klasse der besten NTP Server, die
zurzeit verfugbar sind, da er Uber eine Referenzuhr mit direktem Zugriff verfugt.

/) Hopf T272RC00 - System Info - Microsoft Internet Explorer 13l
Datei Bearbeiten  Ansicht  Favoriten  Extras 7 ﬁ
-

Gzwik v = - () 7t ‘ (@lsuchen iFavorten (EfMedien (4 | B S = 2

Adresse I@:I http: /{192,168, 100, 145cgi-bingmain. cgi?sysinfasd

J_ "g NETWORK TIME SERVER 7272RC
Eloktronik ' GmbH o
[ General { Network { NTP Alarm Device v =0
NTP Info System Info
System Info System Peer
Kernel Info 127.127.38.0
Peers Leap Indicator
no warning
Stratum
Server Configuration 1
Root Delay
Server Configuration 0.000000 5
Restart NTP
Root Dispersion
0.000717 s
Security Jitter
0.000000 s
Access Restrictions Stability
Symmetric Keys 0.020920 ppm
Autokey
- |
|§1 Fertig liliyil. Internst 4
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8.3.3.2 Kernel Info

8.3.3.3

Die Kernel Info Ubersicht zeigt die aktuellen Fehlerwerte des Embedded-Linux Kernels an.
Beide Werte werden sekiindlich intern aktualisiert.

; Hopf 7272RC00 - Kernel Info - Microsoft Internet Explorer =10 5‘

Datel  Gearbeiten  Ansicht  Faworiten  Extras 7 |

<eZuiick + = - () 7t ‘ @suchen  GlFavoriten  'Medien <% | == |

Adresse |g‘| http:/f192. 168,100,145 cgi-binjmain. cgizkerninfoid j

'

] NETWORK TIME SERVER 7272RC

Eloitronik © GmbH

[ General [ Network [ NTP aAlarm Device v =0
NTP Info Kernel Info
System Info Max. Error
kernel Infa 0.000743 s
Peers Estimated Error
0.000007 s
server Configuration

Server Configuration
Restart NTR

Security

Access Restrictions
Symmetric Keys
Autokey

[&] Fertig [T 4 tkernet s

Dieser Screenshot zeigt einen maximalen Fehler des Kernels von 0.739 msec (Millisekun-
den) an, der geschatzte Fehlerwert liegt bei 7us (Mikrosekunden).

Peers

Die Peers Ubersicht wird verwendet um das Verhalten des konfigurierten NTP-
Servers/Treibers und des NTP Algorithmus selbst zu verfolgen.

Die angezeigte Information ist identisch mit der abrufbaren Information mittels NTPQ oder
NTPDC Programmen.

Jeder NTP-Server/Treiber, der in der NTP-Serverkonfiguration eingestellt wurde, wird in der
Peer Information angezeigt.

Der Status der Verbindung wird in der Reachability Spalte angezeigt (not reachable, bad,
medium, reachable).
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8.3.34

3 Hopf T272RC00 - Peers - Microsoft Internet Explorer

Datei Bearbeiten  Ansicht  Favoriten  Extras 7

Gzwik v = - () 7t ‘ (@lsuchen iFavorten (EfMedien (4 | B S = 2

Adresse I@ http: /{192,165, 100, 145cgi-binjmain. cgizpeersd

5[5 EE

'
f NETWORK TIME SERVER 7272RC

Eloktronik ' GmbH

[ General { Network { NTP Alarm Device v =20

NTP Info Peers

Swstem Info Peer Stratum  Reachability Delay Dffset Dispersion
cemel Info *127.127.38.0 O reachahle 0.000000 -0.000018  0.000262

Peers

Server Configuration

Server Conﬂguratmn
Restart NTP

Security

Access Restrictions
Symmetric Keys
Autokey

|§1 Fertig ’7 ’7 ’7 |. Internst 4

Im oberen Bild sind drei Zeilen zu sehen. Die erste Zeile wird immer angezeigt, da es sich
um den hopf - refclock ntp driver mit pps Schnittstelle (127.127.38.0) handelt, der die Zeit-
information direkt vom hopf Basis-Systems bekommt.

In der zweiten und dritten Zeile sind weitere externe NTP-Server konfiguriert.

Eine kurze Erkldrung bzw. Definition der angezeigten Werte ist im Kapitel 12 Glossar und
Abkiirzungen zu finden.

Das Zeichen in der ersten Spalte von links stellt den aktuellen Zustand der NTP-Assoziation
im Selektionsalgorithmus von NTP dar. Im Glossar ist eine Liste der mdglichen Zeichen und
eine Beschreibung zu finden.

Server Konfiguration

Wahlt man den Link "Server Configuration" aus, werden die Grundeinstellungen fur die NTP
Basisfunktionalitat angezeigt.
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Datei Bearbeiten  Ansicht  Favoriten  Extras 7 ﬁ
Gzwik v = - () 7t ‘ (@lsuchen iFavorten (EfMedien (4 | B S = 2
Adresse I@ http: /192,168, 100, 145)cgi-binfmain. cizntpseryoonf &0 j

-
[ | .
nopr NETWORK TIME SERVER 7272RC
Elektronik ™ GmbH
[ General { Network { NTP Alarm [ Device v =0
NTP Info General Crystal Dperation Broadcast
System Info Synchronization source Switch to specific stratum Broadcast address
P o5 & [estiso s —
Peers Log NTP Messages to Syslog Stratum in crystal operation Authentication
disabled 7 MNane =
Server Configuration Key ID
Server Conﬂguratmn
Restart NTP
Additional NTP servers
Security
Configured NTP servers
Access Restrictions
Symmetric Keys
Autokey Server Name Authentication Key ID
- |
|§1 Fertig liliyil. Internst 4

StandardmaRig ist der NTP-hopf-refclock Treiber bereits konfiguriert (127.127.38.0 in der
Peers Ubersicht) und wird hier nicht explizit angezeigt.

8.3.3.4.1 Synchronisationsquelle (General / Synchronization source)

Die beiden moglichen Optionen GPS und DCF77 missen konfiguriert werden, um die Ge-
nauigkeit und den Algorithmus abzustimmen, abhangig von der gewahlten Synchronisati-
onsquelle des hopf Basis-Systems.

Wird die Einstellung GPS gewahlt, obwohl es sich um keine GPS basierendes Basis-System
handelt, ist es moglich, dass der Accuracy-Status HIGH nie erreicht wird.
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8.3.3.4.2 NTP Syslog Nachrichten (General / Log NTP Messages to Syslog)

Diese Option aktiviert oder deaktiviert Syslog Nachrichten, die vom NTP-Service generiert
werden.

Sollte diese Option deaktiviert sein oder Syslog in der Registerkarte ALARM (siehe Kapitel
8.3.4.1 Syslog Konfiguration) nicht konfiguriert sein, hat dieser Wert keine Auswirkung.

8.3.3.4.3 Quarzbetrieb (Crystal Operation)
Crystal Operation / Switch to specific stratum

Lauft das Aopf Basis-System im Quarzbetrieb, verhalt sich NTP der Karte 7271RC/7272RC

in der Regel so, dass es die Zeitubernahme vom hopf Basis-System stoppt, seinen eigenen
Stratum Level auf 16 andert (illegaler Level) und weder Zeitsignale sendet, noch auf Netz-
werkabfragen reagiert, was den Serviceverlust fir angeschlossene Clients zur Folge hat.

In hopf Basis-Systemen mit stabilisiertem Quarz (OCXO) oder Rubidium Oszillator, welche
eine stabile und exakte Uhrzeit tber eine bestimmte Zeitperiode bei Synchronisationsverlust
gewabhrleisten, kann dieses Verhalten des NTP geandert werden. Hierfir ist die Funktion
"Switch to specific stratum" zu aktivieren indem man den Wert auf "enabled" stellt und den
sogenannten Degradierungsstratum einstellt.

Diese Funktion wird oft verwendet, wenn Aopf Basis-Systeme in einer Umgebung ohne
Synchronisationsquellen getestet werden. Dabei ist zu beachten, dass in diesem Fall aus
der Sichtweise von NTP der Synchronisationsstatus des hopf Basis-Systems (Quarz) igno-
riert wird und somit ein sténdiger Quarzbetrieb unter Umstanden nicht bemerkt wird (lediglich
Uber den hohen ausgewahlten Stratumwert).

Crystal Operation / Stratum in crystal operation

Der hier festgelegte Wert (Bereich 1-15) gibt den ausgegebenen Riickfall-NTP-Stratumlevel
der Karte im Synchronisationsstatus "Quarz" an und sollte im Bereich von 5-15 sein. In der
Regel wird der Wert auf 10 oder héher und damit der Stratum herabgesetzt! Wird keinerlei
Degradierung gewiinscht so ist Stratum 1 zu konfigurieren.

® Anderungen von Werten haben keine sofortige Wirkung nach dem Klick auf
l das Apply Symbol. Es MUSS zusatzlich der NTP Service neu gestartet wer-
den (siehe Kapitel 8.3.3.5 NTP Neustart (Restart NTP) ).

Der Wert ist nur Einstellbar wenn die Funktion "Switch to specific stratum" aktiviert ist.

8.3.3.4.4 Broadcast / Broadcast address

Dieser Bereich wird verwendet, um die Karte als Broadcast oder Mulitcast Server zu konfigu-
rieren.

Der Broadcast Modus in NTPv3 und NTPv4 ist auf Clients im gleichen Subnetz sowie Ether-
nets, die die Broadcast Technologie unterstiitzen, limitiert.

Diese Technologie geht in der Regel nicht tiber den ersten Hop (wie einem Router oder ei-
nem Gateway) hinaus.

Der Broadcast Modus ist flir Konfigurationen vorgesehen, die einen oder mehrere Server
und mdglichst viele Clients in einem Subnetz ermdglichen soll. Der Server generiert kontinu-
ierlich Broadcast-Nachrichten in festgelegten Intervallen, die bei der LAN Karte 16 Sekunden
entsprechen (minpoll 4). Es ist darauf zu achten, dass die richtige Broadcast-Adresse flr das
Subnetz verwendet wird, Ublicherweise xxx.xxx.xxx.255 (z.B. 192.168.1.255). Ist die Broad-
cast Adresse nicht bekannt, kann diese vom Netzwerkadministrator erfragt werden.

Dieser Bereich kann ebenfalls dazu verwendet werden, um die LAN Karte als Multicast Ser-
ver zu konfigurieren.
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Die Konfiguration eines Multicast Servers ist der eines Broadcast Servers sehr dhnlich, nur
wird anstelle der Broadcast-Adresse eine Multicast-Gruppenadresse (Class D) verwendet.

Eine Erklarung der Mulitcast-Technologie geht Gber den Themenbereich dieses Dokuments
hinaus.

Prinzipiell sendet ein Host oder Router eine Nachricht an eine Ipv4-Multicast-
Gruppenadresse und erwartet, dass alle Hosts und Router diese Nachricht empfangen. Da-
bei gibt es weder ein Limit der Sender oder Empfanger, noch spielt es eine Rolle ob ein
Sender auch ein Empfanger ist oder umgekehrt. Die IANA hat dem NTP die Mulitcast-
Gruppenadresse IPv4 224.0.1.1 zugewiesen, diese sollte aber nur verwendet werden, wenn
der Multicastbereich sicher eingegrenzt werden kann, um benachbarte Netzwerke zu schit-
zen. Grundsatzlich sollten administrativ Gberschaubare IPv4 Gruppenadressen verwendet
werden, wie beschrieben im RFC-2365, bzw. GLOP Gruppenadressen, beschrieben im
RFC-2770.

8.3.3.4.5 Broadcast / Authentication / Key ID

Aus Sicherheitsgriinden kénnen Broadcast-Pakete mit einer Authentifizierung geschiitzt
werden.

Wird hier eine Sicherheitsmethode ausgewahlt, muss diese ZUSATZLICH in den Sicher-
heitseinstellungen der Registerkarte NTP konfiguriert werden. Wa&hlt man den Symmetric
Key aus, muss ein SchlUssel festgelegt werden.

8.3.3.4.6 Zusatzliche NTP Server (Additional NTP server)

8.3.3.5

Das Hinzufligen weiterer NTP Server bietet die Mdglichkeit, ein Sicherheitssystem fiir den
Time Service zu implementieren, dies beeintrachtigt jedoch die Genauigkeit und Stabilitat
der Karte.

Detaillierte Informationen zu diesem Thema kdnnen in der NTP Dokumentation gefunden
werden (http://www.ntp.org/).

NTP Neustart (Restart NTP)
Beim Klick auf die Restart NTP Option erscheint folgender Bildschirm:

Restart NTP |

WARNING!

Restarting NTP will decrease accuracy. It can take
tens of minutes until NTP reaches high accuracy
again. Do you really want to restart NTP?

Restart now

Der Neustart des NTP Services ist die einzige Méglichkeit, NTP-Anderungen wirksam zu
machen, ohne die gesamte Karte 7271RC/7272RC neu starten zu muissen. Wie in der
Warnmeldung zu sehen ist, geht die aktuell erreichte Stabilitdt und Genauigkeit durch diesen
Neustart verloren.

Nach dem Neustart des NTP Dienstes dauert es einige Minuten bis der NTP Dienst auf Kar-
te 7271RC/7272RC wieder "eingeregelt" ist bzw. sich mit der Systemzeit des Basisgerates
synchronisiert hat.
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8.3.3.6 Konfigurieren der NTP-Zugriffsbeschrankungen (Access Restrictions)

Eine der

erweiterten Konfigurationsoptionen fiir

NTP

ist die Access Restrictions

(NTP-Zugriffsbeschrankungen).

; Hopf T272RC00 - Access Restrictions - Microsoft Internet Explorer

Datel  Gearbeiten  Ansicht  Faworiten  Extras 7 |

<eZuiick + = - () 7t ‘ @suchen  GlFavoriten  'Medien <% | == |

Adresse I@ http:/f192.168.100, 145cgi-binjmain. caiPntpaccessao j

NETWORK TIME SERVER 7272RC

Eloitronik © GmbH

[ General [ Network [ NTP Alarm [ Device

NTP Info

System Info
kernel Info
Peers

Access Restrictions

Default restriction

ignore kod noquery

nopeer

noserver

notrap

notrust

version

default nomadify

Restrictions

oo

IP-Address

Server Configuration

Server Configuration
Restart NTR

Netmask ignore kod noquery NOpeer NOSErver notrap notrust wersion

Security

Access Restrictions
Symmetric Keys
Autokey

|
[T 4 tkernet s

|§] Fertig

Beschrankungen werden verwendet, um den Zugriff auf den NTP-Service der Karte zu kon-
trollieren und sind bedauerlicherweise die meist missverstandensten Optionen der NTP Kon-
figuration.

Ist man mit diesen Optionen nicht vertraut, ist auf http://www.ntp.org/ eine detaillierte Erkla-
rung zu finden.

Beim Konfigurieren der Beschrankungen sind IP-Adressen zu verwenden,
keine Hostnamen!

Folgende Schritte zeigen, wie Beschrankungen konfiguriert werden kénnen - falls diese nicht
bendtigt werden, reicht es aus, die unveranderten Standardeinstellungen beizubehalten.

Die Standardbeschrankungen sagen dem NTP-Service, wie er mit Paketen von Hosts (inkl.
Remote Time Server) und Subnetzen umzugehen hat, die sonst keine speziellen Beschran-
kungen haben.

Die Wahl der korrekten Standardeinschrankungen kann die NTP Konfiguration vereinfachen,
wahrend die bendtigte Sicherheit bereitgestellt werden kann.

Vor dem Start der Konfiguration hat man sich folgende Fragen zu stellen:

NTP/SINEC H1 LAN Karte 7271RC und 7272RC - V04.01
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8.3.3.6.1 NAT oder Firewall

Werden eingehende Verbindungen zum NTP-Service durch NAT oder einer State-
ful Inspection Firewall geblockt?

Nein

Weiter zu Kapitel 8.3.3.6.2 Blocken nicht autorisierter Zugriffe

Ja

Dann werden keine Beschrankungen bendtigt.
In diesem Fall dann weiter mit Kapitel 8.3.3.6.4 Interner Clientschutz /
Local Network ThreatLevel

8.3.3.6.2 Blocken nicht autorisierter Zugriffe

Ist es wirklich notwendig, alle Verbindungen von nicht autorisierten Hosts zu blo-
cken, wenn der NTP-Service 6ffentlich zuganglich ist?

Nein

Dann weiter zu Kapitel 8.3.3.6.3 Client Abfragen erlauben

Ja

Dann sind die folgenden Standardbeschrankungen zu verwenden:

ignore in the default restrictions
Wird in diesem Bereich eine Standardbeschrankung gewahlt, kénnen Aus-
nahmen fur jeden autorisierten Server, Clients oder Subnetze in separaten
Zeilen deklariert werden, siehe Kapitel 8.3.3.6.5 Hinzufiigen von Aus-
nahmen fiir Standardbeschrédnkungen.

8.3.3.6.3 Client Abfragen erlauben

Soll Clients erlaubt werden, die Server Status Information zu sehen, wenn sie die
Zeitinformation vom NTP-Service erhalten (selbst wenn es Informationen iiber
LAN Karte, Betriebssystem und NTPD Version sind)?

Nein

Dann sind folgende Standardbeschrankungen zu wahlen
siehe Kapitel 8.3.3.6.6 Optionen zur Zugriffskontrolle.

kod
notrap
nopeer
noquery.

Ja

Dann sind folgende Standardbeschrankungen zu wahlen
siehe Kapitel 8.3.3.6.6 Optionen zur Zugriffskontrolle:

kod
notrap
nopeer

Wird in diesem Bereich eine Standardbeschrankung gewahlt, kdnnen Aus-
nahmen fir jeden autorisierten Server, fir Clients oder Subnetze in einer
separaten Zeile deklariert werden, sieche Kapitel 8.3.3.6.5 Hinzufiigen von
Ausnahmen fiir Standardbeschrénkungen.
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8.3.3.6.4 Interner Clientschutz / Local Network ThreatLevel

Wie viel Schutz wird vor Clients des internen Netzwerks bendétigt?

Ja

Werden hohere Sicherheitseinstellungen als die eingebaute Authentifizierung
benbtigt, um den NTP-Service vor den Clients zu schitzen, kdnnen folgende

Beschrankungen aktiviert werden siehe Kapitel 8.3.3.6.6 Optionen zur
Zugriffskontrolle.

kod
notrap
nopeer

8.3.3.6.5 Hinzufugen von Ausnahmen fir Standardbeschrankungen

Sind die Standardbeschréankungen einmal eingestellt, werden eventuell Ausnahmen fir spe-
zielle Hosts/Subnetze bendtigt, um Remote Time Servern und Client Hosts/Subnetzen zu er-
lauben, den NTP-Service zu kontaktieren.

Diese Standardbeschrankungen werden in Form von Beschrankungszeilen hinzugefiigt.

default nomodify

Restrictions

IP-Address

Default restriction

Access Restrictions |

ignore kod nogquery nopeer noserver notrap notrust version

Metmask ignore kod noguery nopeer noserver notrap notrust version

M [192.168.017

123 | |

I [192.168.001,

101 || |

I [192.168.001,

O a0
OO0
O O =
EREE
O a0
@O &
O a0
O 0O O

000 | [255.255.255.0 |

i

Ein uneingeschrankter Zugriff der Karte 7271RC/7272RC auf den eigenen
NTP-Service ist immer erlaubt, egal ob Standardbeschrankungen ignoriert

werden oder nicht. Dies ist erforderlich, um NTP Werte auf der Web Ober-
flache anzeigen zu kénnen.

Ausnahmebeschrankung hinzufiigen: (Fiir jeden Remote Time Server)

Beschrankungen: driicken

IP-Adresse des Remote Time Servers eintragen.

Beschrankungen aktivieren: z.B.

notrap / nopeer / noquery
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Einem speziellen Host uneingeschrankten Zugriff erlauben (z.B. Workstation des System-
administrators):

Beschrankungen: driicken

IP-Adresse 192.168.1.101

keine Beschrankungen aktivieren

Ein Subnetz das Empfangen von Time Server und Query Server Statistiken erlauben:

Beschrankungen: driicken
IP-Adresse 192.168.1.0
Netzmaske 255.255.255.0

notrap / nopeer

8.3.3.6.6 Optionen zur Zugriffskontrolle

Die offizielle Dokumentation der aktuellen Implementierung der Beschrankungsanweisungen
ist auf der Access Control Options Seite auf http://www.ntp.org/ zu finden.

Es gibt zahlreiche Optionen zur Zugriffskontrolle, die verwendet werden. Die wichtigsten da-
von sind hier detailliert beschrieben.

nomodify — "Erlaube diesem Host/Subnetz nicht, die ntpd Einstellungen zu modifizieren, es
sei denn es hat den korrekten Schlissel.”

DEFAULT: Immer aktiv. Kann durch Benutzer nicht gedndert werden.

Standardmafig bendtigt NTP eine Authentifizierung mit symmetrischem Schlussel, um Modi-
fikationen mit ntpdc durchzufiihren. Wird kein symmetrischer Schliissel fir den NTP-Service
konfiguriert, oder wird dieser sicher aufbewahrt, ist es nicht nétig, die nomodify Option zu
verwenden, es sei denn, das Authentifizierungsschema scheint unsicher zu sein.

noserver — "Sende diesem Host/Subnetz keine Zeit."
Diese Option wird verwendet, wenn einem Host/Subnetz der Zugriff auf den NTP-Service
nur erlaubt ist, um den Service zu Uberwachen bzw. aus der Ferne zu konfigurieren.

notrust — "Ignoriere alle NTP-Pakete, die nicht verschlisselt sind.”

Diese Option sagt dem NTP-Service, dass alle NTP-Pakete ignoriert werden sollen, die nicht
verschliisselt sind (es ist zu beachten, dass dies eine Anderung ab ntp-4.1.x ist). Die notrust
Option DARF NICHT verwendet werden, es sei denn NTP Crypto (z.B. symmetrischer
Schlissel oder Autokey) wurden an beiden Seiten der NTP-Verbindung (z.B. NTP-Service
und Remote Time Server, NTP-Service und Client) korrekt konfiguriert.

noquery — "Erlaube diesem Host/Subnetz nicht, den NTP-Service Status abzufragen."

Die Funktionen der ntpd Statusabfrage, bereitgestellt von ntpd/ntpdc, geben einige Informa-
tionen Uber das laufende ntpd Basis-System frei (z.B. Betriebssystem Version, ntpd Versi-
on), die unter Umstanden nicht von anderen gewusst werden sollen. Es muss entschieden
werden, ob es wichtiger ist, diese Information zu verbergen, oder ob man den Clients die
Méglichkeit gibt, Synchronisationsinformationen tber ntpd zu sehen.
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ignore — "Damit werden ALLE Paktete abgewiesen, inklusive ntpq und ntpdc Abfragen”.

kod — "Ist diese Option bei einem Zugriffsfehler aktiviert, wird ein kiss-o'-death (KoD) Paket
gesendet."

KoD Pakete sind limitiert. Sie kdnnen nicht ofter als einmal pro Sekunde gesendet werden.
Wenn ein anderes KoD Paket innerhalb einer Sekunde seit dem letzten Paket vorkommt,
wird dieses Paket entfernt.

notrap — "Verweigert die Unterstitzung von mode 6 control message trap service, um Hosts
abzugleichen."

Der trap Service ist ein Subsystem des ntpq control message protocols, dieser Service loggt
Remote Ereignisse bei Programmen.

version — "Verweigert Pakete, die nicht der aktuellen NTP Version entsprechen."

® Anderungen von Werten haben keine sofortige Wirkung nach dem Klick auf
l das Apply Symbol. Es MUSS zusatzlich der NTP Service neu gestartet wer-
den (siehe Kapitel 8.3.3.5 NTP Neustart (Restart NTP) ).

8.3.3.7 Symmetrischer Schliissel (Symmetric Keys)

Datei Bearbeten  Ansicht  Favoriten  Extras 7

A Zuriick = - @ it ‘ @Suchen (] Favoriten @Medien @ ‘ %' ==
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g
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{ General [ Network [ NTP Alarm [ Device v
NTP Info Symmetric Keys
System Info Request Key
Kernel Info
bPeers Control Key
server Configuration Symmetric Keys
Server Configuration
Restart MTP
Key ID MD5 Key
Security
Access Restrictions
Symmetric Keys
Autokey
I
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8.3.3.7.1 Wofiir eine Authentifizierung?

Die meisten Benutzer von NTP bendtigen keine Authentifizierung, da das Protokoll mehrere
Filter (for bad time) beinhaltet.

Die Verwendung der Authentifizierung ist trotzdem Ublich. Dafir gibt es einige Grinde:
e Zeit soll nur von gesicherten Quellen verwendet werden
e Ein Angreifer broadcastet falsche Zeitsignale.

o Ein Angreifer gibt sich als anderer Time Server aus

8.3.3.7.2 Wie wird die Authentifizierung beim NTP-Service verwendet?

Client und Server kdnnen eine Authentifizierung durchflihren, indem clientseitig ein Schlis-
selwort und serverseitig eine Beschrankung verwendet wird.

NTP verwendet Schlissel, um die Authentifizierung zu implementieren. Diese Schlissel
werden verwendet, wenn Daten zwischen zwei Maschinen ausgetauscht werden.

Grundsatzlich missen beide Seiten diesen Schlissel wissen. Der Schlussel ist in der Regel
im Verzeichnis *.*/etc/ntp.keys zu finden, ist unverschliisselt und versteckt vor der Offent-
lichkeit. Das bedeutet, dass der Schlissel an alle Kommunikationspartner auf gesichertem
Weg verteilt werden muss. Um die Schlusseldatei zu verteilen, kann diese Uber die Regis-
terkarte DEVICE unter Downloads heruntergeladen werden. Um darauf zugreifen zu kdnnen,
muss man als master eingeloggt sein.

Das Schlisselwort-Key der ntp.conf eines Clients bestimmt den Schlissel, der verwendet
wird, wenn mit dem angegebenen Server kommuniziert wird (z.B. die NTS Karte). Dem
Schlissel muss vertraut werden, wenn Zeit synchronisiert werden soll. Die Authentifizierung
verursacht eine Verzogerung. In den aktuellen Versionen wird diese Verzégerung automa-
tisch einkalkuliert und angepasst.

8.3.3.7.3 Wie erstellt man einen Schliissel?

Ein Schlissel ist eine Folge von bis zu 31 ASCII Zeichen, einige Zeichen mit spezieller Be-
deutung konnen nicht verwendet werden (alphanumerische Zeichen sowie die folgenden
Zeichen kénnen verwendet werden:[1()*-_'$% & /=7?).

Mit dem Driicken der Taste kann eine neue Zeile eingefiigt werden, in der der Schliis-
sel eingegeben wird, der in der SchlUsseldatei gespeichert ist. Die Schlissel-ID wird ver-
wendet, um den Schlussel zu identifizieren und ist im Bereich von 1 — 65534, das bedeutet,
dass 65534 verschiedene SchllUsseln festgelegt werden kénnen.

Doppelte Schlissel-IDs sind nicht erlaubt. Nachdem die Grundlagen fur Schlisseln jetzt er-
klart sind, sollte ein Schlissel so gut wie ein Passwort eingesetzt werden kdnnen.

Der Wert des Request Key Feldes wird als Passwort fir das ntpdc Werkzeug verwendet,
wahrend der Wert des Control Key Feldes als Passwort fiir das ntpqg Werkzeug verwendet
wird.

Weitere Informationen sind unter http://www.ntp.org/ zu finden.

8.3.3.7.4 Wie arbeitet die Authentifizierung?

Die grundlegende Authentifizierung ist eine digitale Signatur, und keine Datenverschliisse-
lung (wenn es da Unterschiede gibt). Das Datenpaket zusammen mit dem Schlissel werden
dazu verwendet, um eine nicht umkehrbare Nummer zu erstellen, die dem Paket angefiigt
wird.

Der Empfanger (er hat den selben Schlissel) fuhrt die selbe Rechnung durch und vergleicht
die Resultate. Stimmen die Ergebnisse Uberein, war die Authentifizierung erfolgreich.
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8.3.3.8 Automatische Verschliusselung (Autokey)
NTPv4 bietet ein neues Autokey Schema, basierend auf dem public key cryptography.

Der public key cryptography ist grundsatzlich betrachtet sicherer als der symmetric key cryp-
tography, da der Schutz auf einem privaten Wert basiert, der von jedem Host generiert wird
und niemals sichtbar ist.

-lnix
Datei Bearbeiten  Ansicht  Favoriten  Extras 7 ﬁ
Gzwik v = - () 7t ‘ (@lsuchen iFavorten (EfMedien (4 | B S = 2
Adresse I@:I http: /192,168, 100,145 cqgi-binfmain, cizntpautokey&0 j

-
NETWORK TIME SERVER 7272RC
Eleitronik ' GmbH F
[ General { Network { NTP Alarm [ Device v =0
NTP Info Autokey Configuration
System Info Autokey Enabled
Kkernel Infa disabled 7
Peers Autokey Password
Server Configuration
Server Configuration Key Generation
Restart NTR
Generate Server Key
Security Upload Group Key
o | Durchsuchen...
Access Restrictions
Symmetric Keys
Autokey
- |
|§1 Fertig liliyile Internst 4

Um die Autokey v2 Authentifizierung zu aktivieren, muss die Autokey Enabled Option auf
"enabled" gestellt werden und ein Passwort spezifiziert werden (darf nicht leer sein).

Ein neuer Server Schlissel und ein Zertifikat kdnnen generiert werden, indem man die "Ge-
nerate now" Taste druckt.

Generate now:
Dies sollte regelmaRig durchgefihrt werden, da diese Schllissel nur ein
Jahr lang gliltig sind.

Wenn die NTS Karte Teil einer NTP Trust Gruppe sein soll, kann ein Gruppenschlissel fest-
gelegt werden und mit der "Upload now" Taste hochgeladen werden.

Detaillierte Informationen tUber das NTP Autokey Schema kdnnen in der NTP Dokumentation
gefunden werden (http://www.ntp.org/).

° Anderungen von Werten haben keine sofortige Wirkung nach dem Klick auf
l das Apply Symbol. Es MUSS zusatzlich der NTP Service neu gestartet wer-
den (siehe Kapitel 8.3.3.5 NTP Neustart (Restart NTP)
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8.3.4 ALARM Registerkarte
Jeder Link der Navigation auf der linken Seite fihrt zu zugehorigen detaillierten Einstel-
lungsmaoglichkeiten.
8.3.4.1 Syslog Konfiguration
Um jede konfigurierte Alarmsituation, die in der Karte auftritt, in einem Linux/Unix-Syslog zu
speichern, muss der Name oder die IP-Adresse eines Syslog Servers eingegeben werden.
Ist alles korrekt konfiguriert und aktiviert (abhéngig vom Syslog Level), wird jede Nachricht
zum Syslog Server gesendet und dort in der Syslog Datei gespeichert.
Syslog verwendet den Port 514.
Das mitloggen auf der Karte selbst ist nicht mdglich, da der Flashspeicher nicht ausreicht.
Zu beachten ist, dass der Standard Syslog Mechanismus von Linux/Unix fur diese Funktio-
nalitdt verwendet wird. Dies entspricht nicht dem Windows-System Event Mechanismus!
=loix|
Datei Bearbeiten  Ansicht  Favoriten  Extras 7 ﬁ
Gzwik v = - () 7t ‘ (@lsuchen iFavorten (EfMedien (4 | B S = 2
Adresse I@:I http: /192,168, 100, 145 cgi-binfmain. cgiz alarm _settingséo j
|
J NETWORK TIME SERVER 7272RC
General { Network NTP { Alarm Device o v =0
Alarm Configuration | Syslog Configuration |
SMMP_Configuration Gerver Name
|sys\Dgserver‘thf.com
m‘ Ai'I;Drm LvaeI
Alarm Messages
=
|§1 Fertig liliyile Internst 4
Der Alarm Level gibt den Prioritatslevel der zu sendenden Nachrichten an ab welchem Level
gesendet werden soll (siehe Kapitel 8.3.4.4 Alarm Nachrichten).
Alarm Level gesendete Nachrichten
none keine Nachrichten
info Info / Warnung / Fehler / Alarm
warning Warnung / Fehler / Alarm
error Fehler / Alarm
alarm Alarm
Der auf dieser Karte implementierte NTP-Dienst kann eigene Syslog Nachrichten senden
(s. Kapitel 8.3.3.4.2 NTP Syslog Nachrichten (General / Log NTP Messages to Syslog).
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8.3.4.2 E-mail Konfiguration

; Hopf 7272RC00 - eMail Configuration - Microsoft Internet Explorer - Dlﬂ
Datel  Gearbeiten  Ansicht  Faworiten  Extras 7 ﬁ
ik v = - () ) ‘ ‘Qsuchen  GFavoriten Medien (4 | == |
Adregse [&] htp:/f192.168. 100,145} cgi-binjmain. coialemailt =l

i 7] NETWORK TIME SERVER 7272RC
Elektronik ' GmbH aa
General [ Network NTP [ Alarm Device v =0
alarm Configuration | eMail Configuration |
Svyslog Configuration eMail Notification Enabled
eMail Configuration disabled *
SMMP Configuration SMTP Server
Alarm Messages Sender Address
Alarm Messages
eMail Addresses
eMail Alarm Level
|
[&] Fertig [T 4 tkernet s

Um dem technischen Personal die Mdglichkeit zu bieten, die IT Umgebung zu Uberwachen
bzw. zu kontrollieren, ist die E-mail Benachrichtigung eine der wichtigen Features dieses Ge-
rates.

Es ist moglich, verschiedene, unabhangige E-mail-Adressen zu konfigurieren, die jeweils un-
terschiedliche Alarm Levels haben.

Abhangig vom konfigurierten Level wird eine E-mail nach Auftreten eines Fehlers an den je-
weiligen Empfanger gesendet.

Fur die korrekte Konfiguration muss ein gtiltiger E-mail Server (SMTP Server) eingetragen
werden.

Manche E-mail Server akzeptieren Nachrichten nur dann, wenn die eingetragene Senderad-
resse gultig ist (Spam Schutz). Diese kann im Sender Address Feld eingefligt werden.

Der Alarm Level gibt den Prioritatslevel der zu sendenden Nachrichten an ab welchem Level
gesendet werden soll (siehe Kapitel 8.3.4.4 Alarm Nachrichten).

Alarm Level gesendete Nachrichten

none keine Nachrichten

info Info / Warnung / Fehler / Alarm
warning Warnung / Fehler / Alarm
error Fehler / Alarm

alarm Alarm
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8.3.4.3 SNMP Konfiguration / TRAP Konfiguration

Um die Karte Uber SNMP zu Uberwachen ist es moglich, einen SNMP-Agent (mit MIB) zu
verwenden oder SNMP Traps zu konfigurieren.

; Hopf 7272RC00 - SNMP Configuration - Microsoft Internet Explorer

[ ] o
Datei  Bearbeiten  Ansicht  Faworiten  Extras 7 ﬁ
Gzwik -+ = - (2 7t ‘ Qsuchen EFavorten FMedien (4 | =N NE|
Acresse [&] hiep:/192.188.100, 145fegi-binjmain. cgialsmpsn &
NETWORK TIME SERVER 7272RC
Elostronik 1 GmbH
General [ Network NTP [ Alarm Device v =0
Alarm Configuration | SNMP Configuration ‘
Syslog Configuration SNMP Traps Enabled
eMail Configuration disabled =
SMMP_Configurstion alarm Level
none 'I
Alarm Messages SNMP Traps
Alarm Messages
Host Name Port Number Community
|
|@ Fertig liliyile Internet 4

SNMP Traps werden Uber das Netzwerk zu den konfigurierten Hosts gesendet. Man beach-

te, dass sie auf UDP basieren, daher ist es nicht garantiert, dass sie den konfigurierten Host
erreichen!

Es kénnen mehrere Hosts konfiguriert werden, allerdings haben alle den selben Alarm-
Level.

Die private hopfenterprise MIB steht ebenfalls Gber Web zur Verfiigung (siehe Kapitel
8.3.5.7 Download von Konfigurationen / SNMP MIB).

Der Alarm Level gibt den Prioritatslevel der zu sendenden Nachrichten an ab welchem Level
gesendet werden soll (siehe Kapitel 8.3.4.4 Alarm Nachrichten).

Alarm Level gesendete Nachrichten

none keine Nachrichten

info Info / Warnung / Fehler / Alarm
warning Warnung / Fehler / Alarm
error Fehler / Alarm

alarm Alarm

Fir die Verwendung von SNMP ist das Protokoll SNMP zu aktivieren (siehe
Kapitel 8.3.2.4 Management (Management-Protocols / SNMP).
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8.3.4.4 Alarm Nachrichten (Alarm Messages)

Jede im Bild gezeigte Nachricht kann mit einem der gezeigten Alarm Levels konfiguriert
werden. Wird der Level NONE ausgewahlt, bedeutet das, dass diese Nachricht komplett ig-

noriert wird.

1ol
Datei  Bearbeiten  Ansicht  Faworiten  Extras 7 ﬁ
Gzwik -+ = - (2 7t ‘ Qsuchen EFavorten FMedien (4 | =N NE|
Acresse [&] hieps/192.188.100, 145fegi-binjmain. cgi?amsgan &

nons NETWORK TIME SERVER 7272RC
Elektranik ™ GmbH 8
General [ Network NTP [ Alarm Device v =0
Alarm Configuration | Alarm Messages |
Swslog Configuration Message Alarm Level
eMail Configuration Accuracy changed none ¥
SMMP_Configuration o
Synchronization status change info d
NTP System peer change warhing 7
Alarm Messages
MNTP Stratum change error 7
A&l [} [s]
arm Hessages Firmware update performed alarm =
Leapsecond has been announced - will take place with the next hour change. none ¥
Reboot by User has been initiated. none ¥
Changes made in the configuration have been saved to flash disc. none ¥
infa
Wwarning
errar
alarm
=
|@ Fertig liliyilc Internet 4

Abhangig von den Nachrichten, ihrer konfigurierten Levels und der konfigurierten Notification
Levels der E-mails, wird im Falle eines Ereignisses eine entsprechende Aktion durchgefihrt.

Wird ein Wert geandert, darf das Speichern im Flash nicht vergessen wer-
den, um ihn dauerhaft zu speichern, andernfalls geht er im Falle eines Neu-

starts verloren!
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8.3.5 DEVICE Registerkarte

Jeder Link der Navigation auf der linken Seite fihrt zu zugehorigen detaillierten Einstel-

lungsmaoglichkeiten

Datei Bearbeiten  Ansicht  Favoriten  Extras 7

3 Hopf T272RC00 - Device Info - Microsoft Internet Explorer

Gzwik v = - () 7t ‘ (@lsuchen iFavorten (EfMedien (4 | B S = 2

Adresse I@ http: /{192,168, 100, 145jcgi-bingmain. cgizdevicesn

¥

Etektronik ' GmbH

NETWORK TIME SERVER 7272RC

Hardware Info
Eactory Defaults
Reboot Device
Image Update

H8 Firmware Update
Upload Certificate

7272001006

Passwords

04.00

Master Password
Device Password

30.04.2008

[ General { Network { NTP { Alarm Device
Device Device Info
Device Info Device Type

7272RCO0 (Board Nr. 1)
Device Uptime

0 days 03 hours 17 minutes
Serial Number

Image Yersion

Image Program Date

Downloads

SHMP MIB
Configuration Files

|@ Fertig

u&jE

’7 ’7 ’7 |Q Inkernet

Diese Registerkarte stellt die grundlegende Information Gber die Kartenhardware wie auch
Software/Firmware zur Verfiigung. Die Passwort Verwaltung sowie die Update Services fir
die Karte werden ebenfalls Uiber diese Webseite zuganglich gemacht. Der komplette Down-
loadbereich ist auch ein Bestandteil dieser Seite.

8.3.5.1 Gerate Information (Device Info)
Samtliche Informationen stehen ausschlieRlich schreibgeschiitzt und nur lesbar zur Verfu-
gung. Dem Benutzer stehen Informationen Uber die Kartentype, Seriennummer, aktuelle
Softwareversionen flir Servicezwecke und Serviceanfragen bereit.
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8.3.5.2 Hardware Information

Wie bei der Device Information ist auch hier nur lesender Zugriff moglich.

Bei Serviceanfragen bendtigt der Benutzer diese Informationen wie zum Beispiel Hardware-
stand Machversion uvm.

Il
Datei  Bearbeiten  Ansicht  Faworiten  Extras 7 ﬁ
Gzwik -+ = - (2 7t ‘ Qsuchen EFavorten FMedien (4 | =N NE|
Adresse IQ:I http: /{192,168, 100, 145 cgi-bin/main, cgithwinf o0 j

7. 1.7 1
(7 Q}‘Lr’ NETWORK TIME SERVER 7272RC
Eleitronik ' GmbH A
[ General [ Network [ NTP [ Alarm Device v =0
Device Hardware Info
Device Info Serial Number
Hardware Info 7272001006
Eactory Defaults H8 Firmware Yersion
Reboot Device 04.00 (08.05.2008)
Imags Updste MACH Firmware Yersion
HE Firmware Update 00.05
Upload Certificate
Card Layout
oo
m‘ special Program
oo
Master Passwiord Network Interface 1
Device Password 10/100/1000 MBit Autosensing
Network Interface 2
10/100/1000 MBit Autosensing
Downloads Product-Config-1D
0172720010060005000000000000000811040800000000000004000605080005
SMMP MIB . .
) . Current DIP Switch Settings
Configuration Files 1 2 3 4 5 6 7 &
ON OFF QOFF OFF OFF OFF OFF QFF
|
[&] Fertig [T 4 tkernet s

Unter "Current DIP Switch Settings" wird die Schalterstellung des auf der Karte
7271RC/7272RC befindlichen DIP-Schalters dargestellt.
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8.3.5.3 Wiederherstellung der Werkseinstellungen (Factory Defaults)

In manchen Fallen kann es nétig oder erwlinscht sein, samtliche Einstellungen der Karte auf
Ihren Auslieferungszustand (Werkseinstellungen) zurlickzusetzen.

Factory Defaults |

WARNING!

RESET to factory defaults is a critical action, all
values will be set to default - the device will be
rebootet immediately. Are you sure you want to
reset to factory defaults now?

Reset now

Mit dieser Funktion werden samtliche Werte im Flashspeicher auf ihren Defaultwert zurlck-
gesetzt, dies betrifft auch die Passworter (siehe Kapitel 11 Werks-Einstellungen / Factory-

Defaults).

Melden Sie sich als Master Benutzer laut Beschreibung im Kapitel 8.2.1 LOGIN und
LOGOUT als Benutzer an.

Driicken Sie den "Reset now" Knopf und warten Sie bis der Neustart beendet ist.

Ist dieser Vorgang einmal ausgel6st worden, gibt es KEINE Moglichkeit, die geléschte Konfi-
guration wiederherzustellen.

1

Eine vollstandige Uberpriifung und gegebenenfalls neue Konfiguration der
Karte ist nach dem Factory Default notwendig, insbesondere das MAS-
TER- und DEVICE-Passwort miissen neu gesetzt werden.

8.3.5.4 Neustart der Karte (Reboot device)

Reboot Device |

WARNING!

REBOOT is a critical action, all unsaved changes will
be lost. Are you sure you want to reboot the device
now?

Reboot now
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8.3.5.5

Alle nicht mit "Save" gespeicherten Einstellungen gehen mit dem Reset verloren (siehe Ka-
pitel 8.2.3 Eingeben oder Andern eines Wertes).

Im Weiteren wird der auf der Karte implementierte NTP Service neu gestartet, was zu einer
erneuten Einregelungsphase mit dem Verlust der aktuell erreichten Stabilitat und Genauig-
keit fuhrt.

Melden Sie sich als Master Benutzer laut Beschreibung im Kapitel 8.2.1 LOGIN und LOG-
OUT als Benutzer an.

Dricken Sie den "Reboot now" Knopf und warten Sie bis der Neustart beendet ist.

Dieser Vorgang kann bis zu einer Minute dauern. Die Webseite wird nicht automatisch ak-
tualisiert.

Image Update & H8 Firmware Update

Patches und Fehlerbehebungen werden fir die einzelnen Karten mittels Updates zur Verfi-
gung gestellt.

Sowohl die Embedded-Software als auch die H8-Firmware kdénnen ausschliel3lich Uber die
Webschnittstelle in die Karte eingespielt werden (Anmeldung als 'master' Benutzer erforder-
lich).

Folgende Punkt sind fiir ein Update zu beachten:

¢ Nur erfahrene Anwender oder geschultes technisches Personal
sollten nach der Kontrolle aller notwendigen Vorbedingungen ein
Kartenupdate durchfiihren.

o Wichtig: ein fehlerhaftes Update oder ein fehlerhafter
Updateversuch erfordert unter Umstanden, die Karte kostenpflichtig
ins Werk zurtick zu senden.

¢ Ist das vorliegende Update fiir Ihre Karte geeignet? Bei Unklarheiten
ist ein Techniker der Firma Aopf zu kontaktieren.

e Zur Gewahrleistung eines korrekten Updates muss im verwendeten
Internet-Browser die Funktion "Neue Version der gespeicherten
Seite" auf "Bei jedem Zugriff auf die Seite" eingestellt sein.

e Ein Neustart vor dem Einspielen eines Updates ist zwingend
notwendig (siehe Kapitel 8.3.5.4 Neustart der Karte).

o Wahrend des Updatevorganges darf das Gerat weder abgeschaltet
noch ein Speichern der Einstellungen auf Flash vorgenommen
werden!

e Updates werden in der Regel im Set vollzogen, dass hei’t H8
Firmware-Update + Image-Update. Es ist zwingend erforderlich (wenn
nicht extra anders in dem SET definiert) erst das H8 Firmware-Update
und anschlieRend das Image-Update zu vollziehen.

Zur Durchflihrung eines Updates ist der Name sowie der Ordner, in dem sich das Update /
Firmware Image befindet, in das Textfeld einzutragen. Alternativ dazu kann die Datei per
Auswahldialog durch Druicken der "Browse" (Durchsuchen) Schaltflache gedffnet werden.

Korrekte Imagebezeichnungen sind zum Beispiel:

20060222_727x.bin fir die H8 Firmware sowie (Updatedauer 3-5 Minuten)
20050821_upgrade.img fir das Embedded-Image (Updatedauer 3-5 Minuten)
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Der Update Prozess wird durch Driicken der "Update now" Schaltflache gestartet. Bei er-
folgreicher Ubertragung und Uberprifung der Checksumme wird das Update installiert und
eine Erfolgsseite mit der Anzahl der Bytes, die Gbertragen und installiert wurden, angezeigt.

HB8 Firmware Update |

WARNING!

H8 FIRMWARE UPDATE is a critical action. Please ensure
not to switch off power during upload and reboot after
upload! In 6xxx and 7001 Systems the rest of the System
will go in AUTORESET MODE!

Update file:

Durchsuchen... |

Upload now |

Das Image Update unterscheidet sich in der Vorgangsweise lediglich durch einen automati-
schen Neustart der Karte.

Image Update |

WARMNING!

IMAGE UPDATE is a critical action. Please ensure not to
switch off power during update!

Update file:

Durchsuchen... |

| Update now |

Nach dem Image Update muss ein Neustart (Reboot) der Karte durchgefiihrt werden.
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8.3.5.6 Passworter (Master/Device)

Bei Passwortern wird zwischen GroR- und Kleinschreibung unterschieden. Grundsatzlich
sind alle alphanumerischen Zeichen so wie folgende Zeichen in Passwortern erlaubt:

[10)*-_1$%&/=7

(Siehe auch Kapitel 8.2.1 LOGIN und LOGOUT als Benutzer)

_ Change Master Password |

Current password
Mew password (min. 6 characters)

Confirm new password

8.3.5.7 Download von Konfigurationen / SNMP MIB

Um bestimmte Konfigurationsdateien Uber die Webschnittstelle herunterladen zu kénnen, ist
es erforderlich, sich als 'master' Benutzer angemeldet zu haben.

Configuration Files |

Download NTP-Configurationfile
Click here to download

Download NTP-Keyfile
Click here to download

Download System Configuration

Click here to download

Die "private hopf enterprise MIB" steht ebenfalls Gber WebGUI in diesem Bereich zur Ver-

figung.

SNMP MIB |

Download hopf727x MIB
Click here to download
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SSH- und Telnet-Basiskonfiguration

Uber SSH oder Telnet ist nur eine Basiskonfiguration méglich. Die vollstan-
dige Konfiguration der Karte 7271RC/7272RC erfolgt nur tiber den Web-

GUI.

Die Verwendung von SSH (Port 22) oder von Telnet (Port 23) ist genauso einfach wie tber
den WebGUI. Beide Protokolle verwenden die gleiche Benutzerschnittstelle und Menustruk-

tur.

Die Benutzernamen und Passworter sind gleich wie im Web und werden synchron gehalten.
(siehe Kapitel 8.2.1 LOGIN und LOGOUT als Benutzer und 8.3.5.6 Passworter)

SSH erlaubt aus Sicherheitsgriinden keine leeren Passworter (dies ist aber
Auslieferungszustand). Fur die Verwendung von SSH muss also vorher ein
Passwort Uber Telnet oder Web-GUI gesetzt worden sein.

Fur die Verwendung von Telnet oder SSH ist der entsprechende Service zu
aktivieren (siehe Kapitel 8.3.2.4 Management (Management-Protocols /

SNMP)

- kawmparis:~/Entwicklung/workspace /72 Tx/src.

Trying 192 .168.1.211...
Connected to 192.168.1.211.
Escape character is ""]'.
U==rnans: naster

FPassword:

Llogin successful |

H N TTTTTTT S5555
HH H T 5 5
HH W T 5

H HH T S5555
H HH T =1 =]
H H T 55555

Hopf 727x NTS CARD (c) 2006

Fress Enter to continue

Hain Menu

.. General
.. Hetwork
oo Alarmn
.. HTF
... Device Info
i BEILE

OO e L PO

Choose a Hunber =38

Die Navigation durch das Menu erfolgt durch Eingabe der jeweiligen Zahl, welche vor der
Menuoption angefuhrt wird (wie im obigen Bild ersichtlich).
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10
10.1

Technische Daten

Allgemein

Allgemeine technische Daten der Karte 7271RC und 7272RC.

10.1.1 Ausfihrung

Aufbau

Bauform Europakarte 160 x 100 mm

Baugruppentriager 19 3HE-Baugruppentrager
mit 3HE/4TE-Frontblende

Spannungsversorgung

interne Systemspannung Vcc 5V DC =+ 5% via Systembus

10.1.2 Umgebungsbedingungen

Temperaturbereich

Betrieb 0°C bis +50°C

Lagerung -20°C bis +75°C

Kihlung passive Kiihlung (Kihlkorper)
Feuchtigkeit max. 95%, nicht betauend

10.1.3 CE Konform zu 89/336/EWG und 73/23/EWG

CE Konform zur EMV-Richtlinie 89/336/EWG und

zur Niederspannungsrichtlinie 73/23/EWG

Sicherheit / DIN EN 60950-1:2001
Niederspannungsrichtlinie + A11 + Corrigendum

EN 61000-6-4

EMV (Elektromagnetische

Vertraglichkeit) / Storfestigkeit EN 610000-4-2 /-3/-4/-5/-6/-11
EN 61000-6-2 EN 61000-3-2 /-3
Funkstérspannung EN 55022 EN 55022 Klasse B
Funkstérstrahlung EN 55022 EN 55022 Klasse B

10.1.4 NTP-Genauigkeit (Accuracy)

GPS-System - Accuracy

interne Kernel-Genauigkeit

besser 5 psec abhangig von der Langzeitgenauigkeit
des Synchronisationssystems

LOW — Lambda > 15 msec
MEDIUM — Lambda <15 msec
HIGH — Lambda < 15 msec UND Stabilitat < 0,05 ppm

DCF77-System - Accuracy

interne Kernel-Genauigkeit

besser 200 psec abhangig von der Langzeitgenauigkeit
des Synchronisationssystems

LOW — Lambda > 15 msec
MEDIUM — Lambda <15 msec
HIGH — Lambda < 15 msec UND Stabilitat < 0,3 ppm

Andere Signalquellen - Accuracy

mit Synchronisationsstatus — Quarz
mit zusatzlichen NTP-Servern konfiguriert

LOW — Lambda > 15 msec
MEDIUM — Lambda <15 msec
HIGH — Lambda < 15 msec UND Stabilitat < 0,8 ppm
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10.1.5 Zeit Protokolle

NTPv4 Server

NTP Broadcast mode

NTP Multicast mode

NTP Client fur weitere NTP Server (Redundanz)
SNTP Server

NTP Symmetric Key Kodierung
NTP Autokey Kodierung

NTP Access Restrictions

PPS time source

RFC-867 DAYTIME Server
RFC-868 TIME Server

SINEC H1 Uhrzeittelegramm

10.1.6 Netzwerk Protokolle

HTTP/ HTTPS

DHCP

Telnet

SSH

SNMP

NTP

SINEC H1 Uhrzeittelegramm

10.1.7 Konfiguration

HTTP/HTTPS-WebGUI (Browser Based)
Telnet

SSH

Externes LAN Konfigurations-Tool
hopf System Tastatur und Anzeige

10.1.8 Features

HTTP/HTTPS (status, control)

SNMPv2c, SNMP Traps (MIB-Il, Private Enterprise MIB)
E-mail Benachrichtigung

Syslog Messages to External Syslog Server

PPSKIT

Update Gber TCP/IP

Fail-safe

Watchdog

Power-Management

System-Management
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10.2 Spezielle Technische Daten der Karte 7271RC

10.3

Leistungsaufnahme

normal Betrieb ca. 700 mA
Bootphase ca. 1200 mA
LAN

Netzwerkverbindung

Erfolgt Gber ein LAN-Kabel mit RJ45-Stecker (empfoh-
lener Leitungstyp CAT5 oder besser).

Request pro Sekunde

max. 1000 Requests

Anzahl der anschlieBbaren Clients

theoretisch unbegrenzt

Netzwerkinterface ETHO

10/100 Base-T

Ethernet-Kompatibilitat

Version 2.0 / IEEE 802.3

Isolationsspannung
(Netzwerk- zur System-Seite)

1500 Vrms

MTBF

MTBF

> 285.000 Std.

Spezielle Technische Daten der Karte 7272RC

Leistungsaufnahme

normal Betrieb

ca. 600 mA (mit ETHO+ETH1 10/100MBit)
ca. 1200 mA (mit ETHO+ETH1 1000MBit)

Bootphase

ca. 1200 mA

LAN

Netzwerkverbindung

Erfolgt Gber ein LAN-Kabel mit RJ45-Stecker (empfoh-
lener Leitungstyp CATS5 oder besser).

Request pro Sekunde

max. 1000 Requests

Anzahl der anschlieBbaren Clients

theoretisch unbegrenzt

Netzwerkinterface ETHO / ETH1

10/100/1000 Base-T

Ethernet-Kompatibilitat

Version 2.0 / IEEE 802.3

Isolationsspannung
(Netzwerk- zur System-Seite) 1500 Vrms
MTBF

MTBF > 285.000 Std.
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Werks-Einstellungen / Factory-Defaults

Der Auslieferungszustand der Karte 7271RC/7272RC entspricht in der Regel dem Factory-
Defaults. Bei DCF77-Systemen wird die Funktion "NTP / General / Sync. Source" auf

"DCF77" konfiguriert.

hopfElektronik GmbH
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NTP Server Configuration Einstellung WebGUI
Sync. Source DCF77 DCF77
11.1  Netzwerk
Host/Nameservice Einstellung Darstellung WebGUI
Hostname hopf727x hopf727x
Default Gateway keine Anderung -—-
DNS 1 leer -
DNS 2 leer -
Network Interface ETHO Einstellung WebGUI
Use Custom Hardware Address (MAC) deaktiviert disabled
Custom Hardware Address (MAC) leer ---
DHCP aktiviert enabled
IP keine Anderung keine Anderung
Netmask keine Anderung keine Anderung
Operation mode Auto negotiate Auto negotiate
Network Interface ETH1 (7272RC) Einstellung WebGUI
Use Custom Hardware Address (MAC) deaktiviert disabled
Custom Hardware Address (MAC) leer -
DHCP deaktiviert disabled
IP leer -—
Netmask leer ---
Operation mode Auto negotiate Auto negotiate
Routing Einstellung WebGUI
User Defined Routes leer -—-
Management Einstellung WebGUI
HTTP/HTTPS aktiviert enabled
SSH deaktiviert disabled
TELNET deaktiviert disabled
SNMP deaktiviert disabled
System Location leer -
System Contact leer
Read Community leer -
Read/Write Community leer ---
Time Einstellung WebGUI
NTP aktiviert enabled
DAYTIME deaktiviert disabled
TIME deaktiviert disabled
SINEC H1 Uhrzeittelegramm Einstellung WebGUI
Send Interval sekundlich 1 second
Timebase UTC UTC
Destination MAC Address 09:00:06:03:FF:EF 09:00:06:03:FF:EF
Minimum Accuracy LOW LOW
DIP-Switch DS1 SW6 Einstellung Darstellung WebGUI
Sendezeitpunkt .
SINEC H1 Uhrzeri)ttelegramm off (sekundengleich) off
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11.2

11.3

11.4

NTP

NTP Server Configuration Einstellung WebGUI
Sync. Source GPS GPS
NTP to Syslog deaktiviert disabled
Switch to specific stratum deaktiviert disabled
Stratum in crystal operation 10 10
Broadcast address leer -
Authentication deaktiviert none
Key ID leer -
Additional NTP Servers leer -
NTP Access Restrictions Einstellung WebGUI
Access Restrictions default nomodify
NTP Symmetric Keys Einstellung WebGUI
Request Key leer -
Control Key leer -
Symmetric Keys leer ---
NTP Autokey Einstellung WebGUI
Autokey deaktiviert disabled
Password leer -
ALARM
Syslog Configuration Einstellung WebGUI
Syslog deaktiviert disabled
Server Name leer -
Alarm Level deaktiviert none
E-mail Configuration Einstellung WebGUI
E-mail Notifications deaktiviert disabled
SMTP Server leer ---
Sender Address leer -
E-mail Addresses leer -
SNMP Traps Configuration Einstellung WebGUI
SNMP Traps deaktiviert disabled
Alarm Level deaktiviert none
SNMP Trap Receivers leer ---
Alarm Messages Einstellung WebGUI
Alarms alle deaktiviert all none
DEVICE
User Passworter Einstellung WebGUI
Master Passwort leer -
Device Passwort leer -
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12 Glossar und Abklurzungen

12.1 NTP spezifische Termini

Stability - Stabilitat

Die durchschnittliche Frequenzstabilitat des Uhrensystems.

Accuracy - Genauigkeit

Spezifiziert die Genauigkeit im Vergleich zu anderen Uhren

Precision of a clock
(Prazision der Uhr)

Spezifiziert wie prazise die Stabilitat und Genauigkeit des
Uhrensystems eingehalten werden kann.

Offset - Versatz

Der Wert stellt die Zeitdifferenz zwischen zwei Uhren dar.
Dieser Wert reprasentiert den Versatz mit dem die Lokale
Uhr zu adjustieren ware um sie Deckungsgleich mit der Re-
ferenzuhr zu halten.

Clock skew - Uhrregelwert | Die Frequenzdifferenz zwischen zwei Uhren

(erste Ableitung des Versatzes Uber die Zeit).

Drift Reale Uhren variieren in der Frequenzdifferenz (zweite Ab-
leitung des Versatzes Uber die Zeit). Diese Variation wird
Drift genannt.

Roundtrip delay Rundumlaufverzégerung einer NTP-Message zur Referenz
und zurtck.

Dispersion Stellt den maximalen Fehler der lokalen Uhr relativ zur Refe-
renzuhr dar.

Jitter Der geschéatzte Zeitfehler der Systemuhr gemessen als

durchschnittlicher Exponentialwert der Zeitdifferenz.

12.2 Tally Codes (NTP spezifisch)

space

reject

falsetick

excess

outlyer

candidate

selected

sys.peer

pps.peer

Zuruckgewiesener Peer — entweder ist der Peer nicht erreichbar
oder seine synch. Distanz ist zu groR.

Der Peer wurde durch den Intersektion-Algorithmus von NTP als
falscher Zeitlieferant ausgesondert.

Der Peer wurde durch den Sortier-Algorithmus von NTP (betrifft
die ersten 10 Peers) als schwacher Zeitlieferant anhand der
synch. Distanz ausgesondert.

Der Peer wurde durch den Clustering-Algorithmus von NTP als
AuRenseiter ausgesondert.

Der Peer wurde als Kandidat fur den Combining-Algorithmus von
NTP ausgewahlt.

Der Peer ist von guter Qualitat aber nicht unter den ersten Sechs
anhand der Synch. Distanz vom Sortier-Algorithmus ausgewahlten
Peers.

Der Peer wurde als Systempeer ausgewahlt. Seine Eigenschaften
werden im Basis-System Ubernommen.

Der Peer wurde als Systempeer ausgewahlt. Seine Eigenschaften
werden im Basis-System Glbernommen. Die aktuelle Synchronisie-
rung wird von einem PPS Signal (pulse-per-second) entweder
indirekt via PPS Referenzuhrentreiber oder direkt via Kernel-
Interface abgeleitet.
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uUTC

Zeitzone -

Timezone

Differenzzeit

lokale Standardzeit
(Winterzeit) -

local Standard time
Sommerzeit —

Daylight saving time

Lokalzeit —
Local Time
Schaltsekunde —

leap second

12.2.1 Zeitspezifische Ausdrucke

Die UTC-Zeit (Universal Time Coordinated) wurde angelehnt an
die Definition der Greenwich Mean Time (GMT) vom Nullmeri-
dian. Wahrend GMT astrologischen Berechnungen folgt, orien-
tiert sich UTC mit Stabilitdt und Genauigkeit am Casiumnormal.
Um diese Abweichung zu flllen, wurde die Schaltsekunde defi-
niert.

Die Erdkugel wurde urspringlich in 24 Langssegmente oder
auch Zeitzonen eingeteilt. Heute gibt es jedoch mehrere Zeitzo-
nen die teilweise spezifisch fur nur einzelne Lander gelten.

Mit den Zeitzonen wurde bericksichtigt, dass der lokale Tag
und das Sonnenlicht zu unterschiedlichen Zeiten auf die einzel-
nen Zeitzonen treffen.

Der Nullmeridian verlauft durch die Britische Stadt Greenwich.

Differenzzeit ist die Differenz zwischen UTC und der, in der
jeweiligen Zeitzone gliltigen, Standardzeit (Winterzeit).

Sie wird durch die jeweils lokalen Zeitzone festgelegt.
Standardzeit = UTC + Differenzzeit

Die Differenzzeit wird durch die lokale Zeitzone und die lokalen
politischen Bestimmungen festgelegt.

Der Sommerzeitoffset betragt +01:00h.

Die Sommerzeit wurde eingefuhrt, um den Energiebedarf eini-
ger Lander zu reduzieren. Dabei wird eine Stunde zur Stan-
dardzeit wahrend der Sommermonate zugerechnet.

Lokal Zeit = Standardzeit, soweit in der jeweiligen Zeitzone
vorhanden mit Sommerzeit-/ Winterzeitumschaltung.

Eine Schaltsekunde ist eine in die offizielle Zeit (UTC) zusatz-
lich eingefligte Sekunde, um sie bei Bedarf mit der Mittleren
Sonnenzeit (=GMT) zu synchronisieren.

Schaltsekunden werden international vom International Earth
Rotation and Reference Systems Service (IERS) festgelegt.
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12.3 Abkirzungen

D, DST
ETHO
ETH1
FW
GPS

NE
OEM

0os
RFC
SNMP

SNTP

S, STD
TCP

ToD
UDP

uTC
WAN
msec

usec

ppm

Daylight Saving Time
Ethernet Interface 0
Ethernet Interface 1
Firmware

Global Positioning System
Hardware

Interface

Internet Protocol

Local Area Network

Light Emitting Diode

Network Time Protocol
(version 3: RFC 1305)

Network Element

Original Equipment Manu-
facturer

Operating System
Request for Comments

Simple Network Manage-
ment Protocol (handled by
more than 60 RFCs)

Simple Network Time Proto-
col (version 4: RFC 2030)

Standard Time

Transmission Control Proto-
col

Time of Day

User Datagram Protocol

Universal Time Coordinated
Wide Area Network
millisecond (10” seconds)
microsecond (1 0° seconds)

parts per million (10°°)

Sommerzeit

Netzwerk Schnittstelle 0
Netzwerk Schnittstelle 1
Firmware

Globales Positionssystem
Hardware

Schnittstelle

Internet Protokoll

Lokales Netzwerk
Leuchtdiode

Netzwerk Zeit Protokoll

Gerat in einem Telekommunikationsnetz

Originalgeratehersteller

Betriebssystem
technische und organisatorische Dokumente

einfaches Netzwerkverwaltungsprotokoll

Netzwerk Zeit Protokoll

Winterzeit / Standardzeit

Netzwerkprotokoll
http://de.wikipedia.org/wiki/User Datagram_Protocol

Tageszeit

Netzwerkprotokoll
http://de.wikipedia.org/wiki/User Datagram Protocol

Koordinierte Weltzeit
groRradumiges Netz
Millisekunde (10™ Sekunden)
Mikrosekunde (10°® Sekunden)
Teile pro Million (10°)
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12.4

12.4.1

12.4.2

Definitionen

Erlduterung der in diesem Dokument verwendeten Begriffe.

DHCP (Dynamic Host Configuration Protocol)

Durch DHCP ist die Einbindung eines neuen Computers in ein bestehendes Netzwerk ohne
weitere Konfiguration moglich. Es muss lediglich der automatische Bezug der IP-Adresse am
Client eingestellt werden. Ohne DHCP sind relativ aufwendige Einstellungen nétig, neben
der |IP-Adresse die Eingabe weiterer Parameter wie Netzmaske, Gateway, DNS-Server. Per
DHCP kann ein DHCP-Server diese Parameter beim Starten eines neuen Rechners (DHCP-
Client) automatisch vergeben.

DHCP ist eine Erweiterung des BOOTP-Protokolls. Wenn ein DHCP-Server in ihrem Netz-
werk vorhanden und DHCP aktiviert ist, wird automatisch eine gultige IP-Adresse zugewie-
sen.

Werksseitig wird die Karte mit aktiviertem DHCP ausgeliefert.

* Fir weitere Informationen siehe RFC 2131 Dynamic Host Configuration
l Protocol

NTP (Network Time Protocol)

Das Network Time Protocol (NTP) ist ein Standard zur Synchronisierung von Uhren in Com-
putersystemen Uber paketbasierte Kommunikationsnetze. Obwohl es meistens ber UDP
abgewickelt wird, kann es durchaus auch Uber andere Layer-4-Protokolle wie z.B. TCP
transportiert werden. Es wurde speziell dafiir entwickelt, eine zuverlassige Zeitgabe Uber
Netzwerke mit variabler Paketlaufzeit zu ermdglichen.

NTP benutzt den Marzullo-Algorithmus (erfunden von Keith Marzullo von der Universitat San
Diego in dessen Dissertation) mit einer UTC-Zeitskala, und unterstitzt Schaltsekunden ab
Version 4.0. NTP. Es ist eines der altesten noch immer verwendeten TCP/IP-Protokolle und
wurde von David Mills an der Universitat von Delaware entwickelt und 1985 veroffentlicht.
Unter seiner Leitung werden Protokoll und UNIX-Implementierung standig weiterentwickelt.
Gegenwartig ist die Protokollversion 4 aktuell. Es benutzt den UDP Port 123.

NTPv4 kann die lokale Zeit eines Systems uber das offentliche Internet mit einer Genauig-
keit von einigen 10 Millisekunden halten, in lokalen Netzwerken sind unter idealen Bedin-
gungen sogar Genauigkeiten von 500 Mikrosekunden und besser mdglich.

Bei einem hinreichend stabilen und lokalen Taktgeber (Ofenstabilisierter Quarz, Rubidium-
Oszillator, etc.) Iasst sich unter Verwendung der Kernel-PLL (siehe oben) der Phasenfehler
zwischen Referenzzeitgeber und lokaler Uhr bis in die GroRenordnung von wenigen zig Mik-
rosekunden reduzieren. NTP gleicht automatisch die Drift der lokalen Uhr aus.

NTP kann Uber Firewalls eingesetzt werden und bringt eine Reihe von Securityfunktionen
mit.

®
l Fir weitere Informationen siehe RFC 1305.
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12.4.3

12.4.4

SNMP (Simple Network Management Protocol)

Das Simple Network Management Protocol (englisch fiir "einfaches Netzwerkverwaltungs-
protokoll", kurz SNMP), ist ein Netzwerkprotokoll, das von der IETF entwickelt wurde, um
Netzwerkelemente von einer zentralen Station aus Uberwachen und steuern zu kénnen. Das
Protokoll regelt hierbei die Kommunikation zwischen den Uberwachten Geraten und der
Uberwachungsstation. Hierzu beschreibt SNMP den Aufbau der Datenpakete, die gesendet
werden kodnnen, und den Kommunikationsablauf. SNMP wurde dabei so ausgelegt, dass je-
des netzwerkfahige Gerat mit in die Uberwachung aufgenommen werden kann. Zu den Auf-
gaben des Netzwerkmanagements, die mit SNMP moglich sind, zahlen:

e Uberwachung von Netzwerkkomponenten.
e Fernsteuerung und Fernkonfiguration von Netzwerkkomponenten.
e Fehlererkennung und Fehlerbenachrichtigung.

Durch seine Einfachheit hat sich SNMP zum Standard entwickelt, der von den meisten Ma-
nagementprogrammen unterstiitzt wird. SNMP Versionen 1 und 2c bieten fast keine Sicher-
heitsmechanismen. In der aktuellen Version 3 wurden die Sicherheitsmechanismen deutlich
ausgebaut.

Mit Hilfe der Beschreibungsdateien, sogenannten MIBs (Management Information Base),
sind die Managementprogramme in der Lage, den hierarchischen Aufbau der Daten jedes
beliebigen SNMP-Agenten darzustellen und Werte von diesem anzufordern. Neben den in
den RFCs definierten MIBs kann jeder Hersteller von Soft- oder Hardware eigene MIBs, so
genannte private MIBs, definieren, die die speziellen Eigenschaften seines Produktes wie-
dergeben.

TCPI/IP (Transmission Control Protocol / Internet Protocol)

TCP und IP werden Ublicherweise gemeinsam benutzt und somit hat sich der Terminus
TCP/IP als Standard fir beide Protokolle eingeburgert.

IP basiert auf Netzwerkschicht 3 (Schicht 3) im OSI Schichtenmodel wahrend TCP auf
Schicht 4, der Transportschicht, basiert. Mit anderen Worten, der Ausdruck TCP/IP bezeich-
net Netzwerkkommunikation, bei der der TCP Transportmechanismus verwendet wird, um
Daten Uber IP Netze zu verteilen oder zu liefern. Als einfaches Beispiel: Web Browser be-
nutzen TCP/IP, um mit Webservern zu kommunizieren.
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12.5 Genauigkeit & NTP Grundlagen

NTP basiert auf dem Internetprotokoll. Ubertragungsverzégerungen und
Ubertragungsfehler sowie der Verlust von Datenpaketen kann zu unvorher-
sehbaren Genauigkeitswerten sowie Zeitsynchronisationseffekten fuhren.

L Durch das NTP Protokoll ist weder die Genauigkeit bzw. die Richtigkeit der
l Zeitserver festgelegt oder gar garantiert.

Daher gilt fir die Synchronisation via NTP nicht die gleiche QOS (Quality of Service) wie fiir
die direkte Synchronisation mit GPS oder serieller Schnittstelle.

Vereinfacht gesprochen muss man mit Genauigkeitswerten zwischen 1msec und 1sec rech-
nen, abhangig von den Genauigkeiten der verwendeten Server.
Die Genauigkeit von IP-basierter Zeitsynchronisation hangt von folgenden Kriterien ab:

e Charakteristik und Genauigkeit des verwendeten Zeitservers / Zeitsignals

e Charakteristik des Sub-Netzwerkes

o Charakteristik und Qualitat des Synchronisationsclients

e dem verwendeten Algorithmus

Um die héchstmdgliche Qualitat fur die Zeitsynchronisierung der Karte zu gewabhrleisten,
wird als Betriebssystem ein Embedded Linux mit NANO-Kernel Erweiterung verwendet.

NTP besitzt viele Algorithmen, um mdgliche Eigenschaften von IP-Netzwerken auszuglei-
chen. Ebenso existieren Algorithmen, um den Offset zwischen Referenzzeitquelle und Loka-
ler Uhr auszugleichen.

Unter manchen Umstanden ist es jedoch nicht moglich, eine algorithmische Lésung zur Ver-
figung zu stellen.

Zum Beispiel:

1. Zeitserver, die keine korrekte Zeit liefern, kdnnen nicht absolut erkannt werden. NTP
besitzt nur die Mdglichkeit, im Vergleich zu anderen Zeitsservern diesen als FALSE-
TICKER zu markieren und nicht zu bericksichtigen. Dies bedeutet jedoch, dass
wenn nur 2 Zeitserver konfiguriert sind, NTP keine Mdglichkeit besitzt, die Richtigkeit
der einzelnen Zeiten absolut festzustellen und den falschen eindeutig zu identifizie-
ren.

2. Asymmetrien bei der Ubertragung zwischen NTP-Servern und NTP-Clients kénnen
nicht gemessen und von NTP ermittelt werden. NTP geht davon aus, dass der Uber-
tragungsweg zum NTP-Server genauso lang ist wie der Weg zurlck. Der NTP-
Algorithmus kann lediglich Anderungen auf statistischer Basis herausfiltern. Die
Verwendung von mehreren Servern ermdglicht dem Combining Algorithmus solche
Fehler eventuell zu erfassen und herauszufiltern, jedoch existiert keine Moglichkeit
der Filterung, wenn diese Asymmetrie bei allen oder den meisten NTP-Servern vor-
liegt (fehlerhaftes Routing etc).

3. Es liegt auf der Hand, dass die Genauigkeit der synchronisierten Zeit nicht héher
sein kann als die Genauigkeitsauflésung der lokalen Uhr auf dem NTP-Server und
dem NTP-Client.
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Bezugnehmend auf die oben erwdhnten Fehlerfalle ist der gelieferte Zeitversatz (offset) vom
NTP maximal als glinstigster Fall zu betrachten und keinesfalls als Wert mit allen mdglichen
berucksichtigten Fehlern.

Zur Loésung dieses Problems, liefert NTP den maximal moéglichen Fehler in Bezug auf den
Offset. Dieser Wert wird als Synchronisationsdistanz ("LAMBDA") bezeichnet und ist die
Summe der RootDispersion und der Halfte des RootDelays aller verwendeten NTP-
Server. Dieser Wert beschreibt den schlechtesten Fall und daher den maximal zu erwarten-
den Fehler.

* Fir weitere Informationen siehe Appendix H (Analysis of Errors and Cor-
l rectness Principles) der RFC1305 [1].

Abschlieflend sei erwahnt, dass der Benutzer der Karte fur die Netzwerkbedingungen zwi-
schen der Karte und den NTP-Clients verantwortlich ist.

Als Beispiel sei der Fall erwahnt, dass ein Netzwerk eine Verzégerung von 500msec hat und
eine Genauigkeitsverschiebung (asynch.) von 50msec auftritt. Die synchronisierten Clients
werden daher NIE Genauigkeitswerte von einer Millisekunde oder gar Mikrosekunden errei-
chen!

Der Genauigkeitswert in der GENERAL-Registerkarte des Webinterfaces soll dem Benutzer
helfen die Genauigkeit einschatzen zu kénnen.

GPS Signalquellen mit Synchronisationsstatus — Funksynchron:

Lambda Genauigkeit
LOW > 15 msec
MEDIUM <15 msec
HIGH < 15msec UND Stabilitat < 0,05 ppm

DCF77 Signalquellen mit Synchronisationsstatus — Funksynchron:

Lambda Genauigkeit
LOW > 15 msec
MEDIUM <15 msec
HIGH < 15msec UND Stabilitat < 0,3 ppm

Andere Signalquellen mit Synchronisationsstatus — Quarz mit zusatzlichen NTP-Servern
konfiguriert:

Lambda Genauigkeit
LOW > 15 msec
MEDIUM <15 msec
HIGH < 15msec UND Stabilitat < 0,8 ppm
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13 RFCs Auflistung

IPv4:
Dynamic Host Configuration Protocol - DHCP (RFC 2131)

Network Time Protocol (NTP):
NTP v2 (RFC 1119), NTP v3 (RFC 1305), NTP v4 (no RFC)

Symmetric Key and Autokey Authentication

Simple Network Time Protocol (SNTP):
SNTP v3 (RFC 1769), SNTP v4 (RFC 2030)

Time Protocol (TIME):
Time Protocol (RFC 868)

Daytime Protocol (DAYTIME):
Daytime Protocol (RFC 867)

Hypertext Transfer Protocol (HTTP):
HTTP/HTTPS (RC 2616)

Secure Shell (SSH):
SSH v1.3, SSH v1.5, SSH v2 (OpenSSH)

Telnet:
(RFC 854-RFC 861)

Simple Network Management Protocol (SNMP):
SNMPv1 (RFC 1157), SNMPv2c (RFC 1901-1908)

Simple Mail Transfer Protocol ( RFC 2821)
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14  Auflistung der verwendeten Open-Source Pakete
e boa-0.94.13.tar.gz
e busybox-1.00-pre5.tar.bz2
e e100-2.3.43.tar.gz
e ethtool-3.tar.gz
e gmp-4.1.2.tar.bz2
e liboop-1.0.tar.gz
e linux-2.4.21.tar.bz2
e |Ish-1.5.3.tar.gz
e mini_httpd-1.19.tar.gz
o mtd-snapshot-20040303.tar.bz2
e net-snmp-5.2.1.2.tar.gz
e ntp-4.2.0.tar.gz
e openssl-0.9.6l.tar.gz
e passwd.tar.gz
e PPSkit-2.1.2.tar.bz2
e smc91111.tar.bz2
e sysklogd-1.4.1.tar.gz
e tinylogin-1.4.tar.bz2
e uClibc-0.9.26.tar.bz2
e udhcp-0.9.8.tar.gz
e Zlib-1.2.1.tar.bz2
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Versionsnummern (Firmware / Beschreibung)

DER BEGRIFF SET DEFINIERT DIE FESTE VERKNUPFUNG ZWISCHEN IMAGE-VERSION
IN VERBINDUNG MIT DER ZUGEHORIGENDEN H8 FIRMWARE-VERSION.

DIE ERSTEN BEIDEN STELLEN DER VERSIONSNUMMER DER TECHNISCHEN BE-
SCHREIBUNG, DER SET-VERSION UND DER IMAGE-VERSION MUSSEN UBEREIN-
STIMMEN! SIE BEZEICHNEN DIE FUNKTIONALE ZUSAMMENGEHORIGKEIT ZWISCHEN
GERAT, SOFTWARE UND TECHNISCHER BESCHREIBUNG.

DIE VERSIONSNUMMER DER IMAGE UND DER H8 SOFTWARE IST IM WEBGUI DER
KARTE 7271RC AUSLESBAR .

DIE BEIDEN ZIFFERN NACH DEM PUNKT DER VERSIONSNUMMER BEZEICHNEN KOR-
REKTUREN DER FIRMWARE UND/ODER BESCHREIBUNG, DIE KEINEN EINFLUSS AUF
DIE FUNKTIONALITAT HABEN.

Download von Technischen Beschreibungen

Alle aktuellen Beschreibungen unserer Produkte stehen Gber unsere Homepage im Internet
zur kostenlosen Verfugung.

Homepage: http://www.hopf.com

E-mail: info@hopf.com

Symbole und Zeichen

Betriebssicherheit

Nichtbeachtung kann zu Personen- oder Materialschaden fiihren.

Funktionalitat

Nichtbeachtung kann die Funktion des Systems/Gerates beeintrachtigen.

Information

i 0

Hinweise und Informationen
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Sicherheitshinweise

Die Sicherheitsvorschriften und Beachtung der technischen Daten dienen
der fehlerfreien Funktion des Gerates und dem Schutz von Personen und
Material. Die Beachtung und Einhaltung ist somit unbedingt erforderlich.

Bei Nichteinhaltung erlischt jeglicher Anspruch auf Garantie und Gewahr-
leistung fur das Gerat.

Far eventuell auftretende Folgeschaden wird keine Haftung Gibernommen.

Geratesicherheit

Dieses Gerat wurde nach dem aktuellsten Stand der Technik und den
anerkannten sicherheitstechnischen Regeln gefertigt.

Die Montage des Gerates darf nur von geschulten Fachkraften ausgefihrt
werden. Es ist darauf zu achten, dass alle angeschlossenen Kabel ord-
nungsgemal verlegt und fixiert sind. Das Gerat darf nur mit der auf dem
Typenschild angegebenen Versorgungsspannung betrieben werden.

Die Bedienung des Gerates darf nur von unterwiesenem Personal oder
Fachkréften erfolgen.

Reparaturen am geodffneten Gerat darfen nur von der Firma
hopf Elektronik GmbH oder von entsprechend ausgebildetem Fachper-
sonal ausgefiihrt werden.

Vor dem Arbeiten am geodffneten Gerat oder vor dem Auswechseln einer
Sicherung ist das Gerat immer von allen Spannungsquellen zu trennen.

Falls Griinde zur Annahme vorliegen, dass die einwandfreie Betriebssi-
cherheit des Gerates nicht mehr gewahrleistet ist, so ist das Gerat auler
Betrieb zu setzen und entsprechend zu kennzeichnen.

Die Sicherheit kann z.B. beeintrachtigt sein, wenn das Gerat nicht wie
vorgeschrieben arbeitet oder sichtbare Schaden vorliegen.

CE-Konformitat

Dieses Gerat erfilllt die Anforderungen der EG-Richtlinien
89/336/EWG "Elektromagnetische Vertraglichkeit" und 73/23/EWG
"Niederspannungs-Richtlinie".

Hierflr tragt das Gerat die CE-Kennzeichnung
(CE = Communautés Européennes = Europaische Gemeinschaf-
ten)

Das CE signalisiert den Kontrollinstanzen, dass das Produkt den Anforderungen der EU-
Richtlinie - insbesondere im Bezug auf Gesundheitsschutz und Sicherheit der Benutzer und
Verbraucher - entspricht und frei auf dem Gemeinschaftsmarkt in den Verkehr gebracht wer-
den darf.
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2.2

Allgemeines

Diese Dokumentationserweiterung basiert auf der Grundlage der technischen Beschreibung
der Karte 7271RC. Sie beschreibt die erweiterte Funktionalitadt des Network Time Protocols
(NTP).

NTP ist ein Standard (RFC 1305) zur Synchronisierung von Uhren in Computersystemen
Uber paketbasierte Kommunikationsnetze.

NTP-Zeitbasis mit Lokalzeit / Standardzeit

Mit Aktivierung dieser Funktion ist das ausgegebene Zeitprotokoll der Karte
7271RC nicht mehr zur RFC 1305 konform.

Nach RFC 1305 arbeitet NTP nur mit der Zeitbasis UTC. Im NTP Zeitproto-
koll sind keine Zeitspriinge vorgesehen.

Fir spezielle Anwendungen lasst sich die NTP-Zeitbasis der Karte 7271RC vom Basissys-
tem aus, auch auf Lokalzeit und Standardzeit konfigurieren.

Diese Funktion ist nur fiir die NTP-Ausgabe zugelassen.

Bei aktivierter Funktion erfolgt die Ausgabe aller weiteren Zeitausgaben der
Karte 7271RC (SINEC H1 TIME DATAGRAM / TIME / DAYTIME) weiterhin, jedoch
mit einer falschen Zeitbasis und stehen somit nicht fiir den Anwender zur
Verfligung.

Die NTP-Zeitbasis kann nur vom Basissystem aus konfiguriert werden. Die
Einstellung ist via Ethernet nicht mdglich und wird auch im WebGUI nicht
angezeigt.

NTP mit der Zeitbasis Standardzeit

Bei Ausgabe des NTP-Zeitprotokolls mit Zeitbasis Standardzeit entspricht die ausgegebene
Zeitinformation der UTC-Zeit zuzlglich der im Basissystem eingestellten Differenzzeit.

NTP mit der Zeitbasis Lokalzeit

Bei Ausgabe des NTP-Zeitprotokolls mit Zeitbasis Lokalzeit entspricht die ausgegebene Zeit-
information der UTC-Zeit zuziglich der im Basissystem eingestellten Differenzzeit inklusive
der eventuellen Sommerzeit.

In NTP sind keine Zeitspriinge vorgesehen. Bei Verwendung des NTP-Zeitprotokolls mit der
Zeitbasis Lokalzeit wird bei einer Sommer-/Winterzeitumschaltung der karteninterne NTP-
Prozess aufgrund des Zeitsprunges neu gestartet.

Bei Verwendung des NTP Zeitprotokolls mit Zeitbasis Lokalzeit wird die
Sommer-/Winterzeitumschaltung ein bis zwei Minuten spater durchgefihrt.
Anschliel3end steht die Lokalzeit im NTP-Zeitprotokoll wieder korrekt zur
Verfligung. Dies hat zur Folge, dass wenn wahrend dieser Ubergangszeit
ein NTP-Zeitprotokoll angefragt wird, es mit der vorherigenden Zeitbasis
beantwortet wird.
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3 Konfiguration der NTP-Zeitbasis via Basissystem

Als Grundlage fur die Konfiguration gilt die technische Beschreibung des jeweiligen Basis-
Systems. Nachfolgend wird nur auf das funktionsspezifische Menl des jeweiligen Basis-
Systems eingegangen.

3.1 Eingabe Steuerbyte am Basis-System 7001

Die durch das System-Menu konfigurierten LAN-Parameter werden nach
der vollstindigen Eingabe mit Taste in das Basis-Systems iber-
nommen.

Das Steuerbyte (CB:) wird wie im dargestellten Meni fir die jeweilige Karte tber das Sys-
tem 7001 parametriert.

| INo:11] cB:| 00000000 T/P: [1/92./1/68 ./0[17./0/011 |
LINEWL L L L L >l slolalol LU LD L

Durch Eingabe [ 0 Jund werden die einzelnen Bits des Steuerbytes konfiguriert.

Mit Taste wird die vollstindige Eingabe abgeschlossen. Das neue Steuerbyte er-
scheint in der oberen Zeile.

Die Bits haben folgende Bedeutung:

Bit7 Bit6 | NTP-Zeitbasis
0 0 UTC (NTP Standard nach RFC 1305)
0 1 Standardzeit
1 0 Lokalzeit
1 1 Frei (z. Zt. Lokalzeit)

Bit 5-0 Zur Zeit ohne Funktion

0 Aus Kompatibilitatsgriinden sollten diese Bits immer auf "0" gesetzt werden.

AnschlieBend muss der NTP Dienst der Karte 7271RC via Web-GUI neue
gestartet werden, damit die Anderungen ubernommen werden.
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